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Bilaga 1

Instruktioner for databehandlingen

| denna bilaga ges Oversiktlig information om de personuppgifter som
Personuppgiftsansvarig kan komma att behandla inom ramen fér Huvudavtalet och som
Personuppgiftsbitradet kan komma att bitrdda. Bilagan innehdller dven information om
exempelvis andamal, behandlingsaktiviteter, plats for behandling och informationssékerhet
for Personuppgiftsbitradets behandling av sddana personuppgifter.

Andamal

Att uppfylla Personuppgiftsbitradets ataganden enligt Huvudavtalet.

Allmant om personuppgifter i Personuppgiftsbitradets system

Personuppgiftshitradet innehar generellt rattigheterna till de system Personuppgiftsbitréadet
tillhandahaller till Personuppgiftsansvarig, med de eventuella avvikelser som forekommer i
Huvudavtalet. Personuppgiftsbitradets utgangspunkt &ar att alla uppgifter som den
Personuppgiftsansvarige, eller ndgon annan pa uppdrag av den Personuppgiftsansvarige,
for in i systemet, avseende exempelvis anvandare och patienter, ags av den
Personuppgiftsansvarige. Att den Personuppgiftsansvarige registrerar uppgifter i nagot av
Personuppgiftshitradets system innebar darmed inte automatiskt att Personuppgiftsbitradet
blir bitrade till shidan behandling, utan Personuppgiftsbitradet utgor endast bitrade i de fall dar
Personuppgiftsbitradet pa nagot satt  behandlar inforda  personuppgifter.
Personuppgiftshitradet genomfér behandling for sina kunder enligt respektive Huvudavtal
framst i de fall Personuppgiftsbitradet tillhandahdller drift av systemet for
Personuppgiftsansvarig, tillhandahaller kommunikation av personuppgifter fran och till andra
system (exempelvis nationella tjanster) samt i de fall personuppgifter férekommer i
supportarenden eller vid konsultuppdrag (exempelvis migreringar, registrering av uppgifter
pa uppdrag av  Personuppgiftsansvarig, rattningar enlig  instruktion  fran
Personuppgiftsansvarig).

Personuppgiftsansvarig ar alltid ansvarig for att insamling, registrering av uppgifter,
information till registrerad person, raderingsrutiner och andra legala krav som stalls pa
insamling och hantering av personuppgifterna genomfors enligt tillampliga lagar, férordningar
och foreskrifter. Personuppgiftsbitradet ansvarar endast for att den behandling som
Personuppgiftshitradet genomfor enligt Huvudavtalet sker i enlighet med detta Avtal.

Kategorier av registrerade

Alla kategorier av registrerade som den Personuppgiftsansvarige kan komma att
registrera/férmedla, vilket framst ar;

patienter/elever/anstallda/brukare/andra personer som nyttjar eller har ratt att nyttja kundens
tjanster ("Vardtagare"), Vardtagares narstdende och andra kontakter, anstalld personal
(anvandare) hos kunden, konsulter/personal hos underleverantérer, vardpersonal eller andra
personer som inte ar anstallda hos kunden men som har koppling till patienten pa annat satt
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(ex. remissavsandare/mottagare pa annan vardenhet/laboratorium, annan skolpersonal,
personal hos andra myndigheter eller liknande).

Kategorier av uppgifter

For anstéllda/konsulter hos Personuppgiftsansvarig (notera att inte alla uppgifter &r
tillampliga for alla anstallda/konsulter);

namn och kontaktuppgifter, personnummer, yrkesroll, kompetens, koder kopplade till
personen (exempelvis HSA-ID, anstéllningsnummer, forskrivarkod eller dyl.), behorigheter,
logguppgifter (exempelvis tidsstamplar, atkomst) och liknande uppgifter.

For vardtagare (notera att inte alla uppgifter ar tillampliga for alla vardtagare);

namn och kontaktuppgifter, personnummer, andra typer av personrelaterade koder och
person-ID, kén, medicinsk och halsoinformation, betalningsinformation, tidsbokningar,
fodelseland, modersmal, familjesituation, slaktband, anhdriga, samtyckesinformation,
skola/skolklass och foretagstillhdrighet. Notera att mojligheter finns aven till anteckningar
som fritext i journalen och andra delar av systemet (i dessa fritextfalt kan vilken typ av
personuppgifter som helst antecknas, det &r inte ovanligt att det har férekommer kénsliga
uppgifter av annan art an medicinska och halsouppgifter).

Andra registrerade (se under rubriken Kategorier av registrerade ovan vilken typ av personer
detta kan avse, notera att inte alla uppgifter ar tillampliga for alla vardtagare);

namn och kontaktuppgifter, personnummer, yrkesroll, arbetsplats, koder kopplade till
personen (exempelvis HSA-ID, forskrivarkod, laboratoriekod), relation till/hdndelser
relaterade till/lkontakter/diskussioner om/protokoll/minnesanteckningar med/avseende
Vardtagare och liknande uppgifter. Notera att méjligheter finns aven till anteckningar som
fritext i journalen och andra delar av systemet (i dessa fritextfalt kan vilken typ av
personuppgifter som helst antecknas, det ar inte ovanligt att det har férekommer kénsliga
uppgifter av annan art an medicinska och halsouppgifter).

Behandlingsaktiviteter

Nedan listade aktiviteter kan komma att genomféras av Personuppgiftsbitradet inom ramen
for behandlingen under Huvudavtalet.

Lagring, bearbetning eller &andring, insamling, registrering, strukturering, framtagning,
l&sning, anvandning, justering eller sammanforande, dverforing, begransning, radering eller
forstoring, rattelser eller felsékning pa uppdrag av Personuppgiftsansvarig utifrdn vad som
overenskommits med Personuppgiftsansvarig i Huvudavtalet samt enligt instruktioner till
support/konsult/utvecklingsavdelning/drift eller annan personal hos Personuppgiftsbitradet i
specifika fall.

Plats for behandling av personuppgifterna

For samtliga kunder;

Behandling kan komma att genomfétras av personal hos Personuppgiftsbitradet vid bolagets
kontor i Sverige i Uppsala, Stockholm och Goteborg, pa plats hos Personuppgiftsansvarig
om Personuppgiftsbitradets personal bedriver support/installation pa plats eller hos
underbitrdden som anges i Bilaga 2.
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Fysisk lagring for kunder som har Personuppgiftsbitréadets hosting-tjanst i Sverige;
Datahall i Géteborgsomradet, Sverige.
Fysisk lagring for kunder som har Personuppgiftsbitréadets hosting-tjanst i Tyskland;

Datahall i Tyskland, Frankfurt.

Informationsséakerhet

Att skydda kunders informationstillgangar innehallande personuppgifter ar en prioriterad
fraga  for  Personuppgiftsbitradet. Grundprinciper  for  Personuppgiftsbitradets
informationssakerhet ar; tillganglighet, riktighet, konfidentialitet samt sparbarhet.

Bristande informationssékerhet kan leda till stérningar i kunders samhallsviktiga verksamhet
och medfora risker for den personliga integriteten. Personuppgiftsbitradet foljer darfor
nedanstdende riktlinjer for att sakerstallda att ovanstaende principer foljs for all
personuppgiftsbehandling:

o Identifiera, riskhantera och tilldela ansvar for informationstillgAngar som innehaller
personuppgifter samt vidta relevanta och balanserade skyddsatgéarder for dessa.

e Hantera informationstillgangar i enlighet med lagstiftning, policyer, riktlinjer samt
kunders instruktioner.

e Utbilda och informera medarbetare i informationssékerhet sa att en god
utbildningsniva erhalls och bibehalls samt att informationssakerheten tillampas.

e Utforma och underhdlla rutiner och verktyg for uppfoljning som sakerstaller
informationssakerheten.

e Utforma och underhalla rutiner och verktyg for incidenthantering for incidenter som
ror personuppgiftsbehandling.

e Styra medarbetares tillgang till information, dvs. ratt information vid réatt tidpunkt och
pa ratt plats till en behorig anvandare.
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