Bilaga 1 - Instruktioner for databehandlingen

Utover vad som redan framgar av Personuppgiftsbitradesavtalet ska Personuppgiftsbitradet aven
folja nedanstaende Instruktion:

1. Andamal, féremalet och arten

Andamalet ar att uppfylla Personuppgiftsbitridets &taganden enligt Huvudavtalet.
Foremalet for och arten av behandling ar den behandling som Personuppgiftsbitradet genomfor
for sina kunder i enlighet med respektive Huvudavtal vilket framst innebar i de fall da

Personuppgiftsbitradet

o tillhandahaller drift av systemet for Personuppgiftsansvarig

o tillhandahaller kommunikation av personuppgifter fran och till andra system
(exempelvis nationella tjanster)

o utfor supporttjanster dar personuppgifter forekommer (exempelvis support via
fjarratkomst, felsdokning och rattningar enligt instruktion fran Personuppgiftsansvarig)

o utfor konsultuppdrag dar personuppgifter forekommer (exempelvis migrering av

data, konfigurering och registrering av uppgifter pa uppdrag av Personuppgiftsansvarig).

2. Behandlingen omfattar foljande typer av Personuppgifter

Alla kategorier av personuppgifter som den Personuppgiftsansvarige kan komma att
registrera/formedla, vilket framst r;

For anstallda/konsulter hos Personuppgiftsansvarig (notera att inte alla uppgifter ar tillampliga
for alla anstallda/konsulter);

o namn och kontaktuppgifter

. personnummer

. yrkesroll

. kompetens

o koder kopplade till personen (exempelvis HSA-ID, anstallningsnummer,
forskrivarkod etc)

. behorigheter

o logguppgifter (exempelvis tidsstamplar, atkomst) och liknande uppgifter.

For vardtagare (notera att inte alla uppgifter ar tillampliga for alla vardtagare);

. namn och kontaktuppgifter

. personnummer

. andra typer av personrelaterade koder och person-ID
. kon

. medicinsk och halsoinformation
. betalningsinformation

. tidsbokningar

. fodelseland

. modersmal

. familjesituation

. slaktband

. anhoriga

. samtyckesinformation

. skola/skolklass och foretagstillhorighet.




Andra registrerade (se under rubriken Kategorier av registrerade ovan vilken typ av personer
detta kan avse, notera att inte alla uppgifter ar tillampliga for alla andra registrerade);

o ¢ namn och kontaktuppgifter

. e personnummer

. e yrkesroll

. e arbetsplats

o  koder kopplade till personen (exempelvis HSA-ID, forskrivarkod, laboratoriekod)
. « relation till/hdndelser relaterade till/kontakter/diskussioner om/protokoll/

minnesanteckningar med/avseende Vardtagare och liknande uppgifter.

Notera:

Mojligheter finns att skapa anteckningar som fritext i journalen och andra delar av systemet. |
dessa fritextfalt kan vilken typ av personuppgifter som helst antecknas, det ar inte ovanligt att
det har forekommer kansliga uppgifter dven av annan art an medicinska och halsouppgifter.

| systemet finns ocksa omfattande mojligheter fér Personuppgiftsansvarig att sjalv I6pande
konfigurera och lagga till nya typer av personuppgifter.

Dessa kommer da att inga i de typer av personuppgifter som Personuppgiftsbitrddet kan komma
att behandla.

3. Behandlingen omfattar kategorier av Registrerade

Alla kategorier av registrerade som den Personuppgiftsansvarige kan komma att
registrera/formedla, vilket framst ar;

o « patienter/elever/anstallda/brukare/andra personer som nyttjar eller har ratt att
nyttja kundens tjanster ("Vardtagare")

J ¢ Vardtagares narstdende och andra kontakter

o ¢ anstalld personal (anvandare) hos kunden

. e konsulter/personal hos underleverantérer

o ¢ vardpersonal eller andra personer som inte ar anstallda hos kunden men som har

koppling till vardtagaren pa annat satt (ex. remissavsandare/mottagare pa annan
vardenhet/laboratorium, annan skolpersonal, personal hos andra myndigheter eller liknande).

4. Ange sarskilda hanteringskrav vad galler Behandling av Personuppgifter som utférs av
Personuppgiftsbitradet/bitriadena

Personuppgiftsbitradet innehar generellt rattigheterna till de system Personuppgiftsbitradet
tillhandahaller till Personuppgiftsansvarig, med de eventuella avvikelser som férekommer i
Huvudavtalet. Personuppgiftsbitradets utgangspunkt ar att alla uppgifter som den
Personuppgiftsansvarige, eller nagon annan pa uppdrag av den Personuppgiftsansvarige, forin i
systemet, avseende exempelvis anvandare och patienter, dgs av den Personuppgiftsansvarige. Att
den Personuppgiftsansvarige registrerar uppgifter i nagot av Personuppgiftsbitradets system
innebar darmed inte automatiskt att Personuppgiftsbitradet blir bitrade till sddan behandling, utan
Personuppgiftsbitradet utgdr endast bitrade i de fall dar Personuppgiftsbitradet pa nagot satt
behandlar inférda personuppgifter.

Personuppgiftsansvarig ar alltid ansvarig for att insamling, registrering av uppgifter, information till
registrerad person, raderingsrutiner och andra legala krav som stélls pa insamling och hantering av
personuppgifterna genomfoérs enligt tillampliga lagar, férordningar och foreskrifter.




Personuppgiftsbitradet ansvarar endast fér att den behandling som Personuppgiftsbitradet
genomfor enligt Huvudavtalet sker i enlighet med detta personuppgiftsbitradesavtal.

5. Ange sdrskilda tekniska och organisatoriska sdkerhetsatgarder vad géller Behandling av
Personuppgifter som utférs av Personuppgiftsbitradet/bitradena

Att skydda kunders informationstillgangar innehallande personuppgifter ar en prioriterad fraga for
Personuppgiftsbitradet. Grundprinciper for Personuppgiftsbitradets informationssakerhet ar;
tillganglighet, riktighet, konfidentialitet samt sparbarhet.

Bristande informationssakerhet kan leda till stérningar i kunders samhallsviktiga verksamhet och
medfora risker for den personliga integriteten. Personuppgiftsbitradet foljer darfér nedanstaende
riktlinjer for att sdkerstallda att ovanstaende principer foljs for all personuppgiftsbehandling:

. Identifiera, riskhantera och tilldela ansvar for informationstillgangar som innehaller
personuppgifter samt vidta relevanta och balanserade skyddsatgarder for dessa.

o Hantera informationstillgangar i enlighet med lagstiftning, policyer, riktlinjer samt
kunders instruktioner.

. Utbilda och informera medarbetare i informationssidkerhet sa att en god
utbildningsniva erhalls och bibehalls samt att informationssdkerheten tillampas.

. Utforma och underhalla rutiner och verktyg for uppfoljning som sakerstaller
informationssakerheten.

o Utforma och underhalla rutiner och verktyg for incidenthantering for incidenter som
ror personuppgiftsbehandling.

. Styra medarbetares tillgang till information, dvs. ratt information vid ratt tidpunkt

och pa réatt plats till en behorig anvandare.

Personuppgiftsansvarig kan, nar kunden sa 6nskar, begara ut kundanpassad dokumentation om
Personuppgiftsbitradets aktuella vidtagna tekniska och organisatoriska atgarder.

6. Ange sdrskilda krav pa Loggning vad géller Behandling av Personuppgifter samt vilka som ska
ha tillgang till dem

Inga sarskilda krav utéver vad som framgar av Huvudavtalet och Personuppgiftsbitradesavtalet.
Notera: Systemet loggar alltid dtkomst till personuppgifter i enlighet med kraven i Patientdatalag
(2008:355) - vardtagarens identitet, anvandarens identitet, vilka atgarder som vidtagits med
uppgifterna (lasa, skapa, dndra etc), enhet och tidpunkt. Dessa loggar ar alltid tillgangliga for
Personuppgiftsansvarig.

7. Lokalisering och dverféring av Personuppgifter till Tredje land

For samtliga kunder;

Behandling kan komma att genomfdras av personal hos Personuppgiftsbitradet vid bolagets
kontor i Sverige i Stockholm och Goteborg, pa plats hos Personuppgiftsansvarig om
Personuppgiftsbitradets personal bedriver support/installation pa plats eller hos underbitraden
som anges i Bilaga 2.

Fysisk lagring for kunder som har Personuppgiftsbitradets hosting-tjanst i Sverige; Datahall i
Goteborgsomradet, Sverige.

Fysisk lagring for kunder som har Personuppgiftsbitradets hosting-tjanst i Tyskland; Datahall i
Tyskland, Frankfurt.

Fysisk lagring (endast temporar) for kunder som har Personuppgiftsbitradets tjanst e-enkat;
Datahall i Uppsala, Sverige

8. Ovriga Instruktioner angdende Behandling av Personuppgifter som utfors av
bitriadet/bitrddena

For undvikande av missforstand noteras har att Personuppgiftsbitradet aven kan komma att
genomfdra automatiskt eller manuellt utlamnande av personuppgifter enligt
Personuppgiftsansvarigs instruktioner till andra &n underbitraden (se Bilaga 2 Underbitraden).




Detta ror exempelvis utlamnande till

J laboratorium som Personuppgiftsansvarig har avtal med

J tredjepartsfunktionalitet som Personuppgiftsansvarig har avtal med

o kvalitetsregister

J nationell patientoversikt eller andra nationella system som Personuppgiftsansvarig

har avtal med eller har bett Personuppgiftsbitradet att av annan anledning att utlamna data till.

Personuppgiftsbitradet forutsatter att Personuppgiftsansvarig har ett personuppgiftsbitradesavtal
eller annan laglig grund for sddant utlamnande till tredje part som Personuppgiftsansvarig omber
oss som ombud att utféra nar behandlingen inte anges i listan 6ver underbitradesbehandlingar.




