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Test av aterstallningstid f6r TakeCare
i referensmiljo efter incident
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Bakgrund

CompuGroup Medical, CGM, har skapat en referens-
miljé for att simulera beteenden och prestanda i
stora komplexa installationer. Referensmiljon kan an-
vandas for att testa olika scenarier, till exempel sys-
tematerstallningar eller hur befintliga installationer
reagerar pa en ny server eller andra uppgraderingar.
| referensmiljon har aterstallningstiden av journal-
systemet TakeCare testats vid tva tillfallen. Det forsta
testet genomfordes 2014-06-19 och det andra testet
genomfordes 2014-06-24.

Syfte

Att i referensmiljo testa hur snabbt TakeCare kan
aterstéllas efter en incident i systemet med hjalp av
Overgang till warm spare .

Resultatet kan anvandas av kunder som ett underlag
for att jamfora och relatera egna aterstéllningstider.
Sammanfattning

Resultatet efter tva incidenttester visar att det gar
att uppna en snabbare aterstéllningstid an vad som
har varit fallet vid skarp aterstallning av till exempel
Stockholms installation av TakeCare, STC.

Incidenttest 1 - 2014/06/19

(se Bilaga 1 foér fullstdndig information)

Testet simulerade en oplanerad omstart av huvud-
servern med en databas som motsvarade ca 330 000
patientjournaler. Den artificiella last som anvandes
i testet motsvarade ca 350 anrop per sekund vilket
motsvarar ungefar en tredjedel av den trafik som in-
kommer till STCs system.

Aterstéllningstiden fran att huvudservern startade,
till att TakeCare startade och patientjournalerna var
tillgdngliga igen, var 38 minuter.

Under aterstéllningssekvensen med warm spare
upptacktes en felkonfigurering av rattigheter och i
Overgangsskriptet. Felkonfigureringen innebar att
321 transaktionsloggar flyttades over till warm spa-
re trots att de redan fanns tillgdngliga dar. En stor
del av aterstéllningstiden spenderades pa att l6sa
problemen som felkonfigureringen orsakade. Under
aterstéllningen forlorades ingen data forutom de
transaktioner som inte skrivits klart vid omstarten,
uppskattningsvis en minuts data.

TakeCare var inte konfigurerat for minimal dataforlust

for det har testet, utan for att se vilken aterstallnings-
tid man kunde fa med en liknande konfiguration som
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den som anvdnds av STC. Med en konfiguration for
att minimera dataférlust hade man garanterat kun-
nat uppna 0 dataférlust, men det hade sakert ocksa
paverkat prestanda. Hur mycket prestanda paverkas
far ett framtida test utvisa.

Den artificiella lasten ar heller inte exakt lik den som
finns i produktion, sa graden av dataforlust bor tolkas
forsiktigt. Den kan dock ge en fingervisning av vad
man kan uppna i produktion med nuvarande konfi-
guration.

Incidenttest 2 - 2014/06/24

(se Bilaga 2 fér fullstdndig information)

Infor incidenttest 2 hade felkonfigureringen av rat-
tigheterna och 6vergangsskriptet korrigerats for att
minska aterstéllningstiden.

Testet simulerade en oplanerad omstart av huvud-
servern med en databas som motsvarade ca 330 000
patientjournaler. Den artificiella last som anvandes i
testet motsvarade ca 560 anrop per sekund och mot-
svarar drygt halften av den trafik som inkommer fill
STCs system.

TakeCare startades pa huvudservern 22 minuter efter
att omstarten initierats. Under aterstallningssekven-
sen med warm spare startade Shiplog som planerat
och flyttade transaktionsloggarna enligt plan.

Z\terstéllningstiden fran att huvudservern startade,
till att TakeCare startade och patientjournalerna var
tillgangliga igen var 22 minuter. Andra testet gick 16
minuter snabbare an det forsta, och férklaringen lig-
ger i att systemet inte langre behovde flytta transak-
tionsloggar som redan var dar.

Under aterstallningen gick en transaktion férlorad
da den var pagdende nér servern startades om. En
transaktion motsvarar mindre @n en sekunds data.
Jamfort med incidenttest 1 har mangden forlorad
data minskat avsevart.

Inte heller for detta test var TakeCare var konfigu-
rerat for minimal dataférlust utan for att se vilken
aterstallningstid man kunde fa med en liknande
konfiguration som den som anvands av STC. Med en
konfiguration for att minimera dataforlust hade man
garanterat kunnat uppna 0 dataforlust, men det hade
sdkert ocksa paverkat prestanda. Hur mycket pre-
standa paverkas far ett framtida test utvisa.



Den artificiella lasten &r heller inte exakt lik den som
finns i produktion, sa graden av dataférlust bor tolkas
forsiktigt. Den kan dock ge en fingervisning av vad
man kan uppna i produktion med nuvarande konfi-
guration.

| incidenttest 2 skedde aterstallningen lugnt och utan
bradska. Det bor darfor ga att 6ka takten och minska
aterstéllningstiden ytterligare i kommande incident-
tester.

Forslag till framtida incidenttester
Baserat pa resultaten fran incidenttest 1 och inci-
denttest 2 har vi identifierat flera forslag till framtida
incidenttester:
e Utoka databasen. Vid bada testtillfallena anvan-
des en relativt liten databas, 75 GB respektive 86
GB. | framtida tester skulle det vara intressant att
se hur en storre databas pa uppemot 1 TB, paverkar
aterstéllningstiden.

e (Oka antalet anrop. Vid de tva testtillfallena ska-
pade den artificiella lasten 350 anrop per sekund,
respektive 560 anrop per sekund. Om hardvaran
har kapacitet for annu fler anrop, upp emot 1 000
per sekund, vore det intressant att underséka hur
aterstéllningstiden paverkas da.
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e Konfigurerar TakeCare for minimal dataforlust.
TakeCare var inte konfigurerat for minimal datafor-
lust i nagot av testerna. Darfor vore det intressant
att testa hur dataforlusten och aterstéllningstiden
paverkas av en sadan konfiguration. Dessutom skul-
le det vara intressant att justera konfigurationen av
bade TakeCare och operativsystemet for att uppna
maximal prestanda och darefter underséka hur det
skulle paverka resultatet.

e Automatisera fler steg i aterstallningsprocessen
som exempelvis start av TakeCare for att identifiera
hur det kan paverka resultaten.



Bilaga 1: Incidenttest 1

Datum: 2014-06-19
Utfort av: Joakim Harsman
Kontakt mail: joakim.harsman@cgm.com

Syfte

Att testa hur snabbt TakeCare kan aterstallas i refe-
rensmiljon med hjalp av 6vergang till warm spare ef-
ter en incident i systemet.

Resultatet kan anvdandas som ett underlag fér kunder
att relatera egna aterstéllningstider mot.

Fragestallningar

1. Ar det majligt att &stadkomma en snabbare &ter-
stéllningstid for TakeCare &n den aterstallningstid
som STC hade i skarpt lage?

Databas
Databasen bestod av syntetisk data och var 75 GB
stor.

Filsystemet som databasen lag pa var 1 TB stort. Det
var dven den storlek som SAN sag.

Databasen motsvarade ca 330 000 journaler.

Last

Lasten designades for att ge en liknande belastning
pa CPU som den uppmaétta lasten fran STC. Den artifi-
ciella last som genererades skapade ca 350 anrop per
sekund och bestod av en blandning av las och skriv.
Detta genererade en last i filsystemet pa ca 30 000-
50 000 IOPS mot databasen och 1 500-3 000 IOPS
mot transaktionsloggarna.

Last mot faktisk disk var 300-600 IOPS. Matt i volym
skrevs 14-30 MB/s mot disk, jamt férdelat mellan
transaktionsloggar och databasen.

Lasten hanterades utan problem av replikeringen
som konstant lag 5 minuter efter huvudservern, vil-
ket var i linje med rotationsintervallet for transak-
tionsloggarna som var 5 minuter.
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Testmetod

Testet simulerade en oplanerad omstart av huvud-
servern genom en hard omstart. Efter omstart ar ma-
let att warm spare ska spela upp tillgangliga loggar,
skapa en klon som flyttas 6ver pa huvudservern och
mojliggbra start av huvudserver.

Genomfdrande
Tidsangivelserna nedan ar ca-tider.

15:53:00

Servern stangdes ned. Laskopian var da uppdaterad
5 minuter tidigare.

15:56:00

Servern startade.

15:58:00

TakeCare var igang och ftillgangligt (manuell monte-
ring av filsystemet kravdes).

Shiplogs initierades men pa grund av felkonfigurering
av rattigheter pa warm spare kunde inte sekvens-
nummer hamtas. | referensmiljon raderas spelade
transaktionsloggar regelbundet, vilket innebar att
warm spare inte kunde avlasa vilka transaktionslog-
gar som spelats upp. Darfor flyttades 321 transak-
tionsloggar Over trots att de redan fanns pa plats.

Efter det fick REPLAY sortera bort loggar som flyttats
i on6dan innan oroterade transaktionsloggar manu-
ellt kunde flyttas med hjalp av kommandot scp.
REPLAY startade sedan om.

16:24:00

Warm spare redo att klonas over till huvudservern.
16:27:00

Kloningen klar.

16:31:00

TakeCare startat pa huvudservern med journalerna
atkomliga.

16:41:00

Nar huvudservern startat paborjades replikeringen
igen och warm spare kunde aterga till att vara just
warm spare.



Resultat

Aterstillningstiden fran att huvudservern startades
till TakeCare startades och patientjournalerna var till-
gangliga igen var 38 minuter.

Under aterstéllningen foérlorades ingen data forutom
de transaktioner som inte skrivits klart vid omstar-
ten, ungefar en knapp minuts data.

Slutsats

Resultatet visar att det gar att fa en snabb aterstall-
ningstid genom att anvdanda warm spare. Detta dven
nar processen innefattar klontagning. Resultatet vi-
sar dven att uppspelaren kan hantera stora transak-
tionsvolymer.

For att dra vidare slutsatser hur detta paverkar STCs
driftmiljoé behdver noggrannare jamforelser och ana-
lyser goras mellan referensmiljon och STCs driftmiljo.
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Forslag till uppféljande tester

Till Incidenttest 2 bor felkonfigureringen av rattig-
heterna och 6vergangsskriptet korrigeras, vilket bor
sanka aterstallningstiden ytterligare.



Bilaga 2: Incidenttest 2

Datum: 2014-06-24
Utfort av: Joakim Harsman
Kontakt mail: joakim.harsman@cgm.com

Syfte

Att testa hur snabbt TakeCare kan aterstéllas i refe-
rensmiljon med hjalp av 6vergang till warm spare
efter en incident i systemet. Korrigering av konfigu-
reringen av rattigheter och 6vergangsskript fran inci-
denttest 1 har genomforts, vilka bor sanka aterstall-
ningstiden.

Resultatet kan anvdandas som ett underlag fér kunder
att relatera egna aterstéllningstider mot.

Fragestallningar

1. Ar det majligt att &stadkomma en snabbare &ter-
stallningstid for TakeCare &n den aterstallningstid
som STC hade i skarpt lage?

Databas
Databasen bestod av syntetisk data och var 86 GB
stor.

Filsystemet som databasen lag pa var 1 TB stort. Det
var dven den storlek som SAN sag.

Databasen motsvarade ca 330 000 journaler.

Last

Lasten designades for att ge en liknande belastning
pa CPU som den uppmatta lasten fran STC. Den artifi-
ciella last som genererades skapade ca 560 anrop per
sekund och bestod av en blandning av las och skriv.
Detta genererade en last i filsystemet pa ca 50 000-
80 000 IOPS mot databasen och 3 000-7 000 IOPS
mot transaktionsloggarna.

Last mot faktisk disk var 600-850 IOPS. Matt i volym
skrevs 15-45 MB/s mot disk, jamt férdelat mellan
transaktionsloggar och databasen.

Lasten hanterades utan problem av replikeringen
som konstant lag 5-7 minuter efter huvudservern,
vilket var i linje med rotationsintervallet for transak-
tionsloggarna som var 5 minuter.
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Testmetod

Testet simulerade en planerad omstart av huvudser-
vern genom en hard omstart. Efter omstart ar ma-
let att warm spare ska spela upp tillgangliga loggar,
skapa en klon som flyttas 6ver pa huvudservern och
mojliggora start av huvudserver.

Genomforande

12:09:05

Servern stangdes ned. Laskopian var da uppdaterad
7 minuter tidigare.

12:13:05

Servern startade

12:14:05

Shiplog startar for att flytta over roterade transak-
tionsloggar.

12:14:37

Shiplog klar.

12:16:20

Kopiering av resterande transaktionsloggar initieras.
12:17:37

Kopiering av transaktionsloggar klar. Warm spare
uppdateras med oroterade loggar.

12:20:00

Warm spare har last in alla transaktionsloggar fram
till 12:08:35. En transaktionslogg lastes inte in da den
var pagaende da servern gick ner.

12:23:30

Warm spare redo att klonas over till huvudservern.
12:26:30

Kloningen klar.

12:27:30

RID uppraknat.

12:31:10

TakeCare startat pa huvudservern med journalerna
atkomliga.

12:43:00

Nar huvudservern startat pabdrjades replikeringen
igen och warm spare kunde aterga till att vara just
warm spare.



Resultat

Aterstillningstiden fran att huvudservern startades
till TakeCare startades och patientjournalerna var till-
gangliga igen var 22 minuter.

Under aterstdllningen forlorades ingen data, en
transaktion gick dock forlorad da den var pagaende
nar servern startades om. En transaktion motsvarar
mindre an 1 sekunds data. Jamfort med incidenttest
1 har mangden forlorad data minskat avsevart.
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Slutsats

Resultatet visar att det gar att fa en snabbare ater-
stallningstid an vad som varit fallet vid skarp ater-
stdllning av t.ex. Stockholm TakeCare, STC.

Forslag pa uppfoljande tester

Aterstillningen i Incidenttest 2 genomfordes lugnt
utan bradska. Vid ytterligare test bor aterstallningen
"stressas”, vilket bor minska aterstéllningstiden ytter-
ligare.
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