CGM JOURNAL

Kravspesifikasjon:

Kommunal driftslgsning

CompuGroup

Synchronizing Healthcare | Medical




CGM JOURNAL

Innholdsfortegnelse
TaTa] aTe] o 1S oY o d= =4 0 1=] Y= RSP UTR 2
DatADASESEIVEN ...ttt st b bbbt sttt e bt e bt e b e e sae e st e e b e e b e e reennees 3
IVHNIMIUMISKIQV ...ttt ettt st st et e bt e s bt e sbe e sae e e st e et e e bt e sbeesaeesanesabeeabeenseennees 3
Anbefalte krav for mer enn 10 samtidige brukere......ccceeicieeiiiciii e 3
FAN g o= o [ = oY =T USSR 4
IVHINTMIUMISKIV ..ttt ettt ettt e s bt et e st e s bt e e sabeesabe e e bbeesabeeeabeeesaseesabaeesabeesabeesasaeesabeeennens 4
ANDETAITE KFAV ..ttt ettt b e s bt e sat e st s bt et e e b e e be e sbe e saee s reebeen 4
INFPSTIUKLUL ettt ettt et e b e b e s bt e s et e et e e be e beesbeesaeesaseeabeebeenbeennees 5
IVHINTIMIUMISKIAV ..ttt ettt sttt ettt e s e et esat e s bt e e sabeesabe e e bbeesabeeebeeessbeesabaeesabeesabeesasaeesabeeensens 5
Anbefalte krav for mer enn 10 samtidige Brukere ........cooociveeiieiii i 5
SPESIfISEIING AV KFAVENE .. .eeieii ittt ettt e ettt e e e st e e e e s bte e e e sbeeeeesasteeessstaeeessraeessasseeassnns 5
DAtADASESEIVEN ... ettt sttt b e s bt bt ea et et e e bt e bt e ehe e eaeesabesabe e be e beennees 5
N O =T YT YT 4] (o] D PSSP PPPUPPPPPPPPPPPPN 5
INternlagring PA databasESEIVET ......c.uiiiciie ettt ettt e e rte e e ete e et e e s te e s baeesabeesntaeesaeesateeensaens 6
YT 8 o oL T=T 4 [ = PSP TR 6
OPEIATIVSY ST EIM i 6
e (0T =T o OO OO P SOPP PR PPPPTOPPPRN 6
Microsoft termMiNalSEIrVEr OF CItIiX .....icicuiiieiiiiieeeiieeeecte e ecree e eere e e e stre e e s e atee e s e areeeeeabeeesearaeeeennseneeennsens 7
ANDETAITE KIAV ...ttt e ettt ree s reereen 7
Kommunal tilknytning til NOrsk HEISENELE ........ciiviiiiieeieeeee e 8
Tilgang til tjenester i helsenettet 0g PA INTEINETL ......ccccuiiii it eaaee e 8
Fiernstyring av SEIrVEr 08 KIIENTEI ......ooo e et e e et e e e et e e e e ab e e e s enrae e e eeabeeeeennnes 9
=] ] 0V T o T= A 1K) 4 Lo OO PP PPTPPPPPPRN 9
Fiernstyring i kommunal tilKnyEning.........ooi i e e e e e sbae e e e ebrae e e eans 9

2 CGM Journal e Kravspesifikasjon — Kommunal driftslesning  24.05.2024 - versjon 2.6 @ Fredteal



CGM JOURNAL

Databaseserver

MINIMUMSKRAV

Operativsystem: Windows Server 2016

Prosessor: Intel Xeon E5-serie, 2,60GHz Quad Core (med HT Teknologi)
Arbeidsminne: 16GB ECC RAM

Internlagring: 300GB SSD, RAID1, RAID Controller m/cache

Nettverksadapter: 1Gbps Ethernet

SQL versjon: Microsoft SQL Server 2012 Standard m/siste ServicePack
Sikkerhetskopiering: 100GB for intern SQL backup (online backup eller tapekassett)
Nettleser: Microsoft EDGE

Rammeverk .Net: .Net 3.5 SP1 & .Net 4.7.2

Fjernaksess: CGM Fjernhjelp

ANBEFALTE KRAV FOR MER ENN 10 SAMTIDIGE BRUKERE

Operativsystem: Windows Server 2016 eller nyere

Prosessor: Intel Xeon E5-serie, 2,60GHz (8 kjerner) eller nyere (med HT Teknologi)
Arbeidsminne: 32GB ECC RAM

Internlagring: Mer enn 300GB SSD, RAID1 + RAID1 / RAID 10, RAID Controller m/cache
Nettverksadapter: Raskere enn 1Gbps Ethernet

SQL versjon: Microsoft SQL Server 2016 Standard eller nyere m/siste ServicePack

Sikkerhetskopiering: 150GB for intern SQL backup (online backup)
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Arbeidsstasjoner

MINIMUMSKRAV

Operativsystem: Windows 10 eller nyere

Prosessor: Intel Core i5 eller nyere

Arbeidsminne: Mer enn 8GB RAM

Internlagring: SSD (40 % ledig kapasitet pa systemdisk)
Nettverksadapter: 1Gbps Ethernet
Skjerm/skjermopplasning: 22" eller starre / 1920x1080 eller hayere
Printer: Laserprinter m/manuell arkmater

Nettleser: Microsoft EDGE

Rammeverk .Net: .Net 3.5 SP1 & .Net 4.7.2

PKI: Buypass NetID 6.6.0.30 eller nyere

PDF leser: Adobe Acrobat Reader

ANBEFALTE KRAV

Arbeidsminne: Mer enn 16GB RAM
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Infrastruktur

MINIMUMSKRAV

Hastighet lokalnett: 1Gbps Ethernet

Linjekapasitet: 20Mb eller mer

ANBEFALTE KRAV FOR MER ENN 10 SAMTIDIGE BRUKERE

Hastighet lokalnett: 1Gbps Ethernet

Linjekapasitet: 50Mb eller mer

Spesifisering av kravene

Databaseserver

Lokal driftsl@sning skal veere basert pa Microsoft Active Directory.

For miljger med inntil 15 brukere, kan domenekontroller og databasetjenester kjgres pa samme
server, forutsatt tilstrekkelig skalering for eventuelle tredjeparts applikasjoner og/eller tjenester. For
starre miljger ma driftslgsning skaleres etter behov og dedikert SQL-server kan anbefales.

Ved konfigurasjon av databasen kan CGM bista med konsulentbistand, men dette stottes ikke av var
vanlige vedlikeholdsavtale. Det anbefales ikke & begrense starrelsen pa databasefiler.

Ved virtualisering av servere stiller IT-leverandgr ansvarlig for tildeling av tilstrekkelig
maskinvareressurser.

SQL Server versjon

Det kreves fullversjon av Microsoft SQL Server 2012 Standard eller nyere for CGM Journal.
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Internlagring pa databaseserver

For optimal ytelse pa SQL Server anbefales det at SQL databasefiler og SQL logdfiler plasseres pa
separate RAID-sett pa databaseserver.

Det skal reserveres minimum 100GB kapasitet for SQL-backup.

Ved virtualisering av servere er IT-leverander ansvarlig for tildeling av tilstrekkelige
maskinvareressurser.

Sikkerhetskopiering

Datatilsynet og Norsk Helsenett stiller krav til forskriftsmessig oppbevaring og sikkerhetskopiering
av pasientopplysninger.

Sikkerhetskopier skal krypteres og oppbevares separat fra serverens lokasjon.

Det anbefales online backup, som automatisk krypterer og kopierer alle pasientopplysninger til en
ekstern, sikret lokasjon hver natt. Pasientopplysningene forlater aldri Helsenettet.

Operativsystem

Kunden er ansvarlig for at Windows er oppdatert med de siste sikkerhetsoppdateringer.

Prosessor

HT-teknologi eller Hyper-Threading er en funksjonalitet som er del av de fleste moderne
prosessorer fra Intel. For mer info: https://en.wikipedia.org/wiki/Hyper-threading.
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Microsoft terminalserver og Citrix

ANBEFALTE KRAV

Operativsystem: Windows Server 2016 eller nyere

Prosessor: Intel Xeon E5-series, 2,60GHz (8 kjerner) eller nyere (med HT Teknologi)
Arbeidsminne: Mer enn 32GB ECC RAM

Internlagring: 300GB SSD, RAID1, RAID Controller m/cache

Nettverksadapter: Raskere enn 1Gbps Ethernet

Citrix: Citrix Workspace (Windows 10.1803 eller nyere/MacOs) eller Citrix Reciever 4.5 til Win 7 SP1
Nettleser: Microsoft EDGE

Rammeverk .Net: .Net 3.5 SP1 & .Net 4.7.2

PKI: Buypass NetID 6.6.0.30 eller nyere (dersom PKI brukes)

OBS! Lasninger med Microsoft Terminal Services og/eller Citrix ma skaleres for hvert enkelt
driftsmiljg, da maskinvareanbefalingene ikke kan ta hgyde for alle lokale variasjoner i miljg, 3.parts
applikasjoner og funksjoner som benyttes m.m.

Driftsmiljget skal veere basert pa Microsoft Active Directory, med dedikert(e) terminalserver(e). Det
bor estimeres 2GB RAM pr. samtidige bruker for EPJ-system, utover ordinzert minneforbruk for
operativsystem og grunnleggende tjenester pa terminalserver(e).

Det kan beregnes inntil 10 samtidige brukere pr. fysiske terminalserver, avhengig av driftsmilje. Ved
virtualisering av servere stiller IT-leverander ansvarlig for skalering og allokering av tilstrekkelig
maskinvareressurser.
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tilknytning til Norsk Helsenett

Det tildeles fra Norsk Helsenett kun én offentlig IP-adresse pr. kommunale tilknytning til NHN.
Kommunal enhet er ansvarlig for drift av egen brannmur, med tilharende nadvendig konfigurasjon
for drift av bakenforliggende enhet i helsesektoren (legesenter, helsestasjon etc.).

http://nhn.prod.reseptformidleren.net

https://www.felleskatalogen.no

http://support.winmed3.compugroupmedical.no

https://ws.nhn.no/v1/AR

https://frontend-fest.nhn.no/Fest/FestService250.svc

http://interaksjoner.no

https://fest.legemiddelverket.no/f5/api/v0/varselfraslv

https://tjenester.nav.no

http://autodp.cgm.nhn.no

http://www.helsebiblioteket.no

http://hs.winmed3.compugroupmedical.no

https://nhn.credicare.no

http://gp.winmed3.compugroupmedical.no

https://ws.infotorg.no http://relis.no

https://pastrans-primaer.mg.nhn.no

https://fest.legemiddelverket.no

TILGANG TIL TJENESTER | HELSENETTET OG PA INTERNETT

Driftsansvarlig for kommunal brannmur ma sgrge for dpning mot felgende tjenester:

Alias Ip-adresse Port
Idap.prod.buypass.no 389
pop.edi.nhn.no 110
smtp.edi.nhn.no 25

portal.kjernejournal.helsedirektoratet.no 91.186.92.85 443
ws.kjernejournal.helsedirektoratet.no 91.186.92.86 8000
ocsp.buypass.no 91.186.95.65 80

ocsp.prod.buypass.no 443
crl.buypass.no 91.186.95.66 80

crl.prod.buypass.no 443
secure.nhn.buypass.no 91.186.95.67 443
urs.microsoft.com 134.170.99.246 80

ocsp.verisign.com 199.7.55.72 443
crl.verisign.com 23.38.85.163
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Fjernstyring av server og klienter

Norsk Helsenett setter retningslinjer for tilgang til fiernstyring innad i Helsenettet.

CGM har lansert en egen tjeneste for Fjernhjelp og all kommunikasjon skjer innad i Helsenettet, kun
mot offentlige IP-adresser fra NHN.

Fijernstyring og/eller annen type kommunikasjon fra Internett inn til Helsenettet er ikke tillatt.

Fjernstyring i smo

Enheter tilknyttet sentralsikret tilkobling til Norsk Helsenett skal benytte tildelte IP-adresser fra
Norsk Helsenett for alle klienter. 172.31.x.x, 172.22.x.x, 10.x.x.x

Applikasjonen CGM Fjernhjelp kan kjgres gjennom EPJ-systemet eller direkte fra klient. Fjernstyring
utferes fra supportenhet tilknyttet helsenettet, direkte mot klientens offentlige IP-adresse i SMO-
segmentet.

Fjernstyring i kommunal tilknytning

Da kommunale tilknytninger kun tildeles én offentlig IP-adresse i Helsenettet, ma det benyttes NAT
i kommunal brannmur for fjernstyring av ensket klient.

CGM Fjernhjelp benytter TCP-port 5938.

Det ma konfigureres NAT/port forwarding for all
kommunikasjon pa denne porten, inn til én spesifikk intern
IP-adresse i sikker sone, for eksempel en dedikert intern
fiernstyringsserver.

Dette resulterer i at CGM kan fjernstyre én spesifikk maskin
via CGM Fjernhjelp.

Det anbefales at kommunal driftsansvarlig supplerer med
intern fjernstyringslasning mot alle klienter for a sikre effektiv
brukerstgtte. CGM kan bista med dette, avhengig av intern
driftsmodell.
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