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1. Datenschutzorganisation und Zuweisung von Verantwortlichkeiten im Datenschutz
Die CompuGroup Medical (CGM) erachtet den verantwortungsvollen Umgang und die Achtung des Schutzes personenbezo-

gener Daten als obersten Grundsatz. Die CGM sichert stets die genaue Einhaltung aller relevanten Gesetze bei der Speiche-

rung und Verarbeitung der personenbezogenen Daten ab. CGM SE & Co. KGaA hat ein zentrales Datenschutzmanagement 

eingeführt, das innerhalb aller CGM-Unternehmen ein einheitliches und hohes Niveau für den Schutz personenbezogener 

Daten gewährleistet und die Einhaltung der entsprechenden Datenschutzgesetze sicherstellt.

Mit dieser Datenschutzerklärung erfüllen wir unsere Informationspflichten und stellen Ihnen Informationen über den Umgang 

mit Daten bei der CGM zur Verfügung. Diese Datenschutzerklärung bezieht sich auf das Produkt.

Die aktuelle Version dieser Datenschutzerklärung wird Ihnen auf Anfrage gerne bei dem Kundendienst unter:  

service.protect.de@cgm.com oder unter T: +49 (0) 800 5515512 zur Verfügung gestellt.

2. CGM SECURE WIFI
CGM SECURE WIFI ist eine hochwertige technische Lösung zur sicheren Bereitstellung der angebundenen Netzwerke über 

WLAN mit hardwarebasierten Access Points. Die einzelnen Bestandteile werden dabei zentral verwaltet und bilden eine Ein-

heit. Eine Netztrennung für Gast- und Patientenzugriffe kann rechtssicher und datenschutzkonform bereitgestellt werden und 

ist dabei von anderen Netzbereichen mit bewährter Technologie abgetrennt. CGM SECURE WIFI verfügt über ein eigenes 

Benutzerrechte-Konzept. Der Zugriff auf die Software ist somit nur berechtigten Personen gestattet. Das Konzept regelt 

neben dem Zugriff auf das Produkt selbst auch die Zuteilung von Schreib- und Leserechten.
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3. Verarbeitung von personenbezogenen Daten durch CGM
Personenbezogene Daten sind Einzelangaben über persönliche oder sachliche Verhältnisse einer bestimmten oder bestimm-

baren natürlichen Person. Wir verpflichten uns gemäß Datenschutzgesetz, sämtliche Vertragsdaten, sämtliche Protokolldaten 

und sämtliche Daten zum technischen Betrieb nach Kündigung Ihres Vertrages zu löschen, sobald keine gesetzlichen Aufbe-

wahrungsrechte und -pflichten mehr bestehen. Wir sind insbesondere gesetzlich verpflichtet, handels- und steuerrechtliche 

Aufbewahrungsfristen zu beachten, die über die Dauer des Vertragsverhältnisses hinausgehen können. Daten zum techni-

schen Betrieb werden i. d. R. nur so lange vorgehalten, wie es technisch notwendig ist und spätestens nach Kündigung Ihres 

Vertrages gelöscht.

3.1 Vertrags- und Registrierungsdaten

Die für den Vertragsabschluss notwendige Daten sind:

• Vorname / Nachname des Praxisinhabers

• Bezeichnung der Einrichtung

• Postalische Anschrift

• Telefonnummer

• E-Mail-Adresse

• Bankdaten (Einzugsermächtigung)

• Name des zuständigen Vertriebs- und Servicepartners

Im Rahmen der Vertrags- und Geschäftsbeziehung bekannt gewordene personenbezogene Daten werden von CGM nur 

gespeichert und verarbeitet, soweit dies zur Durchführung des Vertrages, insbesondere zur Auftragsabwicklung und Kunden-

betreuung, notwendig ist.

Die Weitergabe, der Verkauf oder sonstige Übermittlung personenbezogener Daten an Dritte erfolgt nicht, es sei denn, dass 

dies zum Zwecke der Vertragsabwicklung oder des Betriebes erforderlich ist oder eine ausdrückliche Einwilligung vorliegt. Es 

kann beispielsweise erforderlich sein, dass CGM Ihre Anschrift bei Produktbestellung an Vertriebs- und Servicepartner oder 

vertraglich gebundene Logistiker weitergibt.

Die Vertrags- und Registrierungsdaten werden auf den sicheren CGM Servern in Deutschland gespeichert.

3.2 Vertrags- und Registrierungsdaten

Während der Nutzung des Produktes werden auch Daten zum technischen Betrieb verarbeitet. Sie werden benötigt, um die 

reibungslose Bereitstellung der im Vertrag zugesicherten Leistungen sicherzustellen. Die CGM verarbeitet dazu folgende 

Arten von Daten auf ihren Servern:

• Konfigurationsdaten der Access Points

• Seriennummer und lokale und öffentliche IP-Adresse der Access Points

• Trafficdaten aus dem Netzwerk der Einrichtung

Wenn Sie CGM SECURE WIFI nutzen, werden darüber hinaus Daten zum technischen Betrieb in der von unserem Vertrags-

partner Watch-Guard Technologies, Inc., bereitgestellten Cloud mit Datenspeicherung in der EU verarbeitet. Es werden hier-

bei folgenden Daten im Rahmen der Kommunikation des Netzwerkes von und zum Internet erfasst:

• Konfigurationsdaten der Access Points

• Seriennummer und IP-Adresse der Access Points

• Trafficdaten aus dem Netzwerk der Einrichtung

• Clients

Die vorgenannten technischen Daten, die in der WatchGuard Cloud verarbeitet werden, werden stets innerhalb von 180 

Tagen gelöscht.

3.3 Einsatz von Cookies

CGM SECURE WIFI verwendet keine Cookies. Weitere Tracking-Tools wie Pixel Tags, Google Remarketing etc. werden eben-

falls nicht verwendet.

3.4 Datenübermittlung

Für die Produktbereitstellung werden Daten in der von unserem Vertragspartner WatchGuard Technologies, Inc., USA, be-

triebenen Cloud verarbeitet. Die Cloud wird auf Servern in der EU gehostet, diese bezieht WatchGuard Technologies, Inc., 
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von Amazon Web Services, Inc., USA. Die Sie betreffenden Daten werden mithin nicht in die USA transferiert, sondern aus-

schließlich innerhalb der EU verarbeitet. Es kann indes in Einzelfällen für eine Übergangszeit zu Supportzugriffen aus den 

USA herauskommen.

Um ein bestmögliches Datenschutzniveau sicherzustellen und dieses auch für den Fall von Supportzugriffen zu gewährleisten, 

haben wir diverse Schutzmaßnahmen ergriffen. Abgesehen von der IP-Adresse der Firebox werden nur pseudonymisierte 

Daten in die WatchGuard-Cloud übermittelt. Dies bedeutet, dass z. B. kein Praxisname und keine personalisierte E-Mail-Ad-

resse in der WatchGuard Cloud abgelegt werden, sondern nur Nummern-Buchstaben-Kombinationen, die nur CGM und die 

betreffenden Vertriebs- und Servicepartner der einzelnen Praxis zuordnen können.

Überdies sind die Daten in der WatchGuard Cloud so verschlüsselt, dass Amazon und andere Dritte keinen Zugriff auf diese 

haben. Auch haben wir mit WatchGuard Technologies, Inc., vertragliche Abreden getroffen, die den Anforderungen an eine 

Auftragsverarbeitung gem. Art. 28 Datenschutzgrundverordnung (DSGVO) genügen und die von der EU-Kommission erlas-

senen EU-Standardvertragsklauseln umfassen, ab dem 28.09.2021 die neuen EU-Standardvertragsklauseln 2021.

4. Verpflichtung auf Vertraulichkeit, Datenschutzschulungen
Patientendaten, insbesondere die Gesundheitsdaten, unterliegen neben den Sicherheitsanforderungen der Datenschutz-

gesetze (DSGVO und Bundesdatenschutzgesetz (BDSG) neu), zusätzlich strengen Auflagen aus dem Strafgesetzbuch (StGB) 

sowie den Sozialgesetzbüchern (SGB) und werden von der CGM besonders sensibel behandelt.

Wir beschränken den Zugriff auf Vertragsdaten, Protokolldaten und Daten zum technischen Betrieb auf Mitarbeiter und 

Auftragnehmer der CGM, für die diese Informationen zwingend erforderlich sind, um die Leistungen aus unserem Vertrag 

zu erbringen. Diese Personen sind an die Einhaltung dieser Datenschutzerklärung und an Vertraulichkeitsverpflichtungen ( 

DSGVO, § 203 StGB) verpflichtend gebunden. Die Verletzung dieser Vertraulichkeitsverpflichtungen kann mit Kündigung 

und Strafverfolgung geahndet werden.

Die Mitarbeiter werden regelmäßig auf Datenschutz geschult.

5. Sicherheitsmaßnahmen / Vermeidung von Risiken
Die CGM trifft alle notwendigen technischen und organisatorischen Sicherheitsmaßnahmen, um Ihre personenbezogenen 

Daten sowie Ihrer Kundendaten (Patientendaten) vor unerlaubtem Zugriff, unerlaubten Änderungen, Offenlegung, Verlust, 

Vernichtung und sonstigen Missbrauch zu schützen. Hierzu gehören interne Prüfungen unserer Vorgehensweise bei der 

Datenerhebung, -speicherung und -verarbeitung, weiterhin Sicherheitsmaßnahmen zum Schutz vor unberechtigtem Zugriff 

auf Systeme, auf denen wir Vertragsdaten oder Daten zum technischen Betrieb speichern.

6. Technische und organisatorische Maßnahmen
Um die Datensicherheit zu gewährleisten, überprüft die CGM regelmäßig den Stand der Technik. Hierzu werden unter ande-

rem typische Schadenszenarien ermittelt und anschließend der Schutzbedarf für einzelne personenbezogene Daten abge-

leitet und in Schadenskategorien eingeteilt. Zudem wird eine Risikobewertung durchgeführt. Weiterhin dienen differenzierte 

Penetrationstest zur regelmäßigen Überprüfung, Bewertung und Evaluierung der Wirksamkeit dieser technischen und orga-

nisatorischen Maßnahmen zur Gewährleistung der Sicherheit der Verarbeitung.

Zur Umsetzung geeigneter technischer und organisatorischer Maßnahmen werden folgende Grundsätze normiert: 

Backup / Datensicherung
Zur Vorbeugung der Datenverluste werden die Daten regelmäßig gesichert.

Privacy by design
Die CGM achtet darauf, dass Datenschutz und Datensicherheit bereits in der Planung und Entwicklung von IT-Systemen be-

rücksichtigt werden. Somit wird dem Umstand vorgebeugt, dass die Vorgaben des Datenschutzes und der Datensicherheit 

erst nach dem Bereitstellen von IT-Systemen durch teure und zeitaufwendige Zusatzprogrammierungen umgesetzt werden 

müssen. Bereits bei der Herstellung werden Möglichkeiten wie Deaktivierung von Funktionalitäten, Authentifizierung oder 

Verschlüsselungen berücksichtigt.

Privacy by default
Weiterhin sind die Produkte der CGM im Auslieferungszustand bereits datenschutzfreundlich voreingestellt, so dass nur die 

personenbezogenen Daten verarbeitet werden, die für den verfolgten Zweck erforderlich sind.
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Kommunikation per E-Mail (Praxis / CGM)
Sollten Sie mit der CGM per E-Mail in Kontakt treten wollen, weisen wir darauf hin, dass die Vertraulichkeit der übermittelten 

Informationen nicht gewährleistet ist. Der Inhalt von E-Mails kann von Dritten eingesehen werden. Wir empfehlen Ihnen da-

her, uns vertrauliche Informationen ausschließlich über den Postweg zukommen zu lassen.

Fernwartung
In Ausnahmefällen kann es vorkommen, dass Mitarbeiter oder Auftragnehmer der CGM auch jenseits der Konfiguration der 

CGM FIREWALL auf Patienten- und Kundendaten und somit evtl. auch auf Ihre Praxisdaten zurückgreifen müssen. Hierzu gibt 

es zentrale Regelungen der CGM.

• Die Fernwartungs-Zugänge bleiben geschlossen und werden nur durch Kunden frei geschaltet.

• Passwörter zu Kundensystemen werden nur für die Fernwartung erteilt.

• Besondere Tätigkeiten werden durch das 4-Augenprinzip über qualifizierte Personen abgesichert.

• Wir verwenden Fernwartungsmedien, bei welchen der Kunde aktiv den Zugang freigeben muss und die Aktivitäten mitver-

folgen kann.

• Die Dokumentation des Fernwartungszugriffes erfolgt im CRM System. Dokumentiert werden: Ausführender Mitarbeiter, 

Zeitpunkt (Datum / Uhrzeit), Dauer, Zielsystem, das Fernwartungsmedium, kurze Beschreibung der Tätigkeit. Bei kritischen 

Tätigkeiten werden auch die nach dem als 4-Augenprinzip herangezogenen Mitarbeiter erfasst.

• Die Aufzeichnung der Sitzungen ist verboten.

7. Rechte der Betroffenen
Sie haben das Recht auf Auskunft über zu Ihrer Person gespeicherten Daten sowie ggf. Rechte auf Berichtigung, Einschrän-

kung der Verarbeitung, Übertragung Ihrer Daten, Widerspruch, Sperrung oder Löschung dieser Daten.

Bei der CGM erteilten Einwilligungen haben Sie das Recht, diese jederzeit mit der Wirkung für die Zukunft zu widerrufen.

Zur Geltendmachung Ihrer Rechte können Sie sich unter den nachstehenden Kontaktdaten an uns oder unseren Datenschutz-

beauftragten wenden.

Darüber hinaus haben Sie das Recht, sich bei einer Datenschutzaufsichtsbehörde zu beschweren, wenn Sie der Meinung sind, 

dass wir Ihre personenbezogenen Daten nicht richtig verarbeiten.

8. Durchsetzung
Die CGM überprüft regelmäßig und durchgängig die Einhaltung dieser Datenschutzbestimmungen. Erhält die CGM formale 

Beschwerdeschriften, wird sie mit dem Verfasser bezüglich seiner Bedenken Kontakt aufnehmen, um eventuelle Beschwer-

den hinsichtlich der Verwendung von persönlichen Daten zu lösen. Die CGM verpflichtet sich, dazu kooperativ mit den  

entsprechenden Behörden, einschließlich Datenschutzaufsichtsbehörden, zusammenzuarbeiten.

9. Änderungen an dieser Datenschutzerklärung
Beachten Sie, dass diese Datenschutzerklärung von Zeit zu Zeit ergänzt und geändert werden kann. Sollten die Änderungen 

wesentlich sein, werden wir eine ausführlichere Benachrichtigung ausgeben. Jede Version dieser Datenschutzbestimmungen 

ist anhand ihres Datums- und Versionsstandes in der Fußzeile dieser Datenschutzerklärung (Stand) zu identifizieren.

10. Verantwortlich für CompuGroup Medical Deutschland AG
Vorstand der Compugroup Medical Deutschland AG Herr Dr. Eckart Pech, CompuGroup Medical Deutschland AG, Maria 

Trost 21, 56070 Koblenz

Datenschutzbeauftragter
Bei Fragen hinsichtlich der Verarbeitung Ihrer personenbezogenen Daten können Sie sich an den Datenschutzbeauftragten 

wenden, der Ihnen im Falle von Auskunftsersuchen oder Beschwerden zur Verfügung steht Hans Josef Gerlitz, CompuGroup 

Medical SE & Co KGaA, Maria Trost 21, D-56070 Koblenz, HansJosef.Gerlitz@CGM.com

11. Zuständige Aufsichtsbehörde
Für die CGM Medical Deutschland AG ist Der Landesbeauftragte für den Datenschutz und die Informationsfreiheit Rhein-

land-Pfalz, Hintere Bleiche 34, 55116 Mainz, als Aufsichtsbehörde zuständig.
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