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1. GEGENSTAND DES AUFTRAGS

Der Gegenstand des Auftrags ergibt sich aus der
Leistungsvereinbarung
vom , auf die hier verwiesen
wird (im Folgenden Leistungsvereinbarung).

X| Gegenstand des Auftrags zum Datenumgang ist die
Durchfiihrung folgender Aufgaben durch den Auftrag-
nehmer: Fernwartung

Vergltungs- und Haftungsregelungen zu den einzelnen Leistun-
gen des Auftragnehmers sind im Hauptvertrag zu vereinbaren.

2. DAUER DES AUFTRAGS
Die Dauer dieses Auftrags (Laufzeit) entspricht der
Laufzeit der Leistungsvereinbarung.
Der Auftrag wird zur einmaligen Ausfihrung erteilt.

Die Dauer dieses Auftrags (Laufzeit) ist befristet bis
zum

X| Der Auftrag ist unbefristet erteilt und kann von beiden
Parteien mit einer Frist von drei (3) Monaten zum Jahres-
ende gekindigt werden. Die Méglichkeit zur fristlosen
Kindigung bleibt hiervon unberihrt.

3. KONKRETISIERUNG DES AUFTRAGSINHALTS
(1) Art und Zweck der vorgesehenen Verarbeitung von Daten

Art und Zweck der Verarbeitung personenbezogener
Daten durch den Auftragnehmer fiir den Auftraggeber
sind konkret beschrieben in der Leistungsvereinbarung
vom

X| Nihere Beschreibung des Auftragsgegenstandes im
Hinblick auf Art und Zweck der Aufgaben des Auftrag-
nehmers:

Fehleranalyse- und Fehlerbehebung sowie Konfigura-
tion und Unterstiitzung auf dem System des Auftrag-
gebers bei akut vorliegenden Problemen (wenn eine
telefonische Problembehebung nicht mdglich ist).
Dies betrifft ggf. auch die vorhandene Anbindung
des Systems des Auftraggebers an ein Rechenzent-
rum des Auftragnehmers (z. B. zur Bereitstellung von
CGM MANAGED TI).

Die Erbringung der vertraglich vereinbarten Datenverarbei-
tung findet ausschlieBlich in einem Mitgliedsstaat der Eu-
ropaischen Union oder in einem anderen Vertragsstaat des
Abkommens tber den Europaischen Wirtschaftsraum statt.

(2) Art der Daten

Die Art der verwendeten personenbezogenen Daten ist
in der Leistungsvereinbarung konkret beschrieben unter:

oder

X! Gegenstand der Verarbeitung personenbezogener
Daten sind folgende Datenarten/-kategorien
(Aufzahlung/Beschreibung der Datenkategorien)

X| Personenstammdaten
X! Kommunikationsdaten (z. B. Telefon, E-Mail)

Vertragsstammdaten (Vertragsbeziehung,
Produkt- bzw. Vertragsinteresse)

Kundenhistorie
Vertragsabrechnungs- und Zahlungsdaten
Planungs- und Steuerungsdaten

Auskunftsangaben (von Dritten, z. B.
Auskunfteien, oder aus 6ffentlichen Verzeichnissen)

X! Gesundheitsdaten
Soziale Daten

X!/ SMC-B/HBA, Kennwérter Arbeitsplatze und
Netzwerkgerate

(3) Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen
Personen sind in der Leistungsvereinbarung konkret be-
schrieben unter:

X| Die Kategorien der durch die Verarbeitung betroffenen
Personen umfassen:

X! Kunden

X| Patienten und/oder Kunden des Kunden
Interessenten
Lieferanten

X| Mitarbeiter

4. TECHNISCH-ORGANISATORISCHE MASSNAHMEN

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der
Auftragsvergabe dargelegten und erforderlichen technischen
und organisatorischen MalBnahmen" vor Beginn der Verarbei-
tung, insbesondere hinsichtlich der konkreten Auftragsdurch-
fihrung zu dokumentieren und dem Auftraggeber zur Priifung
zu Ubergeben. Bei Akzeptanz durch den Auftraggeber werden
die dokumentierten MaBnahmen Grundlage des Auftrags. So-
weit die Prifung/ein Audit des Auftraggebers einen Anpas-
sungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

(2) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3
lit. ¢, 32 DS-GVO insbesondere in Verbindung mit Art. 5 Abs. 1,
Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei den
zu treffenden MaBnahmen um MaBnahmen der Datensicher-
heit und zur Gewahrleistung eines dem Risiko angemessenen
Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der
Verfligbarkeit sowie der Belastbarkeit der Systeme. Dabei sind
der Stand der Technik, die Implementierungskosten und die Art,
der Umfang und die Zwecke der Verarbeitung sowie die unter-
schiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos
fur die Rechte und Freiheiten natirlicher Personen im Sinne
von Art. 32 Abs. 1 DS-GVO zu berlicksichtigen [Einzelheiten
in Technische und Organisatorischen MaBnahmen (TOMs)’].

(3) Die technischen und organisatorischen MaBnahmen” un-
terliegen dem technischen Fortschritt und der Weiterentwick-
lung. Insoweit ist es dem Auftragnehmer gestattet, alternative
addquate MaBnahmen umzusetzen. Dabei darf das Sicher-
heitsniveau der festgelegten MalBnahmen nicht unterschritten
werden. Wesentliche Anderungen sind zu dokumentieren.

5. BERICHTIGUNG, EINSCHRANKUNG UND
LOSCHUNG VON DATEN

(1) Der Auftragnehmer darf die Daten, die im Auftrag ver-

"Die technischen und organisatorischen Maf3nahmen (TOMs) des Auftragnehmers finden Sie unter cgm.com/ti-service.


http://cgm.com/ti-service
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arbeitet werden, nicht eigenméchtig, sondern nur nach do-
kumentierter Weisung des Auftraggebers berichtigen, 16-
schen oder deren Verarbeitung einschrénken. Soweit eine

Person sich diesbezlglich unmittelbar an den Auftragnehmer
wendet, wird der Auftragnehmer dieses Ersuchen unverziglich
an den Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Léschkonzept,
Recht auf Vergessenwerden, Berichtigung, Datenportabilitét
und Auskunft nach dokumentierter Weisung des Auftraggebers
unmittelbar durch den Auftragnehmer sicherzustellen.

6. QUALITATSSICHERUNG UND SONSTIGE PFLICHTEN
DES AUFTRAGNEHMERS

Der Auftragnehmer hat zusétzlich zu der Einhaltung der Re-
gelungen dieses Auftrags gesetzliche Pflichten gemal3 Art.
28 bis 33 DS-GVO; insofern gewahrleistet er insbesondere
die Einhaltung folgender Vorgaben:

A) Als Datenschutzbeauftragter ist beim Auftragnehmer
Herr Hans Gerlitz, CompuGroup Medical SE & Co. KGaA (Tel.:
+49 (0) 261 8000-1667, E-Mail: hansjosef.gerlitz@cgm.com)
bestellt. Ein Wechsel des Datenschutzbeauftragten ist dem
Auftraggeber unverziglich mitzuteilen.

B) Die Wahrung der Vertraulichkeit gemaB Art. 28 Abs. 3 S.
2 lit. b, 29, 32 Abs. 4 DS-GVO. Der Auftragnehmer setzt bei
der Durchfiihrung der Arbeiten nur Beschéftigte ein, die auf
die Vertraulichkeit verpflichtet und zuvor mit den fir sie re-
levanten Bestimmungen zum Datenschutz vertraut gemacht
wurden. Der Auftragnehmer und jede dem Auftragnehmer
unterstellte Person, die Zugang zu personenbezogenen Da-
ten hat, diirfen diese Daten ausschlieBlich entsprechend der
Weisung des Auftraggebers verarbeiten einschlieBlich der in
diesem Vertrag eingerdumten Befugnisse, es sei denn, dass
sie gesetzlich zur Verarbeitung verpflichtet sind.

Bei der Durchfihrung der Arbeiten, die Gesundheitsdaten
betreffen, setzt der Auftragnehmer nur Beschaftigte ein, die
auf die &rztliche Schweigepflicht gemaf § 203 StGB belehrt
und verpflichtet wurden.

C) Die Umsetzung und Einhaltung aller fir diesen Auftrag er-
forderlichen technischen und organisatorischen MaBnahmen
gemal Art. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO [Einzelheiten in
Technische und Organisatorische MaBnahmen (TOMs)].

D) Der Auftraggeber und der Auftragnehmer arbeiten auf
Anfrage mit der Aufsichtsbehorde bei der Erfillung ihrer
Aufgaben zusammen.

E) Die unverziigliche Information des Auftraggebers lber
Kontrollhandlungen und MaBnahmen der Aufsichtsbehor-
de, soweit sie sich auf diesen Auftrag beziehen. Dies gilt
auch, soweit eine zustandige Behdrde im Rahmen eines
Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die
Verarbeitung personenbezogener Daten bei der Auftrags-
verarbeitung beim Auftragnehmer ermittelt.

F) Soweit der Auftraggeber seinerseits einer Kontrolle der
Aufsichtsbehoérde, einem Ordnungswidrigkeits- oder Straf-
verfahren, dem Haftungsanspruch einer betroffenen Person
oder eines Dritten oder einem anderen Anspruch im Zusam-
menhang mit der Auftragsverarbeitung beim Auftragnehmer
ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kraf-
ten zu unterstitzen.

G) Der Auftragnehmer kontrolliert regelmaBig die internen
Prozesse sowie die technischen und organisatorischen Maf3-
nahmen, um zu gewdhrleisten, dass die Verarbeitung in sei-
nem Verantwortungsbereich im Einklang mit den Anforderun-
gen des geltenden Datenschutzrechts erfolgt und der Schutz
der Rechte der betroffenen Person gewéhrleistet wird.

H) Nachweisbarkeit der getroffenen technischen und or-
ganisatorischen MaBnahmen gegenlber dem Auftrag-
geber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7
dieses Vertrages.

7. UNTERAUFTRAGSVERHALTNISSE

(1) Als Unterauftragsverhaltnisse im Sinne dieser Regelung
sind solche Dienstleistungen zu verstehen, die sich unmit-
telbar auf die Erbringung der Hauptleistung beziehen. Nicht
hierzu gehéren Nebenleistungen, die der Auftragnehmer
z. B. als Telekommunikationsleistungen, Post-/Transport-
dienstleistungen, Wartung und Benutzerservice oder die
Entsorgung von Datentrdgern sowie sonstige MaBnahmen
zur Sicherstellung der Vertraulichkeit, Verfligbarkeit, Integri-
tét und Belastbarkeit der Hard- und Software von Datenver-
arbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer
ist jedoch verpflichtet, zur Gewahrleistung des Datenschut-
zes und der Datensicherheit der Daten des Auftraggebers
auch bei ausgelagerten Nebenleistungen angemessene und
gesetzeskonforme vertragliche Vereinbarungen sowie Kont-
rollmaBnahmen zu ergreifen.

(2) Der Auftragnehmer darf Unterauftragnehmer (weite-
re Auftragsverarbeiter) nur nach vorheriger ausdricklicher
schriftlicher bzw. dokumentierter Zustimmung des Auftrag-
gebers beauftragen.

A) | | Eine Unterbeauftragung ist unzulassig.

B) X! Der Auftraggeber stimmt der Beauftragung der nach-
folgenden Unterauftragnehmer zu, unter der Bedingung ei-
ner vertraglichen Vereinbarung nach MaBgabe des Art. 28
Abs. 2-4 DS-GVO:
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Firma Unterauftragnehmer | Anschrift/Land Leistung

1. Ihr(e) Dienstleister vor Ort

Die Ubersicht der Dienstleister vor Ort nach
PLZ finden Sie unter cgm.com/ti-service

Fernwartung zur

Fehleranalyse bzw.
Fehlerbehebung
auf dem System des
Verantwortlichen/

Installation und Vor-
Ort-Service fir die

Tl-Installation und

die dazugehdren-
den Komponenten

2. KoCo Connector GmbH
Dessauer Str. 28/29
10963 Berlin

C) Die Auslagerung auf Unterauftragnehmer oder

der Wechsel des bestehenden
nehmers sind zuldssig, soweit:

Unterauftrag-

- der Auftragnehmer eine solche Auslagerung auf
Unterauftragnehmer dem Auftraggeber eine an-
gemessene Zeit vorab schriftlich oder in Textform
anzeigt und

- der Auftraggeber nicht bis zum Zeitpunkt der
Ubergabe der Daten gegeniiber dem Auftragneh-
mer schriftlich oder in Textform Einspruch gegen
die geplante Auslagerung erhebt und

- eine vertragliche Vereinbarung nach MaBgabe
des Art. 28 Abs. 2-4 DS-GVO zugrunde gelegt wird.

(3) Die Weitergabe von personenbezogenen Daten des Auf-
traggebers an den Unterauftragnehmer und dessen erstma-
liges Tatigwerden sind erst mit Vorliegen aller Voraussetzun-
gen flr eine Unterbeauftragung gestattet.

(4) Erbringt der Unterauftragnehmer die vereinbarte Leis-
tung auBerhalb der EU/des EWR stellt der Auftragnehmer
die datenschutzrechtliche Zulassigkeit durch entsprechende
MaBnahmen sicher. Gleiches gilt, wenn Dienstleister im Sin-
ne von Abs. 1 Satz 2 eingesetzt werden sollen.

(5) Eine weitere Auslagerung durch den Unterauftragnehmer

ist nicht gestattet;

X! bedarf der ausdriicklichen Zustimmung des Hauptauf-
traggebers (mind. Textform);
bedarf der ausdriicklichen Zustimmung des Hauptauf-
tragnehmers (mind. Textform);

samtliche vertraglichen Regelungen in der Vertragskette
sind auch dem weiteren Unterauftragnehmer aufzuerlegen.

8. KONTROLLRECHTE DES AUFTRAGGEBERS

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem
Auftragnehmer Uberpriifungen durchzufiihren oder durch
im Einzelfall zu benennende Prifer durchfihren zu lassen.
Er hat das Recht, sich durch Stichprobenkontrollen, die in

der Regel rechtzeitig anzumelden sind, von der Einhaltung
dieser Vereinbarung durch den Auftragnehmer in dessen
Geschéftsbetrieb zu Gberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftrag-
geber von der Einhaltung der Pflichten des Auftragnehmers
nach Art. 28 DS-GVO Uberzeugen kann. Der Auftragnehmer
verpflichtet sich, dem Auftraggeber auf Anforderung die
erforderlichen Auskinfte zu erteilen und insbesondere die
Umsetzung der technischen und organisatorischen MaBnah-
men nachzuweisen.

(3) Der Nachweis solcher MalBnahmen, die nicht nur den
konkreten Auftrag betreffen, kann erfolgen durch

die Einhaltung genehmigter Verhaltensregeln gemaf
Art. 40 DS-GVO;

die Zertifizierung nach einem genehmigten Zertifizie-
rungsverfahren gemaf Art. 42 DS-GVO,;

X| aktuelle Testate, Berichte oder Berichtsausziige unab-
héngiger Instanzen (z. B. Wirtschaftsprifer, Revision,
Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitatsauditoren);

eine geeignete Zertifizierung durch IT-Sicherheits- oder
Datenschutzaudit (z. B. nach BSI-Grundschutz).

9. MITTEILUNG BEI VERSTOBEN DES AUFTRAGNEHMERS

(1) Der Auftragnehmer unterstiitzt den Auftraggeber bei der
Einhaltung der in den Artikeln 32 bis 36 der DS-GVO genann-
ten Pflichten zur Sicherheit personenbezogener Daten, Mel-
depflichten bei Datenpannen, Datenschutz-Folgeabschatzun-
gen und vorherigen Konsultationen. Hierzu gehéren u. a.

A) die Sicherstellung eines angemessenen Schutzniveaus
durch technische und organisatorische MaBnahmen, die die
Umstdnde und Zwecke der Verarbeitung sowie die prog-
nostizierte Wahrscheinlichkeit und Schwere einer méglichen
Rechtsverletzung durch Sicherheitslicken bericksichtigen
und eine sofortige Feststellung von relevanten Verletzungs-
ereignissen ermdglichen;

B) die Verpflichtung, Verletzungen personenbezogener
Daten unverzlglich an den Auftraggeber zu melden;

C) die Verpflichtung, den Auftraggeber im Rahmen seiner
Informationspflicht gegeniiber dem Betroffenen zu unter-
stltzen und ihm in diesem Zusammenhang sémtliche rele-
vanten Informationen unverziiglich zur Verfigung zu stellen;

D) die Unterstiitzung des Auftraggebers fir dessen Daten-
schutz-Folgenabschatzung;

E) die Unterstlitzung des Auftraggebers im Rahmen vorheri-
ger Konsultationen mit der Aufsichtsbehérde.

10. WEISUNGSBEFUGNIS DES AUFTRAGGEBERS

(1) Mindliche Weisungen bestatigt der Auftraggeber unver-
zuglich (mind. Textform).

(2) Der Auftragnehmer hat den Auftraggeber unverziglich
zu informieren, wenn er der Meinung ist, eine Weisung ver-
stoBe gegen Datenschutzvorschriften. Der Auftragnehmer
ist berechtigt, die Durchflihrung der entsprechenden Wei-
sung solange auszusetzen, bis sie durch den Auftraggeber
bestatigt oder gedndert wird.


http://cgm.com/ti-service
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11. LOSCHUNG UND RUCKGABE VON
PERSONENBEZOGENEN DATEN

(1) Kopien oder Duplikate der Daten werden ohne Wissen
des Auftraggebers nicht erstellt. Hiervon ausgenommen
sind Sicherheitskopien, soweit sie zur Gewéhrleistung einer
ordnungsgemélen Datenverarbeitung erforderlich sind, so-
wie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten
oder friher nach Aufforderung durch den Auftraggeber —
spatestens mit Beendigung der Leistungsvereinbarung — hat
der Auftragnehmer sémtliche in seinen Besitz gelangten Un-
terlagen, erstellte Verarbeitungs- und Nutzungsergebnisse
sowie Datenbesténde, die im Zusammenhang mit dem Auf-
tragsverhéltnis stehen, dem Auftraggeber auszuhandigen
oder nach vorheriger Zustimmung datenschutzgerecht zu
vernichten. Gleiches gilt fur Test- und Ausschussmaterial.
Das Protokoll der Léschung ist auf Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und
ordnungsgemafBen Datenverarbeitung dienen, sind durch
den Auftragnehmer entsprechend der jeweiligen Aufbewah-
rungsfristen Uber das Vertragsende hinaus aufzubewahren.
Er kann sie zu seiner Entlastung bei Vertragsende dem Auf-
traggeber Gbergeben.

12. INFORMATIONSPFLICHTEN, SCHRIFTFORMKLAUSEL

(1) Sollten die Daten des Auftraggebers beim Auftragneh-
mer durch Pfandung oder Beschlagnahme, durch ein Insol-
venz- oder Vergleichsverfahren oder durch sonstige Ereig-
nisse oder MaBBnahmen Dritter gefédhrdet werden, so hat der

Auftragnehmer den Auftraggeber unverziiglich dartber zu
informieren. Der Auftragnehmer wird alle in diesem Zusam-
menhang Verantwortlichen unverziglich darlber informie-
ren, dass die Hoheit an den Daten beim Auftraggeber liegt.

(2) Anderungen und Erganzungen dieser Vereinbarung und
aller ihrer Bestandteile — einschlieBlich etwaiger Zusicherun-
gen des Auftragnehmers — bedirfen einer schriftlichen Ver-
einbarung und des ausdriicklichen Hinweises darauf, dass es
sich um eine Anderung bzw. Erganzung dieser Bedingungen
handelt. Dies gilt auch fir den Verzicht auf dieses Former-
fordernis.

13. SALVATORISCHE KLAUSEL

Sollten einzelne Bestimmungen dieser Zusatzvereinbarung
unwirksam oder undurchfihrbar sein oder nach Unterzeich-
nung unwirksam oder undurchfihrbar werden, bleibt davon
die Wirksamkeit dieser Vereinbarung im Ubrigen unberiihrt.

An die Stelle der unwirksamen oder undurchfihrbaren Be-
stimmung soll diejenige wirksame und durchfiihrbare Rege-
lung treten, deren Wirkungen der wirtschaftlichen Zielsetzung
am néchsten kommen, die die Vertragsparteien mit der un-
wirksamen bzw. undurchfiihrbaren Bestimmung verfolgt ha-
ben. Die vorstehenden Bestimmungen gelten entsprechend
fur den Fall, dass sich die Vereinbarung als lickenhaft erweist.

Ort, Datum

(Unterschrift/Stempel Auftraggeber)

(Unterschrift/Stempel Auftraggeber)”

Koblenz, 01.11.2025

Ort, Datum

ppa. Jan Wemmel
Area Vice President Connectivity

ppa. Arthur Steinel
Senior Operation Manager

"Eine Unterschrift und Stempel mindestens eines Zeichnungsberechtigten erforderlich
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