cCGM TI

Connecting Healthcare

gem. Art. 28 Datenschutzgrundverordnung (EU) 2016/679 (DSGVO)

Die CompuGroup Medical Deutschland AG, Business Area Connectivity, Maria Trost 21, 56070 Koblenz (der Auftrag-
nehmer oder CGM) ist einer der flihrenden IT-Dienstleister im Gesundheitssektor. Der Auftragnehmer verarbeitet
personenbezogene Daten flr den Kunden (der Auftraggeber) im Rahmen eines oder mehrerer Hauptvertrage (Auf-
tragnehmer und Auftraggeber zusammen die Parteien oder jeweils einzelne eine Partei). Der Auftraggeber ist hierbei
Verantwortlicher gem. Art. 4 Nr. 7 DSGVO, der Auftragnehmer Auftragsverarbeiter gem. Art. 4 Nr. 8 DSGVO.

Sofern die im Vertrag zu ,CGM MANAGED TI” (der Hauptvertrag) vereinbarten Leistungen die Verarbeitung personen-
bezogener Daten gemél3 der beigefiigten Anlage 1 betreffen, verarbeitet der Auftragnehmer diese personenbezoge-
nen Daten im Auftrag gem. Art. 28 Datenschutzgrundverordnung (DSGVO). Hierzu schlieBen die Vertragsparteien den
nachfolgenden Auftragsverarbeitungsvertrag (der Vertrag oder AVV).

Die Regelungen dieses Vertrags und zugleich abgeschlossener Allgemeiner Geschéftsbedingungen erganzen sich und
bestehen nebeneinander. Bei etwaigen Widerspriichen geht dieser Vertrag den Allgemeinen Geschéftsbedingungen vor.

1.1 Dieser Vertrag regelt die Auftragsverarbeitung im Rahmen der Leis-
tungen, die zwischen dem Auftraggeber und dem Auftragnehmer verein-
bart sind und/oder werden und im Anlagenkonvolut 1 als Gegenstand
der Auftragsverarbeitung gelistet sind. Fur jeden gesonderten Gegen-
stand der Auftragsverarbeitung zwischen den Parteien ist eine eigene
Anlage 1.X zu fihren. Die Anlagen 1.X werden wahrend der Laufzeit
dieses Vertrages jeweils einvernehmlich zwischen den Parteien unter
Einhaltung des Formerfordernisses gem. § 10.1 aktualisiert.

1.2 Umfang, Art und Zweck der Verarbeitung, die Art der personen-
bezogenen Daten und die Kategorien betroffener Personen sind in
Anlage 1.X zum jeweiligen Gegenstand gem. § 1.1 gelistet.

1.3 Die Verarbeitung personenbezogener Daten unter diesem Vertrag
erfolgt in einem Mitgliedstaat der Europédischen Union oder in einem
Vertragsstaat des Abkommens tiber den Europaischen Wirtschaftsraum
(EWR). Eine Verarbeitung durch Subauftragnehmer in einem Drittland
richtet sich nach § 6 in Verbindung mit Anlage 1 dieses Auftragsver-
arbeitungsvertrages. Jede Verlagerung in ein Drittland (nicht EU-/EWR-
Staat) darf nur erfolgen, wenn die besonderen Voraussetzungen der
Art. 44 ff. DSGVO erflillt sind.

2.1 Dieser Vertrag lauft, solange der Auftragnehmer gegeniiber dem
Auftraggeber Leistungen erbringt, die Gegenstand der Auftragsverar-
beitung gem. § 1.1 sind. Er endet automatisch, ohne dass es einer
Kindigung bedarf, sobald der Auftragnehmer endgdltig keine Leistungen
mehr als Gegenstand der Auftragsverarbeitung nach § 1.1 erbringt. Haben
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die Parteien nach den Hauptvertragen, deren Leistungen Gegenstand
dieses Auftragsverarbeitungsvertrages sind, eine befristete Leistungser-
bringung und / oder ein Aufldsungsdatum vereinbart, so endet dieser
Auftragsverarbeitungsvertrag auch mit dem Ablauf dieses Datums, ohne
dass es einer Kiindigung bedarf. Der Auftragnehmer hat die Verarbei-
tung personenbezogener Daten in diesem Falle mit dem Ablaufdatum
einzustellen. Dasselbe gilt mit dem Beendigungsdatum des jeweiligen
Hauptvertrages, wenn dieser wirksam ordentlich oder auBerordentlich
gekindigt wurde.

2.2 Die Parteien kénnen diesen Vertrag jederzeit auBerordentlich ohne
Einhaltung einer Frist aus wichtigem Grund ganz oder teilweise in Bezug
auf einen Gegenstand nach § 1.1 kiindigen.

2.2.1 Ein wichtiger Grund liegt fir den Auftraggeber insbesondere
vor, wenn der Auftragnehmer schwerwiegend gegen das anwendbare
Datenschutzrecht verstdBt und diesen VerstoB nicht innerhalb angemes-
sener Frist nach Aufforderung durch den Auftraggeber abstellt.

2.2.2 Ein wichtiger Grund liegt fur den Auftragnehmer insbesondere
vor, wenn eine Weisung des Auftraggebers nach Ansicht des Auftrag-
nehmers gegen das anwendbare Datenschutzrecht verstoBt, der Auf-
tragnehmer dies dem Auftraggeber gem. § 8.5 mitgeteilt hat und der
Auftraggeber dennoch auf Durchfiihrung seiner Weisung besteht.
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2.3 Nach Beendigung des Vertrags |6scht der Auftragnehmer innerhalb
angemessener Frist alle im Auftrag unter diesem Vertrag verarbeiteten
personenbezogenen Daten oder gibt diese an den Auftraggeber zurlick
und I8scht bestehende Kopien, sofern nicht nach dem Unionsrecht oder
dem Recht der Mitgliedstaaten eine Verpflichtung zur Speicherung der
personenbezogenen Daten besteht. Trifft der Auftraggeber bis zum
Zeitpunkt des Vertragsendes eine Wahl nach Satz 1 und unterrichtet den
Auftragnehmer dariber, ist der Auftragnehmer an diese gebunden. Bis
zur Léschung oder Rickgabe der Daten gewahrleistet der Auftragnehmer
weiterhin die Einhaltung dieser Klauseln. Die vorstehenden Regelungen
dieses § 2.3 gelten entsprechend, wenn der Vertrag teilweise in Bezug
auf einen Gegenstand nach § 1.1 endet.

3.1 Der Auftragnehmer stellt ein dem Risiko angemessenes Schutz-
niveau der Datenverarbeitung gem. Art. 28 Abs. 3 lit. ¢, 32 DSGVO
sicher. Die zum Zeitpunkt des Vertragsschlusses hierzu vereinbarten
technischen und organisatorischen MaBnahmen sind diesem Vertrag
Anlage 2 beigefugt.

3.2 Es steht dem Auftragnehmer frei, mobiles Arbeiten auch fir unter
diesem Vertrag im Auftrag verarbeitete Daten vorzusehen, soweit und
solange er auch in diesen Fallen ein angemessenes Schutzniveau der
Datenverarbeitung gem. Art. 28 Abs. 3 lit. ¢, 32 DSGVO sicherstellt.

3.3 Die technischen und organisatorischen MaBnahmen unterliegen
dem technischen Fortschritt und der Weiterentwicklung. Es ist dem Auf-
tragnehmer gestattet, zu den in Anlage 2 vereinbarten MalBnahmen
alternative addquate MaBnahmen umzusetzen. Dabei darf das Sicher-
heitsniveau bei Vertragsschluss festgelegten MaBnahmen nicht wesentlich
unterschritten werden. Wesentliche Anderungen sind zu dokumentieren
und dem Auftraggeber auf dessen Anfrage hin mitzuteilen.

4.1 Der Auftraggeber ist verantwortlich fir die Erfillung von Betroffenen-
rechten nach Art. 12 ff. DSGVO. Soweit sich eine von der Datenver-
arbeitung unter diesem Vertrag betroffene Person unmittelbar an den
Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unver-
ziiglich an den Auftraggeber weiterleiten.

4.2 Der Auftraggeber unterrichtet den Auftragnehmer unverziiglich
Uber alle UnregelmaBigkeiten der Ergebnisse der vom Auftragnehmer
im Auftrag verarbeiteten Daten.

4.3 Der Auftragnehmer unterrichtet den Auftraggeber unverziiglich
Uber Verletzungen personenbezogener Daten gem. Art. 33 Abs. 2
DSGVO und ibermittelt dem Auftraggeber alle ihm vorliegenden In-
formationen, die fir eine etwaige Meldung nach Art. 33, 34 DSGVO
erforderlich sind.
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4.4 Der Auftragnehmer unterstiitzt den Auftraggeber unter Berlick-
sichtigung der Art der Verarbeitung und der ihm zur Verfigung
stehenden Informationen bei der Einhaltung der datenschutzrechtlichen
Anforderungen, insbesondere

a) bei der Sicherstellung der Erflllbarkeit und der Erfiillung von Betrof-
fenenrechten;

b) bei der Umsetzung der Anforderungen an die Sicherheit der Daten-
verarbeitung nach Art. 32 DSGVO durch den Auftraggeber;

c) bei einer erforderlichen Folgenabschatzung nach Art. 35, 36 DSGVO;

d) im Fall einer Verletzung des Schutzes personenbezogener Daten bei
der Erfullung der Pflichten nach Art. 33, 34 DSGVO.

Der Auftragnehmer erfillt die ihm aus dem jeweils anwendbaren Daten-
schutzrecht obliegenden Pflichten, insbesondere jene gemaB Art. 28 bis
33 DSGVO; insofern gewéhrleistet der Auftragnehmer insbesondere die
Einhaltung folgender Vorgaben:

a) Die Kontaktdaten des Datenschutzbeauftragten des Auftragnehmers
sind in Anlage 3 genannt. Im Fall von Anderungen in der Person oder
den Kontaktdaten des Datenschutzbeauftragten wird der Auftragneh-
mer den Auftraggeber von der Anderung in Kenntnis setzen.

b) Wahrung der Vertraulichkeit gemaB Art. 28 Abs. 3 S. 2 lit. b, 29, 32
Abs. 4 DSGVO und etwaiger anwendbarer Spezialvorschriften, etwa
§ 203 StGB. Der Auftragnehmer setzt bei der Durchfihrung der Arbeiten
nur Beschaftigte ein, die auf die Vertraulichkeit verpflichtet und zuvor
mit den flr sie relevanten Bestimmungen zum Datenschutz vertraut
gemacht wurden.

c) Der Auftragnehmer und jede ihm unterstellte Person, die Zugang zu
personenbezogenen Daten hat, diirfen diese Daten ausschlieBlich ent-
sprechend der dokumentierten Weisung vom Auftraggeber verarbeiten
unter Berlcksichtigung der Pflichten und Befugnisse dieses Vertrages,
es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.

6.1 Der Auftragnehmer ist berechtigt, zur Ausfiihrung von Auftragen
und Teilen von Auftrégen unter diesem Vertrag Subunternehmer unter
Beachtung der Bestimmungen in diesem § 6 einzusetzen. Die zum Zeit-
punkt des Vertragsschlusses berechtigt eingesetzten Subunternehmer
sind in Anlage 1, Nr. 6 aufgefiihrt.
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6.2 Beabsichtigt der Auftragnehmer, neue Subunternehmen einzusetzen
oder bestehende Subunternehmer zu ersetzen, unterrichtet der den
Auftraggeber dariliber im Voraus in Textform. Der Auftraggeber ist be-
rechtigt, dem Einsatz neuer Subunternehmer oder dem Ersatz beste-
hender Subunternehmer innerhalb von drei Wochen nach Bekanntgabe
der Information nach Satz 1 aus nachweislich wichtigen datenschutz-
rechtlichen Griinden zu widersprechen. Geht beim Auftragnehmer kein
Widerspruch innerhalb der Frist ein, gilt der neue Subunternehmer als
genehmigt. Geht ein Widerspruch innerhalb der Frist ein, werden sich
die Parteien um eine einvernehmliche Losung bemiihen. Sofern keine
einvernehmliche Ldsung gefunden wird, steht dem Auftragnehmer
ein auBerordentliches Kiindigungsrecht hinsichtlich des unter diesem
Vertrag betroffenen Gegenstands einschlieBlich des zugehdrigen Haupt-
vertrags zu.

6.3 Der Auftragnehmer hat vertraglich gegeniiber dem Subunternehmer
sicherzustellen, dass die in diesem Vertrag und in sonstigen Vereinba-
rungen festgelegten Pflichten vom Auftragnehmer auch gegentiber dem
Subunternehmer gelten. Der Auftragnehmer stellt dem Auftraggeber
auf dessen Verlangen eine Kopie seiner Auftragsverarbeitungsverein-
barung mit dem Subunternehmer und etwaiger spaterer Anderungen
zur Verfigung. Soweit es zum Schutz von Geschaftsgeheimnissen oder
anderen vertraulichen Informationen, einschlieB3lich personenbezogener
Daten notwendig ist, kann der Auftragnehmer den Wortlaut der Verein-
barung vor der Weitergabe einer Kopie insofern in Teilen unkenntlich
machen. Die Weiterleitung der Daten an den Subunternehmer ist erst
zulassig, wenn der Subunternehmer die Verpflichtungen nach diesem
§ 6 erfillt.

6.4 Ein Unterauftragsverhaltnis nach diesem § 6 liegt nicht vor, wenn
der Auftragnehmer Dritte mit Dienstleistungen beauftragt, die als reine
Nebenleistungen anzusehen sind, insbesondere, aber nicht abschlie-
Bend, Post-, Transport- und Versandleistungen, Reinigungsleistungen,
Telekommunikationsleistungen und Bewachungsdienste.

7.1 Der Auftragnehmer bearbeitet Anfragen des Auftraggebers bezlg-
lich der Verarbeitung von Daten gemaB diesem Vertrag umgehend und
in angemessener Weise.

7.2 Der Auftraggeber hat das Recht, zur Einhaltung dieses Vertrages
und der Pflichten vom Auftragnehmer nach Art. 28 DSGVO erforderliche
Uberpriifungen durchzufitihren oder durch im Einzelfall zu benennende
Priifer durchfilhren zu lassen. Die Uberpriifungen erfolgen vorrangig
durch die Uberlassung geeigneter Informationen auf Anforderung des
Auftraggebers. Der Auftragnehmer erteilt dem Auftraggeber dazu auf
Anforderung die erforderlichen Auskiinfte und weist die Einhaltung der
Anforderungen dieses Vertrages und des Art. 28 DSGVO nach. Der
Auftragnehmer ist berechtigt, den Nachweis durch geeignete Zertifizierun-
gen zu fihren. Nachrangig sind im Einzelfall auch vor Ort Inspektionen
im Geschaftsbetrieb des Auftragnehmers zulédssig, soweit diese zur
Uberpriifung nach Satz 1 unabdingbar sind, in der Regel nur in ange-
messenen Abstanden, zu den Ublichen Geschéftszeiten, nach vorheriger
Anmeldung mit angemessener Vorlaufzeit und ohne wesentliche Stérung
des Betriebsablaufs. Uberpriifungen vor Ort kann der Auftragnehmer
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von der Unterzeichnung angemessener Verschwiegenheitserklarungen
abhangig machen; sollte ein vom Auftraggeber beauftragter Prifer in
einem Wettbewerbsverhaltnis mit dem Auftragnehmer stellen, darf der
Auftragnehmer dem Einsatz dieses Priifers widersprechen.

8.1 Der Auftragnehmer verarbeitet die personenbezogenen Daten
ausschlieBlich gemaB den in diesem Vertrag getroffenen Festlegungen
und den Weisungen vom Auftraggeber, es sei denn er ist nach im Ein-
klang mit Unionsrecht oder dem Recht eines Mitgliedstaats stehenden
gesetzlichen Pflichten, denen er unterliegt, zur Verarbeitung verpflichtet.
In einem solchen Fall teilt der Auftragnehmer dem Auftraggeber diese
rechtlichen Anforderungen vor der Verarbeitung mit, sofern das be-
treffende Recht dies nicht verbietet.

8.2 Der Auftragnehmer verfolgt bei der Verarbeitung keine anderen
und insbesondere keine eigenen, tber die Vertragsdurchfiihrung hinaus-
gehenden Zwecke. Der Auftragnehmer sichert zu, dass die fur den Auf-
traggeber verarbeiteten Daten von sonstigen Datenbestdnden getrennt
verarbeitet werden.

8.3 Der Auftraggeber erteilt dem Auftragnehmer Weisungen, wie und
in welchem Umfang die Daten verarbeitet werden dirfen. Weisungen
vom Auftraggeber werden mit diesem Vertrag oder im Einzelfall durch
vom Auftraggeber benannte (oder nach der Verkehrsanschauung als
befugt geltende) weisungsberechtigte Personen an einen oder mehrere
vom Auftragnehmer benannte (oder nach der Verkehrsanschauung als
befugt geltende) Weisungsempfanger unter Einhaltung des Formerfor-
dernisses gem. § 10.1 erteilt.

8.4 Weisungen unterliegen dem Formerfordernisses gem. § 10.1;
mindlich erteilte Weisungen sind unverziiglich entsprechend zu besta-
tigen. Die Bestdtigung der mindlichen Weisungen sowie Weisungen,
die auBerhalb dieses Vertrages dem Hauptvertrag getroffen wurden/
werden, sind vom Auftraggeber jeweils zusammen mit diesem Vertrag
so aufzubewahren, dass alle maBgeblichen Regelungen jederzeit ver-
fugbar sind.

8.5 Der Auftragnehmer wird den Auftraggeber unverziglich darauf
aufmerksam machen, wenn eine vom Auftraggeber erteilte Weisung sei-
ner Meinung nach gegen das anwendbare Datenschutzrecht verstéf3t.
Der Auftragnehmer ist in diesem Fall berechtigt, die Verarbeitung aus-
zusetzen, bis der Auftraggeber ihm eine anderweitige Weisung erteilt;
dies umfasst auch eine Befreiung von der entsprechenden hauptver-
traglichen Leistungspflicht des Auftragnehmers, nicht aber von Gegen-
leistungspflichten des Auftraggebers; § 2.2.2 bleibt unberihrt.
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9.1 Die Haftung der Parteien gegeniiber betroffenen Personen richtet
sich nach Art. 82 DSGVO.

9.2 Im Innenverhaltnis haften die Parteien fur Vorsatz und grobe Fahr-
l&ssigkeit nach den gesetzlichen Vorschriften. Das gleiche gilt bei schuld-
haft verursachten Schaden aus der Verletzung des Lebens, des Kérpers,
der Gesundheit oder der Verletzung von Produkthaftungspflichten sowie
im Falle arglistig verschwiegener Mangel.

9.3 Im Ubrigen ist die Haftung des Auftragnehmers im Innenverhaltnis
beschrénkt auf die Verletzung von Pflichten, deren Erflllung die ord-
nungsgemafe Durchfiihrung des Vertrages lberhaupt erst erméglichen
und auf deren Einhaltung der Auftraggeber regelméBig vertrauen darf
(Kardinalspflichten). Die Haftung des Auftragnehmers im Innenverhaltnis
ist im Fall der leicht fahrlassigen Verletzung von Kardinalspflichten der
Hohe nach begrenzt auf den vertragstypisch vorhersehbaren Schaden.
Fir Schaden, die auf leichter Fahrléssigkeit und nicht auf Verletzung des
Lebens, des Korpers, der Gesundheit, der Verletzung von Produkthaf-
tungspflichten oder von Kardinalspflichten beruhen, ist der Schadens-
ersatzanspruch des Auftraggebers gegen den Auftragnehmer auf das
Zweifache Vertragsvolumen des Hauptvertrages in einem Kalender-
jahr begrenzt. Die Haftungsbegrenzungen aus § 9.2 gilt vorrangig
gegeniiber etwaigen Haftungsbegrenzungen im Hauptvertrag oder
Allgemeinen Geschaftsbedingungen der Parteien.
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10.1 Anderungen und Erginzungen dieses Vertrages bediirfen der
Textform (einschlieBlich E-Mail, DocuSign oder Bestatigung der Ande-
rung Uber ein elektronisches Formular). Dies gilt auch fir den Verzicht
auf dieses Formerfordernis. Sofern Anderungen und Ergénzungen zur
Einhaltung der datenschutzrechtlichen Anforderungen erforderlich sind,
etwa aufgrund externer Entwicklungen notwendiger Anpassungen der
Datensicherheitsanforderungen, oder aus triftigen Griinden wie Ande-
rungen des Hauptvertrages, Anpassungen zugunsten der Auftraggeber
oder Weiterentwicklungen ohne nachteilige Auswirkungen fir die Auf-
traggeber erfolgen, werden diese in geeigneter Weise bekannt gegeben
und gelten als durch den Kunden bestétigt, wenn diesen nicht innerhalb
der vom Auftragnehmer gesetzten Frist entsprechend § 6.2 dieses Ver-
trages widersprochen wird. Der Kunde nimmt diese Anderungen durch
fortgesetzten Bezug der Leistungen aus dem Hauptvertrag an.

10.2 Die Regelungen dieses Vertrages gehen im Zweifel den Rege-
lungen des Hauptvertrages vor.

10.3 Sollten sich einzelne Bestimmungen dieses Vertrages ganz oder
teilweise als unwirksam oder undurchfihrbar erweisen oder infolge
Anderungen einer Gesetzgebung nach Vertragsabschluss unwirksam
oder undurchfiihrbar werden, wird dadurch die Wirksamkeit der tbrigen
Bestimmungen nicht berlhrt. An die Stelle der unwirksamen oder
undurchfihrbaren Bestimmung soll die wirksame oder durchfihrbare
Bestimmung treten, die dem Sinn und Zweck der nichtigen Bestimmung
maoglichst nahekommt.

10.4 Dieser Vertrag unterliegt deutschem Recht (einschlieBlich der Da-
tenschutzgrundverordnung). AusschlieBlicher Gerichtsstand ist Koblenz.
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1. GEGENSTAND

Gegenstand des Auftrags zur Datenverarbeitung ist die Durchfiihrung der unter Punkt 2 genannten Aufgaben durch den Auftragnehmer im
Kontext von: CGM MANAGED TI - Fehleranalyse- und Fehlerbehebung sowie Konfiguration und Unterstiitzung auf dem System des Auftrag-
gebers bei akut vorliegenden Problemen (wenn eine telefonische Problembehebung nicht méglich ist). Dies betrifft ggf. auch die vorhandene
Anbindung des Systems des Auftraggebers an ein Rechenzentrum des Auftragnehmers (z. B. zur Bereitstellung von CGM MANAGED TI).

2. UMFANG, ART, ZWECK DER VERARBEITUNG
Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fiir den Auftraggeber sind konkret beschrieben und
umfasst insbesondere folgende Leistungen:

* Kundensupport in Form von Fernwartung und Arbeiten vor Ort

3. VON DER DATENVERARBEITUNG BETROFFENE (PERSONENKATEGORIEN):
e Mitarbeiter des Auftraggebers
¢ Kunden des Auftraggebers
* Patienten und/oder (potenzielle) Kunden des Auftraggebers

4. ART DER PERSONENBEZOGENEN DATEN:
* Personenstammdaten
¢ Berufliche Kommunikationsdaten (z. B. Telefon, E-Mail)
¢ Gesundheitsdaten
* SMC-B/HBA, Kennwdrter, Arbeitsplatze und Netzwerkgeréte

Die Auftragsverarbeitung umfasst die Verarbeitung besonders sensibler Daten, die nach Art. 9 DSGVO
oder einer nationalen Vorschrift besonders zu schiitzen sind; der Auftragnehmer hat hiervon Kenntnis.

5. SUBUNTERNEHMER

Ihr(e) Dienstleister vor Ort Fernwartung zur Fehleranalyse
Die Ubersicht der Dienstleister bzw. Fehlerbehebung auf dem
vor Ort nach PLZ finden Sie System des Verantwortlichen/
unter cgm.com/ti-service Installation und Vor-Ort-
Service fir die Tl-Installation
KoCo Connector GmbH Dessauer Str. 28/29 und die dazugehdrenden
10963 Berlin Komponenten

Einsehbar in der jeweils aktuellsten Fassung auf der Webseite: egm.com/ti-download
Dokumentenname Technische und organisatorische MaBnahmen zum Datenschutz und Datensicherheit CGM Tl

Der Datenschutzbeauftragte des Auftragnehmers ist wie folgt zu erreichen:

Abteilung , Group Data Privacy & Security” selte svon s
CompuGroup Medical SE & Co. KGaA

Maria Trost 21

56070 Koblenz C G
E-Mail: DPO@cgm.com M(Lrsi[.;lgl roup
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