USER - ANLEITUNG

In nur 6 Schritten

zur erfolgreichen
CGM TI-Messenger Ersteinrichtung




Herzlich Willkommen

beim CGM TI-Messenger

Schén, dass Sie dabei sind. In wenigen Schritten sind & EMPFEHLUNG

Sie startklar und konnen lhre erste Nachricht Uber den
CGM TI-Messenger versenden.

Bevor es los geht, fUhren wir Sie durch die einmalige
Ersteinrichtung fur Ihren CGM TI-Messenger Account —
ganz einfach, Schritt fur Schritt.

Sind Sie bereit? Dann legen wir los!

VORWARTS )

Damit alles reibungslos funktioniert, halten
Sie bitte die Willkommensnachricht lhres
Administrators bereit. Diese enthalt den Link
zur CGM TI-Messenger Oberflache sowie Ihren
personlichen Benutzereinfuhrungscode.
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AUFRUF TI-MESSENGER-DOMAIN  ANMELDUNG MIT CGM ID + 2FA EINFUHRUNGSCODE EINGEBEN GERAT VERIFIZIEREN ERSTE NACHRICHT SENDEN VZD-EINTRAG MIT EHBA

1. Aufruf CGM TI-Messenger Domain

* Sie haben von Administrator Ihrer Organisation eine
Willkommensnachricht mit einem Link zu Ihrer CGM T—’I’E’]

TI-Messenger Domain erhalten.
CGM TI-MESSENGER

« Offnen Sie diesen Link an einem PC und klicken Sie dann

fur die Ersteinrichtung auf LOGIN WITH CGM.IDP _
Anmeldung mit CGM ID

Ihre Organisation verwendet Single-Sign-On (SS0) fir CGM TI-
Messenger. Melden Sie sich nun mit Ihren CGM 1D
Anmeldeinformationen an.

( EMPFEHLUNG

= .. . . . . Brauchen Sie Hilfe? Klicken Sie hier.
Fugen Sie den Domain-Namen zur schnellen Auffindbarkeit

des TI-Messenger zu lhren Lesezeichen hinzu. >

Abbildung 1: Anmelden an der CGM TI-Messenger Domain

4 ZURUCK VORWARTS )
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2. Anmeldung mit CGM ID und Zwei-Faktor-Authentifizierung

2.1 Sie haben bereits eine CGM ID?

Dann geben Sie bitte Ihre E-Mail-Adresse ein und
klicken Sie auf ANMELDEN.

4 ZURUCK

VORWARTS )

-

CGM Tl Messenger

Melden Sie sich mit lhrer CGM ID an

| E-Mail-Adresse* |

oaer

| Weiter mit Pro Santé Connect |

Sie haben noch keine CGM 1D?

Kostenlos registrieren

Abbildung 2: Login oder Registrierung CGM ID
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2.2 Sie haben noch keine CGM ID?

Dann klicken Sie bitte auf KOSTENLOS REGISTRIEREN,

um lhre individuelle CGM ID anzulegen. Der Prozess der
Registrierung ist selbsterklarend. Mochten Sie weitere
Unterstutzung, hilft Ihrnen unsere ,,Anleitung zur Einrichtung
der CGM ID* unter www.cgm.com/ti-messenger-willkommen.

/\ WICHTIGER HINWEIS
Die Einrichtung Ihres Accounts ohne CGM ID ist nicht maglich.

Hintergrundwissen zur CGM ID: |lhre CGM ID wird Sie bei der Nutzung des CGM TI-
Messenger begleiten. Sie werden die CGM ID bei der Zwei-Faktor-Authentifizierung
verwenden - ein Sicherheitsverfahren, das Ihren Zugang zum CGM TI-Messenger Account
zusatzlich schitzt. Bei jedem Login in lhren CGM TI-Messenger Account wird nach der
Passwortabfrage ein zusatzlicher Code angefordert, der beispielsweise per SMS/E-Mail
oder Uber eine Authenticator-App bereitgestellt wird. Diese Authentifizierung erschwert es
unbefugten Dritten, auf Ihren CGM TI-Messenger Account zuzugreifen, selbst wenn diese
das Passwort kennen. Nach erfolgreicher Registrierung klicken Sie nochmals in lhrer E-Mail
auf den Domain-Link, um sich mit lhrer neuen CGM ID anzumelden.

4 ZURUCK VORWARTS )
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Anmeldung mit CGM TI
Messenger_krm i s
Melden Sie sich mit lhrer CGM ID an

[ E-Mail-Adresse* ]

Bitte geben Sie eine giiltige E-Mail-Adresse ein.

Sie haben noch keine CGM ID?

[ Kostenlos registrieren ]

Abbildung 3: Neue CGM ID erstellen

o
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2.3 Gerateeinstellungen und Vertrauensoptionen

Nach erfolgreicher Anmeldung 6ffnet sich ein Fenster, in dem
Sie wahlen kénnen, ob lhr Arbeitsplatz ein ,,Geteilter
Arbeitsplatz® ist. Wir empfehlen, das graue Kastchen ,,Gerat
wird mit anderen geteilt“ mit einem Haken zu bestatigen.
Dies erleichtert Innen die Nutzung des Arbeitsplatzes mit
mehreren Nutzern. Mitarbeitende, die diesem Gerat ebenfalls
vertrauen, werden in einer Liste zur Kurzauswahl angeboten.

Wenn Sie das Hakchen nicht setzen, mussen alle Nutzer bei
jeder Anmeldung den Authentifizierungsprozess durchfuhren.

Daneben haben Sie die Wahl zwischen GERAT VERTRAUEN und
UBERSPRINGEN.

Mit dem Klick auf GERAT VERTRAUEN speichern Sie lhre
Sitzung ab.

Jetzt wird bei kiinftigen Anmeldungen auf diesem Gerat keine
TAN mehr benotigt.

4 ZURUCK VORWARTS )

Gerat vertrauen
Dieses Gerét speichern und zukinftig schneller anmelden.

Mehr Informationen

Gerat wird mit Anderen geteilt
Aktivieren Sie diese Funktion, falls Sie sich mit
mehreren Nutzern dieses Gerét teilen.

| Uberspringen |

Abbildung 4: Anmeldung — Geteilter Arbeitsplatz und
Gerat vertrauen

~
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2.4 Datenverarbeitung zustimmen

* Bitte stimmen Sie nun der Datenverarbeitung fur
die CGM ID Daten in Verbindung mit dem CGM
TI-Messenger zu.

* Klicken Sie dazu auf ZUSTIMMEN.

e Die Daten aus der CGM ID werden somit fur den
CGMTI-Messenger genutzt.

4 ZURUCK VORWARTS )
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[ ]

CGM Tl Messenger
bendétigt Zugriff auf folgende Daten:

Identifikationsdaten

Konto-Id 7854be53-378f-42b4-aaf1-0487cf47a97c
Kontaktdaten

E-Mail-Adresse alex. timuster@ (verifiziert)
Profildaten

B e alex.

Name Alex TiMuster

Geschlecht divers

Geburtsdatum 01.01.1990

In der Datenschutzerklarung und den Nutzungsbedingungen von CGM TI

Messenger._ "erfahren Sie, wie CGM TI
Messenger_ Ihre Daten verarbeitet und
schiitzt.

Durch Klick auf “Zustimmen” willigen Sie in die Dateniibertragung an CGM TI
Messenger_ ein.

‘. Ablehnen ‘ m

Abbildung 5: Zustimmung der Datenverarbeitung
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3. Benutzereinfuhrungscode eingeben

* Geben Sie nun den BenutzereinfuUhrungscode ein, 4&1
den Sie im Vorfeld von Ihrem Administrator der &
Organisation in der Willkommens-nachricht erhalten CGM TI-MESSENGER
haben.

® Klicken Sie dann auf WEITER. Benutzereinfiihrung

» Die Uberpriifung des Codes im Hintergrund kann

Benutzereinfiihrungscode*

20-30 Sekunden in Anspruch nehmen. S —
Abbrechen |

Abbildung 6: Eingabe Benutzereinfihrungscode

4 ZURUCK VORWARTS )
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4. Gerateverifikation
4.1 Gerateuberprufung

* Jedes Endgerat, mit dem Sie den
CGMTI-Messenger nutzen, muss aus
Sicherheitsgrinden einmalig verifiziert werden.

* Bitte geben Sie hierzu ein Passphrase
(Passwortsatz) zur spateren Entschlusselung
ein. Stellen Sie sicher, dass dieses Passwort
eindeutig und nicht identisch mit ihrem CGM
ID Account Passwort ist.

4 ZURUCK VORWARTS )
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Passphrase festlegen

Bitte erstellen Sie eine Passphrase. Mit dieser Passphrase entsperren Sie lhre sichere
Umgebung.

Ihre Passphrase * @ ]

itte geben Sie die Passphrase ein

Wiederholen Sie Ihre Passphrase * @ |

Zuriick

o Mindestanforderungen an die Passphrase:

« Erstellen Sie eine Passphrase aus zufallig gewéahlten Wartern.

= Die Passphrase muss eine Mindestlange von insgesamt 20 Zeichen haben.
Jedes Wort darf nur einmal verwendet werden.

« Wir empfehlen Zahlen, Sonderzeichen oder Grobuchstaben in die
Passphrase einzufiigen, um die Sicherheit zu erhdhen.

« Vermeiden Sie offensichtliche Muster innerhalb der Passphrase.

Abbildung 7: Passphrase festlegen

RN
o
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4.1 Sicherheitsschlussel

* Falls Sie Ihre Passphrase vergessen sollten,
bendtigen Sie den angezeigten
Sicherheitsschlussel, um lhre Nachrichten
und Daten wieder entschlusseln zu konnen.
Ohne diesen Schlusselist es auch fur einen
Administrator nicht moglich die Daten
wiederherzustellen.

* Bitte speichern Sie den Sicherheitsschlussel
an einem sicheren Ort, den nur Sie im Zugriff
haben. Stellen Sie sicher, dass Sie den
Sicherheitsschlussel an einem lhnen
bekannten Ort speichern, um im Notfall auf
Ihn zurtckgreifen zu konnen.

4 ZURUCK VORWARTS )
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Sicherheitsschlussel speichern

Ein personlicher Sicherheitsschliissel wurde fiir Sie erstellt. Dieser Schliissel schiitzt
Ihre sichere Umgebung. Bitte bewahren Sie ihn an einem sicheren Ort auf und stellen
Sie sicher, dass nur Sie darauf Zugriff haben.

EsTr SULu 5YkU XBav HTsQ Q3My

wtya 1569 yKp8 YJev SKCN XyT8

Kopieren Speichern

o Wenn Sie den Schlissel verlieren, missen Sie eine neue sichere Umgebung
einrichten und alle Daten der aktuellen Umgebung gehen verloren.

Ich habe den Sicherheitsschliissel kopiert, heruntergeladen oder notiert.

~
Zuriick

k. A

Abbildung 8: Sicherheitsschliissel speichern

—_—
—
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5. Nachricht versenden

* Nun kdénnen Sie lhre erste Nachricht
versenden! Dafur klicken Sie auf das ,,+“
und wahlen einen Einzel- oder
Gruppenchat aus.

(; EMPFEHLUNG

" Sofinden Sie einen Chatpartner: Wenn Sie einen neuen
Chat starten, geben Sie im Feld Namen eingeben den
Namen des gewlnschten Kontakts ein. Die
Suchergebnisse sind in zwei Bereiche unterteilt:
- Lokale Suche zeigt Nutzer aus lhrer eigenen
Organisation.

- Globale Suche zeigt Nutzer aus anderen Organisationen.

Falls eine Person nicht gefunden wird, nutzt sie den TI-
Messenger moglicherweise noch nicht oder hat sich noch
nicht sichtbar gemacht (siehe kommende Einflhrung
»Eintragung in gematik VZD mit eHBA®).

4 ZURUCK VORWARTS )
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CGM TI-MESSENGER 2 ? ®
Q ©
~ Chats (0)
hier

Abbildung 9: CGM TI-Messenger Oberflache — Ersten Chat erstellen

Es ist alles Notwendige erledigt!

Sie haben die Einrichtung erfolgreich abgeschlossen und
wissen nun, wie man Nachrichten uber den CGM TI-
Messenger versendet. Wir winschen Ihnen viel Freude
beim einfachen Austausch von Nachrichten Uber den
CGMTI-Messenger!

-
N
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5.1 Einstellungen

*  Durch den Klick auf das Nutzer-lcon (ganz
oben rechts) 6ffnet sich das Menu.

* Klicken Sie nun auf Einstellungen.

* Um eine unterbrechungsfreie Nutzung des
CGM TI-Messengers sicherzustellen,
empfehlen wir Ihnen uber die Funktion
»2Automatisches Abmelden nach" die Option
»Keine Abmeldung* auszuwahlen.

Dies ist vor allem sinnvoll, wenn Sie den CGM
TI-Messenger auf mobilen Endgeraten
nutzen, um regelmagige Log-Ins zu
vermeiden.

4 ZURUCK VORWARTS )

GERAT VERIFIZIEREN

Lig'

—
Einstellungen

Allgemein

Datenschutz

online sichtbar
Schreiben sichtbar

Lesebestatigung

Sprache

Geratelibersicht

~ Sprache

Deutsch

5

ERSTE NACHRICHT SENDEN

Uber Verzeichnisdiensteintrag

Benachrichtigungen

Benachrichtigungen fir dieses Konto aktivieren

Push-Benachrichtigungen fir dieses Gerit
aktivieren

6

VZD-EINTRAG MIT EHBA

Automatisches Abmelden nach

~ Sitzung l3uft ab

| 1 Stunde

Alte Chat-Benachrichtigungen

~ Zeitiiberschreitung bei Benachrichtigungen
| 6 Monate

Abbildung 10: Einstellungen

-
w
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6. Optional: Eintragung im gematik VZD mit eHBA

6.1 Vorteile der Eintragung

* Als Eigentimer eines eHBA kdnnen Sie sich im
Verzeichnisdienst (VZD) der gematik hinterlegen.

* Durch diese Eintragung sind Sie sektoren- und
anbieterubergreifend in einem zentralen Adressbuch fur
Organisationen des Gesundheitswesens
sichtbar/auffindbar.

*  Wenn Sie sich im VZD der gematik eintragen, kdnnen Sie
von anderen Nutzern, die ebenfalls via eHBA eingetragen
sind, im VZD der gematik gefunden und angeschrieben
werden.

4 ZURUCK VORWARTS )

A INFORMATIONEN ZUR LISTUNG IM GEMATIK

VERZEICHNISDIENST:

Nutzer kdnnen durch den Administrator der
Organisation im Verzeichnisdienst der gematik
sichtbar gemacht werden. Dies erfolgt durch das
Zuordnen des Nutzers zu einer Abteilung der
Organisation.

Wenn ein Nutzer durch seinen Administrator Uber
das Anlegen einer Abteilung der Organisation
sichtbar/auffindbar gemacht wird, kénnen alle
Nutzer auBerhalb der Organisation diesen Nutzer
im VZD aufgelistet sehen.

Anders gestaltet es sich, wenn sich der Nutzer
selbst per eHBA sichtbar/auffindbar macht: In
diesem Fall kdnnen ihn nur Nutzer im
Verzeichnisdienst finden, die ebenfalls mit ihrem
eHBA sichtbar sind.

-
N

USER ERSTEINRICHTUNG



AUFRUF TI-MESSENGER-DOMAIN ANMELDUNG MIT CGM ID + 2FA EINFUHRUNGSCODE EINGEBEN GERAT VERIFIZIEREN

6.2 Vorbereitung der Eintragung

Und so geht’s: Stellen Sie sicher, dass Sie an einem PC arbeiten, auf dem der
CGM Authenticator installiert ist. Fragen Sie hierzu den Administrator lhrer
Organisation, der lhnen auch den Zugang zum CGM TI-Messenger erteilt hat.

Bitte stellen Sie nun folgende Punkte sicher:

Arbeiten Sie an einem PC mit TI-Anbindung?

Achten Sie darauf, dass Sie sich an einem Arbeitsplatz befinden, der an die
Tl angeschlossen ist — nur dort funktioniert das Einlesen von eGKs.

Testen Sie z. B., ob Sie eine elektronische Gesundheitskarte (e GK)
erfolgreich einlesen konnen.

Bitte legen Sie sich nun folgende Dinge bereit:

Ihren eHBA und die zugehorigen PIN.
Stecken Sie den eHBA in das Kartenterminal.

4 ZURUCK VORWARTS )

ERSTE NACHRICHT SENDEN

6

VZD-EINTRAG MIT EHBA
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7.3 Menu uber Nutzer-lcon offnen

* Durch den Klick auf das Nutzer-lcon (ganz oben
rechts) 6ffnet sich das Menu.

* Klicken Sie nun auf Einstellungen.

4 ZURUCK VORWARTS )

GERAT VERIFIZIEREN

ERSTE NACHRICHT SENDEN

Einstellungen

Kontaktinformationen
Kontaktliste
Ignorierte Benutzerliste

Abmelden

Abbildung 11: CGM TI-Messenger —
Nutzer-lcon

O,

VZD-EINTRAG MIT EHBA

N
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7.4 eHBA auswahlen und Eintragung aktivieren

* Wahlen Sie dann den Reiter
»sverzeichnisdiensteintrag® aus.

* Klicken Sie auf das Drop-Down Feld HBA-
Konfiguration und wahlen Sie Ihren eHBA aus.

e Klicken Sie auf HBA AUTHENTIFIZIEREN. Geben Sie
nun am Kartenterminal die PIN ihres HBA ein.

* Aktivieren Sie den Schieberegler rechts neben
»Eintrag im Personenverzeichnisdienst”.
Klicken Sie abschlieBend auf SCHLIESSEN.

4 ZURUCK VORWARTS )

Einstellungen

Allgemein Geréatelbersicht Uber Messena I Verzeichnisdiensteintrag |

Wiéhlen Sie einen Autorisierungstyp: (@ Konnektor

Bitte wahlen Sie eine Konnektor-Konfiguration aus, um sich zu authentifizieren.
HBA-Konfiguration*

f ~ )| @ ©

PraxisKonnektor

virtlu-jco i Eintrages im Personenverzeichnis des Verzeichnisdienstes jederzeit
Hen, wenn z.B. ein organisationswechsel stattfindet.

Eintrag im Personenverzeichnis sichtbar o

Eintrag aus Verzeichnis loschen

Eintrag anzeigen

SCHLIESSEN

Abbildung 12: CGM TI-Messenger — Reiter Verzeichnisdiensteintrag

-
N
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Herzlichen Glickwunsch!

Jetzt haben Sie es geschafft!

—_
oo

Sie sind jetzt im Verzeichnisdienst (VZD) der gematik als
Nutzer des CGM TI-Messenger hinterlegt.

Wir wunschen lhnen viel Freude beim Austausch.

o
z
)
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T
o
x
<
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0
o
w
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%
o)

4 ZURUCK VORWARTS p




Der CGM TI-Messenger als Web-App-Version

Installationsanleitung
(am Beispiel Firefox— Vorgehen kann je nach Browser leicht abweichen)

1. Offnen Sie die Adresse lhres TI-Messengers in einem Browser auf Ihrem mobilen Gerat
2. Tippen Sie auf das Browsermenu (Uber die 3 Punkte neben der Adresszeile)
3. Wahlen Sie ,,Mehr"

4. Tippen Sie auf ,,Zum Startbildschirm hinzufliigen*

Geschafft!
Nach Abschluss der Installation kdnnen Sie den CGM TI-Messenger wie eine regular
installierte App direkt Gber Ihren Startbildschirm 6ffnen.

VORWARTS )

N
(o)
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HILFE & KONTAKT

Haben Sie Fragen?

Dann hilft lhnen unser TI-Service
unter der Telefonnummer +49 (0)261 8000-9000
gerne weiter.

www.cgm.com/ti-messenger
www.cgm.com/ti-messenger-willkommen
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