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CGM ID - SETUP

Einrichtender CGMID

lhre Anleitung fur einen
schnellen Start



CGMID -

Ein Zugang fur alle Services

Mit der CGM ID haben Sie zu vielen CGM-Gesundheitsdiensten
bequem mit nur einem Benutzernamen und Passwort Zugang —
sicher und unkompliziert.

Fur den CGM TI-Messenger ist die Einrichtung der CGM ID unersetzlich. Sie
dient der Zwei-Faktor-Authentifizierung — ein Sicherheitsverfahren, das
lhren Zugang zum CGM TI-Messenger Account zusatzlich schutzt. Bei
jedem Login in Ihren CGM TI-Messenger Account wird nach der
Passwortabfrage ein zusatzlicher Code angefordert, der beispielsweise per
SMS oder Uber eine Authenticator-App bereitgestellt wird. Diese
Authentifizierung erschwert es unbefugten Dritten, auf Ihren CGM TI-
Messenger Account zuzugreifen, selbst wenn diese |hr Passwort kennen.

Was Sie fiir die Einrichtung benotigen:
@ Internetzugang

) E-Mail-Adresse

@ Smartphone oder Hardware-Token

VORWARTS p
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REGISTRIERUNG CGM ID PERSONLICHE DATEN

1.1 Registrieren Sie lhre CGM ID

* Sierufen die Anmelde- und Registrierungsmaske der
CGM ID im Zuge der Einichtung Ihres CGM TI-Messengers
oder Uber den Direktlink https://id.cgm.com auf.

* Klicken Sie bitte auf KOSTENLOS REGISTRIEREN.

WICHTIGER HINWEIS

bei Aufruf Gber den Direktlink https://id.cgm.com/ bitte nicht
den Weg ,,E-Mail“ fur die 2-Faktor- Authentifizierung wahlen.
Dieser Weg ist fur den CGM TI-Messenger nicht zugelassen!

4 ZURUCK VORWARTS p
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2-FAKTOR-AUTHENTIFIZIERUNG

Anmeldung
Melden Sie sich mit Ihrer CGM ID an

( E-Mail-Adresse*

ANMELDEN

Sie haben noch keine CGM ID?

{ KOSTENLOS REGISTRIEREN }

Abbildung 1: Registrierung
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REGISTRIERUNG CGM ID PERSONLICHE DATEN

1.2 Registrieren Sie lhre CGM ID

* Geben Sie nun lhre E-Mail-Adresse zur Registrierung
ein (nicht die KIM-Institutionsadresse) und klicken
Sie auf WEITER.

/\ HINWEIS
Da die eingegebene E-Mail-Adresse bei der Erstellung
der CGM ID als Basis furlhren CGM TI-Messenger
Account dient, empfiehlt sich die Wahl Ihrer
personlichen E-Mail-Adresse lhres Arbeitgebers.

4 ZURUCK VORWARTS p

2-FAKTOR-AUTHENTIFIZIERUNG

Registrierung

Ein Account fiir alle Anwendungen

Willkommen bei der CGM ID! Sie reduziert Ihre Anmeldevorgénge in verschiedenen CGM Produkten,
indem Sie auf alle CGM-Anwendungen mit nur einem Benutzernamen und Passwort zugreifen. Starten
Sie die Registrierung, indem Sie lhre E-Mail-Adresse bestatigen.

ol

( E-Mail-Adresse*

Die CGM ID ist ein Produkt der CompuGroup Medical Deutschland AG.

Durch Klick auf “Weiter” akzeptieren Sie die Nutzungsvereinbarungen der CGM ID.

CGM ID EINRICHTUNG

Informationen zur Verarbeitung Ihrer personenbezogenen Daten finden Sie in der Datenschutzerklarung
der CGM ID.

ABBRECHEN ‘ WEITER

Abbildung 2: Eingabe E-Mail-Adresse



REGISTRIERUNG CGM ID PERSONLICHE DATEN

1.3 Registrieren Sie lhre CGM ID

* Im Hintergrund wurde Ihnen an die angegebene E-Mail-
Adresse ein Verifikationscode gesendet.

* Bitte gehen Sie in Ihr E-Mail-Postfach und kopieren Sie
den Verifikationscode.

4 ZURUCK VORWARTS p

2-FAKTOR-AUTHENTIFIZIERUNG

Bestatigen Sie Ihre E-Mail-Adresse, um Ihre CGM ID zu
erstellen.
Willkommen bei der CGM ID,

um lhre CGM ID zu registrieren, bestéatigen Sie bitte Ihre E-Mail-Adresse, indem Sie
den folgenden Code kopieren und auf der Bestatigungsseite einfligen:

Verifikationscode

3cde94f6-b58b-4a58-99df-5311252b4648
|

Alternativ kdnnen Sie auch auf folgenden Link klicken:
https://int.id.cgm.com/account/registration/double-opt-in#3cde94f6-b58b-4a58-
99df-5311252b4648

Mit freundlichen GriiBen

lhr CGM ID Kundensupport

Abbildung 3:

E-Mail zur Registrierung mit Verifikationscode

o
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REGISTRIERUNG CGM ID

PERSONLICHE DATEN 2-FAKTOR-AUTHENTIFIZIERUNG

1.4 Registrieren Sie lhre CGM ID

4 ZURUCK

Geben Sie den Verifikationscode hier ein
und klicken dann auf WEITER.

VORWARTS p

Registrierung

Bestatigen Sie Ihre E-Mail-Adresse

Ein Code zur Verifikation wurde an folgende E-Mail-Adresse versendet:
B e e R ]

Offnen Sie die E-Mail und tragen Sie den Verifikationscode hier ein. Der Erhalt kann einige Minuten
dauern. Bitte priifen Sie auch Ihren Spamordner.

— | Verifikationscode*

Bitte tragen Sie den Verifikationscode ein.

E-Mail erneut senden

- . e
Zuriick | ‘ Abbrechen

Abbildung 4: Bestatigen der E-Mail-Adresse
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REGISTRIERUNG CGM ID

2. Personliche Daten

PERSONLICHE DATEN

* Geben Sie nun lhre personlichen Daten an.

Klicken Sie dann auf WEITER.

4 ZURUCK
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Registrierung

lhre Identitdtsdaten

2-FAKTOR-AUTHENTIFIZIERUNG

[V’omame‘

} Nachname*
L

Geburtsdatum*

Passwort*

&

@

Geschlecht*

Passwort wiederholen*

Passwortanforderungen:
@ Min. 10 Zeichen

@ Grok- und Kleinbuchstaben
@ Min. eine Zahl

@ Min. ein Sonderzeichen

Abbildung 5: Angabe personliche Daten

Abbrechen
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REGISTRIERUNG CGM ID PERSONLICHE DATEN

3. Zwei-Faktor-Authentifizierung

* Wahlen Sie die fur Sie passendste Option der
Zwei-Faktor-Authentifizierung aus.

/AN WICHTIGER HINWEIS
Sollten Sie die Registrierung Ihrer CGM ID Uber den
Direktlink heraus gestartet haben, wird Ihnen an dieser
Stelle auch der zweite Faktor ,,E-Mail®“ angeboten.
Bitte wahlen Sie diesen nicht aus. Dieser Weg ist fiir den
CGMTI-Messenger nicht zugelassen!

4 ZURUCK VORWARTS p
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2-FAKTOR-AUTHENTIFIZIERUNG

Registrierung

Mehr Sicherheit mit dem zweiten Faktor

Damit auf lhre Daten keine unberechtigte Person Zugriff hat, nutzt die CGM ID eine Zwei-Faktor-
Authentifizierung. Wéhlen Sie, wie Sie lhren Verifizierungs-Code erhalten mochten:

Authenticator App N

Verifizieren Sie sich mit einer Smartphone-App.

Hardware Token 5
Nutzen Sie Ihren Hardware Token.

SMS S
Erhalten Sie eine SMS auf lhr Handy.

Zuriick Abbrechen

Abbildung 6: Zwei-Faktor-Authentifizierung

©
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REGISTRIERUNG CGM ID PERSONLICHE DATEN 2-FAKTOR-AUTHENTIFIZIERUNG

3.1 Authenticator-App .
(empfohlene Variante)

Zweiter Faktor: Authentifizierung via App

1. Offnen Sie auf Ihrem Smartphone den App Store oder Play Store. 1 0
° Va r| ante 1 |St d|e Zwe|—Fa ktor—Authe ntif|Z|e ru ng u ber 2. Suchen Sie nach Authenticator (z.B. Microsoft oder Google Authenticator). Wahlen Sie eine
seriose App aus, die vom Hersteller regelmaBig mit Sicherheitsupdates versorgt wird.
e | ne AU t h e ntl C atO r'Ap p. 3. Richten Sie den Authenticator ein, wie in der Authenticator App beschrieben. g
. . . . . 4. Scannen Sie anschlieBend den folgenden QR-Code: E
* Beidieser Auswahlbenotigen Sie eine 5
. . .. o
Authenticator-App auf Ihrem Mobilgerat. z
L
* Wenn Sie eine entsprechende App installiert haben 2
=
(z. B. Microsoft Authenticator oder Google 3

Authenticator), dann wahlen Sie JA und scannen
aus dieser App den QR-Code. Andernfalls befolgen
Sie bitte die Anleitungsschritte.

FHEE I HTNITR B HE T TN ] [

5. Die App zeigt nun einen Code an. Geben Sie diese ein und wahlen Sie einen Gerdtenamen, der
Ihnen spater bei der Anmeldung angezeigt wird.

/ N
‘ Code* | ‘ Individueller Gerdtename* |
N J L

Abbildung 7:

4 ZURUCK Zwei-Faktor-Authentifizierung Uber Authenticator-App C-/ E



REGISTRIERUNG CGM ID PERSONLICHE DATEN

3.2 Hardware-Token

* Variante 2 ist die Authentifizierung Uber
einen Hardware-Token

* Beidieser Auswahl bendtigen Sie einen
Hardware-Token. Geben Sie alle hier
erforderlichen Werte ein und fahren Sie
mit GERAT VERIFIZIEREN fort.

4 ZURUCK VORWARTS p
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Registrierung

Authentifizierung per Hardware Token

Wabhlen Sie ein Modell aus der Liste oder geben Sie die Eckdaten Ihres Hardware Token manuell ein.
Die Angaben finden Sie entweder auf dem Gerét oder in den vom Hersteller mitgelieferten Unterlagen.

PSKC-Datei

Falls eine PSKC-Datei vorliegt, konnen Sie mit dieser bequem die 7
erforderlichen Eckdaten importieren. Andernfalls geben Sie bitte | Datei hochladen
die relevanten Informationen manuell ein. '

[ Modell* v ]

‘ Individueller Gerdtename*

‘ Zuriick ‘ . Abbrechen ‘

Abbildung 8: Zwei-Faktor-Authentifizierung Uber Hardware-Token

—_—
—
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REGISTRIERUNG CGM ID PERSONLICHE DATEN

3.3 SMS

* Variante 3 ist die Zwei-Faktor-Authentifizierung
Uber eine SMS.

* Beidieser Auswahl geben Sie Ihre Mobilfunk-
nummer ein und fahren mit CODE PER SMS
SENDEN fort.

* Geben Sie auf der nachsten Seite den per SMS
empfangenen Code ein.

4 ZURUCK VORWARTS p
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2-FAKTOR-AUTHENTIFIZIERUNG

Registrierung

Authentifizierung via SMS

Geben Sie Ihre Landesvorwahl und Mobilfunknummer ein, welche Sie zur Verifizierung nutzen wollen.
Sie erhalten daraufhin einen Code, mit dem Sie die Verbindung aktivieren.

Landesvorwahl*

+49 (Deutschland) Mobilfunknummer*

Zuriick Abbrechen Code per SMS senden

Abbildung 9: Zwei-Faktor-Authentifizierung uber SMS

N
N
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REGISTRIERUNG CGM ID

3.4 Einrichtung Gerat

PERSONLICHE DATEN

Nach der Eingabe des Zwei-Faktor-Codes

erhalten Sie eine Erfolgsmeldung.

Klicken Sie auf WEITER.

4 ZURUCK

VORWARTS p
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2-FAKTOR-AUTHENTIFIZIERUNG

Registrierung

Handy Dr. Adam wurde erfolgreich eingerichtet!

Abbildung 10: Zwei-Faktor-Authentifizierung: Einrichtung Gerat
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REGISTRIERUNG CGM ID PERSONLICHE DATEN 2-FAKTOR-AUTHENTIFIZIERUNG

3.5 Recovery-Code

* Sie erhalten nun einen Recovery-Code.

* Bitte speichern Sie diesen sicher ab, um die Registrierung
Zwei-Faktor-Authentifizierung im Notfall Sichern Sie Ihren Recovery Code
zurlicksetzen zu konnen. Klicken Sie dazu auf die /N Bei Verlust Ihres Geréites knnen Sie ohne Recovery Code Ihre CGM ID nicht mehr nutzen.
blaue Schaltflache SPEICHERN / DRUCKEN und Falls Sie Ihr Gerét zur Authentifizierung verlieren, kénnen Sie lhre Zugangsdaten nur mit dem unten

stehenden Recovery Code zuriicksetzen. Sie miissen den Code sichern, um fortzufahren.

speichern Sie den Code an einem sicheren Ort.

» Klicken Sie erst danach auf WEITER. i Recovery-Gode
TFYMMEBILMG

Speichern / Drucken

—
IS

CGM ID EINRICHTUNG

A WICHTIGER HINWEIS m

Ohne diesen Wiederherstellungscode kdnnen Sie bei

Verlust Ihres Zwei-Faktor-Gerats nicht mehr auf lhre
CGM ID zugreifen. Abbildung 11: Registrierung: Recovery-Code

4 ZURUCK VORWARTS p




REGISTRIERUNG CGM ID PERSONLICHE DATEN

Fertig!

* Geschafft! Sie haben erfolgreich Ihre CGM ID
erstellt. Im Hintergrund erhalten Sie eine
Bestatigungs-E-Mail an lhre bei der Registrierung
hinterlegte E-Mail-Adresse.

* Klicken Sie nun auf WEITER.

4 ZURUCK

2-FAKTOR-AUTHENTIFIZIERUNG

Registrierung

Ihre CGM ID wurde erfolgreich erstellt!

Sie werden jetzt bei Ciiial Tl Mseserger_2shasrmposs LsnsPauls Grilla @irear TEETOHP

angemeldet.

Abbildung 12: Erfolgreich registriert
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CompuGroup
Medical

HILFE & KONTAKT

Haben Sie Fragen?

Dann hilft Ihnen unser TI-Support
unter der Telefonnummer +49 (0) 800 533-2829
gerne weiter.

www.cgm.com
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