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Einstellungen im MSSQL-Server

Parameter
Bereich Wert
Sprache Deutsch
CGM REHA Sortierungskennzeichen German_PhoneBook_CS_Al_KS_WS

CGM CLINICAL Sortierungskennzeichen Latinl_General_CI_AS
CGM JESAJANET Sortierungskennzeichen | Latinl_General_CI_AS
CGM LMZ Sortierungskennzeichen Latinl_General_CI_AS

Benutzer

Der Datenbankname und Benutzer richtet sich nach dem jeweiligen Produkt.
Der Benutzer muss immer die Rolle <db_owner> haben
Produkt Datenbankname @ Benutzer | Schema
CGM REHA Cobra Cobra cobra
CGM CLINICAL CLINICAL CLINICAL | dbo
CGM JESAJANET | D_AUDIT zZwp dbo
D PM pansite pansite
D_ZWP
D_SPLIT
D_RP
D_MPI
D_REFERRER
D_CHK
D_LOG
pansite
D_CUBE
CGM LMz LMZKIM Imzsql dbo
THP5D2

Strukturierung der Festplatten
Laufwerksbuchstaben | Virtuelle SCSI/SCSI ID = BlockgroBen

B o
3 . &
2z 3
O x| 8
s = 2
e 8 8
C:\ (System) 0:0 X X | X
D:\ (APP) 1.0 X
F:\ (SQL Index) 2:0 64k X
G:\ (SQL Binary) 3:0 64k X
X:\ (Swap) 0:1 X X X
R:\ (SQL Recovery) 0:2 64k X X | X
Q:\ (SQL TempDB) 4:0 64k X X X
S:\ (SQL Data) 5:0 64k X X X
T:\ (SQL T-Log) 6:0 64k X X X
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Uberwachung der Leistungswerte

Zu dem Aufbau der Datenbankservers und der Konfiguration der Datenbank kdnnen nur Empfehlungen
abgegeben werden. Nach der Inbetriebnahme liegt es in der Betreiberverantwortung den SQL-Server
zu warten und flr gute Leistungsdaten zu sorgen. Dafiir gibt es wichtige Vitalwerte, die kontinuierlich
Uberwacht werden sollten. Bei Abweichung sollten entsprechende Malinahmen zur Verbesserung und
zur Wiederherstellung der empfohlenen Werte durchgefiihrt werden.

PLE-Wert (Page-Life-Expectancy)

Der PLE-Wert ist in Bezug auf den Arbeitsspeicher einer der wichtigsten Werte. Er gibt an, wie lange
eine Seite im Arbeitsspeicher der Instanz aufbewahrt werden kann. Der PLE wird in Sekunden,
Minuten, Stunden und Tagen ausgegeben, dabei gilt, je hoher dieser Wert, desto besser.

Sehr gut: >1-2h
Gut: >30min - 1h
Schlecht: <1-30min

Der PLE-Wert kann beispielsweise durch mehr RAM verbessert werden.

Zugriffszeiten auf Data & Logfiles

Wie lange betragt die durchschnittliche Verzégerung von Lese- und Schreibvorgangen auf die Data-
bzw. Logfiles.

Die Empfehlung von Microsoft ist, dass bei den Datafiles ein Wert von 20 ms und bei den Logfiles ein
Wert von 10 ms nicht Gberschritten werden sollte. In der Praxis ist es aber so, dass auch doppelt so
hohe Verzogerungswerte als normal angesehen werden kénnen.

Festgelegte Schwellwerte:
Datafiles < 40ms
Logfiles < 20ms

Anzahl VLF (Virtual Log Files)

Die Virtual Log Files Anzahl steigt je nachdem wie die "Auto_Growth" Werte und die Anfangsgrofie
der Transaktionsprotokolle konfiguriert sind. Um die Anzahl der Virtual Log Files moéglichst gering zu
halten, sollte man die AnfangsgrofRe groR wahlen. Ein gut Wert fur "Auto_Growth" ware hierbei
1024MB oder 2048 MB. Eine Anfangsgrofe sollte nie unter 10240 MB definiert werden.

Die Werte fir VLF sollte pro Transaktionsprotokoll / je Datenbank den Wert 1000 nicht Gbersteigen.

1/0 Latenz
Die Latenz sollte im laufenden Betrieb folgende Werte nicht tGberschreiten:

Typ | Verbindung | I/O-Latenz
HDD | Client-Server | 15-20 ms
HDD | Lokal 2-5ms
SSD | Client-Server | 8-12 ms
SSD | Lokal <1lms
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Wenn diese Werte nicht erreicht beziehungsweise lberschritten werden, sollte zum Beispiel der
Virenscanner auf Ausnahmen geprift werden, oder die Anzahl der Umdrehungen/min der Platte.
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Allgemeine Anforderungen

CGM REHA
Windows-Domdne

Microsoft Windows Doméane muss im Einsatz sein

Service-User

Es muss ein Windows-Domanenuser fur Windows/COM+ - Services vorhanden sein. Das Passwort
dieses Users darf nicht ablaufen. Dieser User wird bei Windows-Diensten als Laufzeit-Benutzer
zugeordnet bzw. bei COM+-Diensten als Laufzeitidentitat eingetragen.

Anwendungsserver

CGM REHA verwendet verschiedene Dienste, welche die zentrale Verarbeitung von Aufgaben
libernehmen. Diese Dienste werden auf dem Anwendungsserver konfiguriert und erfordern je nach
KonfigurationsgrofRe entsprechende Systemressourcen wie Hauptspeicher und Prozessorleistung. In
komplexen Umgebungen kann daher der Einsatz von mehreren Anwendungsservern sinnvoll und
notwendig sein um einen performanten und stabilen Betrieb zu gewahrleisten.

Kommunikationsserver

Auf Kommunikationsservern werden unter CGM REHA die Prozesse bzw. Dienste ausgefiihrt, die dem
Datenaustausch bzw. der Integration von Partner- und Fremdsystemen dienen. Die Anzahl der Dienste
sowie der damit verbundene Ressourcenbedarf hangt sowohl von der Anzahl und Integrationstiefe der
im Einsatz befindlichen Partner- und Fremdsysteme als auch von der Konfigurationsgrof3e ab.

Bei einer Anbindung von Systemen mittels dem HL7-Protokoll-Standard werden je nach
Integrationstiefe und Partnersystem mehrere Dienste bendétigt, welche die Kommunikation mit diesen
Systemen zentral ibernehmen. Die Serverkonfiguration muss daher im Einzelfall in enger Abstimmung
mit der CGM Clinical Deutschland GmbH erfolgen.

Bei der Nutzung von Fremdsoftware und -hardware sind die Anforderungen der jeweiligen Hersteller
zu beachten.

Zur Integration der gesetzlich vorgeschriebenen §30x-Kommunikation mit den Kostentragern dient ein
dedizierter Kommunikationsserver, auf dem das Partnersystem Com4Cure (ehemals ProSoft)
konfiguriert ist. Bei grofReren Installationen, insbesondere bei einer zentralen Abwicklung der §30x-
Kommunikation fiir mehrere Hauser, muss ggf. ein leistungsstarkerer Rechner eingesetzt werden.

Durchfiihrung von Updates

Bei allen Updates von CGM REHA- und mps-Produkten gilt als Voraussetzung, dass keine
Datenbankverbindungen von Anwendungen und Services bestehen diirfen. Vor einem Update miissen
die Anwendungen geschlossen und die Dienste beendet werden.
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Netzwerkkomponenten

CGM REHA kann fiir die interne Kommunikation der Services TCP-Ports verwenden. Diese diirfen nicht
von der Firewall o.4. blockiert werden. Folgende Port-Ranges sind vorkonfiguriert und konnen
kundenindividuell angepasst werden:

e CGM REHA-Dienste (GTP/SQL): 2001-2200; 3100-3150
o |ifeWATCH: 51000
o |ifeWATCH-Diensteliberwachung: 50000 — 50200

Windows-User/Gruppen

Fir den Zugriff auf die CGM REHA Module werden (blicherweise Windows-User bzw. —Gruppen
verwendet. Die Organisation und Konfiguration der Security-Policies hdangt von den Sicherheits-
ansprichen der jeweiligen Organisation ab und wird Ublicherweise durch die lokale System-
Administration des Kunden durchgefiihrt.

Flr die Installation sowie Updates wird ein dedizierter User (im folgenden CGMUser) bendtigt. Dieser
User wird Ublicherweise auch fiir Tatigkeiten im Rahmen der Fernwartung verwendet. Dieser User
muss fiir das CGM REHA-System konfiguriert und in die lokale Gruppe der Administratoren des lokalen
Systems aufgenommen werden.

Dariiber hinaus wird empfohlen, einen dedizierten User (CGMServices) fir CGM REHA-Services zu
definieren. Da dieser User normalerweise nicht flir administrative Zwecke verwendet wird (keine
Systemanmeldung) kann ein Kennwort ohne Ablauf verwendet werden.

Der lifeWATCH-Service verwendet zur Steuerung (Starten, Beenden, neu starten) und Uberwachung
der CGM REHA-Dienste den WMI-Mechanismus (Windows Management Instrumentation) von
Microsoft Windows. WMI wurde mit Windows 2000 eingefiihrt und ist seit daher Bestandteil aller
Windows-Versionen. Damit der lifeWATCH -Service alle installierten CGM REHA-Dienste per WMI
ansteuern kann, muss der Benutzer, unter dem sich der lifeWATCH -Service bei Windows anmeldet,
der Gruppe ,,Distributed COM-Benutzer” zugewiesen werden. Zusatzlich muss der Benutzer Schreib-
rechte auf das Verzeichnis <Freigabe>\cobra\etc\config besitzen.

Windows Dateisystem

Die Installation der CGM REHA-Module erfolgt wie beschrieben in ein Verzeichnis auf dem
Anwendungs- bzw. Terminalserver. Auf dieses Installationsverzeichnis, sowie alle darunter liegenden
Verzeichnisse, bendtigen alle User von CGM REHA lesenden und ausfiihrenden Zugriff.

In den Betriebsparametern des Moduls Patientenmanagement miissen verschiedene Pfade im
Zusammenhang mit Schnittstellen angegeben werden, beispielsweise zum Austausch von Daten
gemald §301ff, Datenaustausch im HL7-Standard oder fiir den internen Datenaustausch gemals dem
DTA-Protokoll. Auf die dort angegebenen Verzeichnisse benétigen die betroffenen User Vollzugriff.

Da im laufenden Betrieb von CGM REHA an verschiedenen Stellen temporédre Dateien und ggf.
Verzeichnisse erzeugt werden, ist ein Vollzugriff auf das temporare Verzeichnis des angemeldeten
Benutzers notwendig.
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Im Modul Therapieplanung werden verschiedene Statusmeldungen sowie ggf. Trace und Debug-
Informationen abgelegt. Daher bendtigen die User des Moduls Therapieplanung Vollzugriff auf den
Verzeichnissen

. <Freigabe>\Cobra\Apps\GTP\bin
. <Freigabe>\Cobra\Apps\GTP\Log

fur Debug\Tracing.
Anforderungen bzgl. des Moduls GPM-Fallakte sind in den Abschnitten zu FAME zu entnehmen.

Bei der Nutzung von Fremdsoftware und -hardware sind die Anforderungen der jeweiligen Hersteller
zu beachten.

Berechtigungen auf dem Dateisystem
e Vollzugriff
o User-Temp
e Leserecht
o <Freigabe>\Cobra\Resource\Forms (Anmelde-Dialog)
o <Freigabe>\Cobra\Typelib (registrierte Typbibliotheken)
e Lese & Schreibrecht
o <Freigabe>\Cobra\Help (Online-Hilfe)
e Ausfihrungsrecht
o <Freigabe>\cobra\apps\<Anwendungsgebiet>\Bin
o Vollzugriff bei Installation
o \\SERVERNAME\CGMS (iltere Installationen \\SERVERNAME\AllforOneS$)
o <%systemroot%>\System32
o Lokales Applikationsverzeichnis

Windows Netzwerkfreigaben

Windows Netzwerk-Freigaben Die Installation der CGM REHA-Module kann in ein beliebiges
Verzeichnis auf dem Anwendungsserver erfolgen. Beim Einsatz von Terminalservern werden die CGM
REHA-Module ebenfalls auf den Terminalservern in ein lokales Verzeichnis installiert. Ndhere
Informationen hierzu sind in der CGM REHA Systemkonzeption enthalten. Um den Zugriff auf zentrale
Dateien zur Laufzeit sowie zur Client-Installation zu erméglichen, werden von CGM REHA verschiedene
Netzwerk-Freigaben, sog. Shares benétigt. Die notwendigen Zugriffseinstellungen beziehen sich dabei
auf die sicherheitsrelevanten Einstellungen der Freigaben (Freigabeberechtigungen). Zugriffsein-
stellungen auf Dateiebene werden im folgenden Abschnitt beschrieben.

\\SERVERNAME\CGMS
(auch <Freigabe> genannt).

Hier werden alle zum Betrieb der CGM REHA-Module bendétigten Dateien zentral abgelegt. Auf diesen
Share miissen alle CGM REHA-User Vollzugriff auf Freigabe-Ebene erhalten.
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Dariiber hinaus kénnen fiir Schnittstellen sowie Partnersysteme wie z.B. Com4Cure (ehemals ProSoft),
KODIP, DIACOS, etc. weitere Netzwerkfreigaben notwendig sein. Die Einstellungen sowie besonderen
Berechtigungen miissen den entsprechenden Dokumentationen entnommen werden.

Windows Registry

. Vollzugriff
o HKEY_LOCAL_MACHINE\SOFTWARE\AII for One\Cobra
o HKEY_CURRENT_USER\SOFTWARE\AIl for One\
o Leserecht
o HKEY_LOCAL_MACHINE
o HKEY_CLASSES_ROOT

. Lese&Schreibrecht
o HKEY_CURRENT_USER
o Vollzugriff bei Installation

o HKEY_LOCAL_MACHINE
o HKEY_CLASSES_ROOT
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CGM CLINICAL

Service-User

Es muss ein Windows-Domanenuser fir Windows/COM+ - Services vorhanden sein. Das Passwort
dieses Users darf nicht ablaufen. Dieser User wird bei Windows-Diensten als Laufzeit-Benutzer
zugeordnet bzw. bei COM+-Diensten als Laufzeitidentitdt eingetragen.

Kommunikationsserver
Auf Kommunikationsservern werden unter CGM CLINICAL die Prozesse bzw. Dienste ausgefiihrt, die
dem Datenaustausch bzw. der Integration von Partner- und Fremdsystemen dienen. Die Anzahl der
Dienste sowie der damit verbundene Ressourcenbedarf hangt sowohl von der Anzahl und
Integrationstiefe der im Einsatz befindlichen Partner- und Fremdsysteme als auch von der
Konfigurationsgrofie ab.

Bei einer Anbindung von Systemen mittels dem HL7-Protokoll-Standard werden je nach
Integrationstiefe und Partnersystem mehrere Dienste benétigt, welche die Kommunikation mit diesen
Systemen zentral ibernehmen. Die Serverkonfiguration muss daher im Einzelfall in enger Abstimmung
mit der CGM Clinical Deutschland GmbH erfolgen.

Bei der Nutzung von Fremdsoftware und -hardware sind die Anforderungen der jeweiligen Hersteller
zu beachten.

Zur Integration der gesetzlich vorgeschriebenen §30x-Kommunikation mit den Kostentragern dient ein
dedizierter Kommunikationsserver, auf dem das Partnersystem ComdCure (ehemals ProSoft)
konfiguriert ist. Bei gréReren Installationen, insbesondere bei einer zentralen Abwicklung der §30x-
Kommunikation fiir mehrere Hauser, muss ggf. ein leistungsstarkerer Rechner eingesetzt werden.

Durchfiihrung von Updates
Bei allen Updates von CGM CLINICAL gilt als Voraussetzung, dass keine Datenbankverbindungen von
Anwendungen bestehen diirfen. Vor einem Update miissen die Anwendungen geschlossen werden.

Netzwerkkomponenten
Alle Arbeitsplatze mit konkurrierendem Datenzugriff missen ihre Daten untereinander im Netzwerk
per TCP-IP Protokoll austauschen kdénnen.

Windows Dateisystem

Auf das Programmverzeichnis von CGM CLINICAL sowie alle darunterliegenden Verzeichnisse
bendtigen alle User von CGM CLINICAL lesenden und ausfiihrenden Zugriff. AuRerdem wird
schreibender Zugriff auf das Windows TEMP Verzeichnis des jeweiligen Benutzers benétig.

Windows Netzwerkfreigaben

Flr Schnittstellen sowie Partnersysteme wie z.B. Com4Cure (ehemals ProSoft), KODIP, DIACOS, etc.
konnen Netzwerkfreigaben notwendig sein. Die Einstellungen sowie besonderen Berechtigungen
miissen den entsprechenden Dokumentationen entnommen werden.
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CGM JESAJANET

Service-User

Es muss ein Windows-Domanenuser fir Windows/COM+ - Services vorhanden sein. Das Passwort
dieses Users darf nicht ablaufen. Dieser User wird bei Windows-Diensten als Laufzeit-Benutzer
zugeordnet bzw. bei COM+-Diensten als Laufzeitidentitdt eingetragen.

Kommunikationsserver
Auf Kommunikationsservern werden unter CGM JESAJANET die Prozesse bzw. Dienste ausgefiihrt, die
dem Datenaustausch bzw. der Integration von Partner- und Fremdsystemen dienen. Die Anzahl der
Dienste sowie der damit verbundene Ressourcenbedarf hangt sowohl von der Anzahl und
Integrationstiefe der im Einsatz befindlichen Partner- und Fremdsysteme als auch von der
KonfigurationsgrofRe ab.

Bei einer Anbindung von Systemen mittels dem HL7-Protokoll-Standard werden je nach
Integrationstiefe und Partnersystem mehrere Dienste benétigt, welche die Kommunikation mit diesen
Systemen zentral ibernehmen. Die Serverkonfiguration muss daher im Einzelfall in enger Abstimmung
mit der CGM Clinical Deutschland GmbH erfolgen.

Bei der Nutzung von Fremdsoftware und -hardware sind die Anforderungen der jeweiligen Hersteller
zu beachten.

Durchfiihrung von Updates

Bei allen Updates von CGM JESAJANET gilt als Voraussetzung, dass keine Datenbankverbindungen von
Anwendungen bestehen dirfen. Vor einem Update missen die Anwendungen geschlossen werden,
bzw. entsprechende Dienste beendet werden.

Netzwerkkomponenten
Alle Anwendungsserver der jeweiligen Zonen missen ihre Daten untereinander im Netzwerk per TCP-
IP Protokoll nach individueller Firewall-Freigabe austauschen kénnen.

Windows Dateisystem

Auf das Programmverzeichnis von CGM JESAJANET sowie alle darunterliegenden Verzeichnisse
bendtigen alle User von CGM JESAJANET lesenden und ausfiihrenden Zugriff. AuRerdem wird
schreibender Zugriff auf das Windows TEMP Verzeichnis des jeweiligen Benutzers benétig.

Windows Netzwerkfreigaben

Fiir Schnittstellen sowie Partnersysteme wie z.B. IHE, FHIR, CGM CONNECT, CGM LIFE, KV-Connect, KV-
SafeMail etc. konnen Netzwerkfreigaben bzw. spezielle Firewall-Konfigurationen notwendig sein. Die
Einstellungen sowie besonderen Berechtigungen missen den entsprechenden Dokumentationen
entnommen werden.
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Partnerprodukte
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Partnerprodukt Beschreibung / Funktion e I
3M 360 Encompass Erfassen von Diagnosen X X
Erfassen von Prozeduren
Ermittlung der PsychOPS
Grouper fiir DRG
Grouper fiir PEPP
ID-Diacos Erfassen von Diagnosen X X
Erfassen von Prozeduren
Ermittlung der PsychOPS
Grouper fiir DRG
Grouper fiir PEPP
ifap Praxiscenter Zertifizierte Arzneimitteldatenbank als Basis fir X X
den Bundeseinheitlichen Medikationsplan (G2)
i:fox Arzneimittel-Therapie-Sicherheitscheck als Basis flr X
den Bundeseinheitlichen Medikationsplan (G2)
ifap Arzneimitteldatenbank als Basis fiir das Produkt X
Arzneimitteldatenbank CGM REHA G3 Medikation
mps Dokumentengenerierung X
FAME Dokumentenverwaltung
Dokumentenspeicherung
mps Rechnungswesen & Controlling X
RECHNUNGSWESEN Finanzbuchhaltung FS
Anlagebuchhaltung AS
Kassenwesen CP
Elektronischer Bankkontoauszug EBA
Controlling & BI DS
CGM M1 Entlassmanagement X
Savini Entlassmanagement X
GOA Abrechnung
Mediainterface Digitales Diktat X X
Spracherkennung
Hintergrundspracherkennung
Nuance Digitales Diktat X
Saatmann QS-Filter QS-Bdgen X
3M QS-MED Suite QS-Bégen X
KV-Connect, CGM Kommunikationsdienst bzw. X X
CONNECT, KV-SafeMail Kommunikationsschnittstellen
Pansite Content Management System X
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FLICKS-AuthentiX e MS IIS-Zugriffskontrolle X
Libre Office e PDF-Konvertierung
OpenSSL e Zertifikaterstellung X

>
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