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1. Datenschutzorganisation und Zuweisung von
Verantwortlichkeiten im Datenschutz

Die CGM und LAUER-FISCHER GmbH erachten den verantwor-
tungsvollen Umgang und die Achtung des Schutzes personenbezo-
gener Daten als obersten Grundsatz und messen der Einhaltung
aller relevanten Gesetze bei der Speicherung und Verarbeitung der
personenbezogenen Daten stets héchste Prioritét zu.

Die CGM hat ein zentrales Datenschutzmanagement eingefihrt, das
innerhalb aller CGM-Unternehmen ein einheitliches und hohes Niveau
flir den Schutz personenbezogener Daten gewdhrleistet und die
Einhaltung der entsprechenden Datenschutzgesetze sicherstellt.

Mit dieser Datenschutzerklérung erfillen wir unsere Informations-
pflichten und stellen Ihnen Informationen ber den Umgang mit Daten
bei LAUER-FISCHER zur Verfligung. Diese Datenschutzerklarung

bezieht sich auf das Kunden-Center der LAUER-FISCHER, das Uber die
URL https://portal.cgmlauer.cgm.com/ erreichbar ist.

Die Datenschutzerklarung WEB der LAUER-FISCHER kann unter

folgender URL abgerufen werden: https://www.cgm.com/deu_de/
system/lauer-fischer-datenschutzerklaerung.html

2. LAUER-FISCHER Kunden-Center

Das LAUER-FISCHER Kunden-Center hat zwei wesentliche Funktionen:

e Es dient der Anlage von Benutzerkonten und der Lizenzverwaltung
durch den Hauptbenutzer

e Es dient der Anmeldung zur Nutzung der LAUER-FISCHER Online-
Dienste wie z. B. der LAUER-TAXE® Online

3. Verarbeitung von personenbezogenen Daten
durch CGM und LAUER-FISCHER

Personenbezogene Daten sind Einzelangaben (iber persénliche oder
sachliche Verhéltnisse einer bestimmten oder bestimmbaren natir-
lichen Person. Die CGM und LAUER-FISCHER speichern bei der
Verwendung der angebotenen Produkte / Dienste folgende Arten von
Daten auf lhren Servern:

e Vertrags- und Registrierungsdaten
¢ Daten zum technischen Betrieb

Wir verpflichten uns gemaB Datenschutzgesetz, sémtliche Vertrags-
daten, sémtliche Protokolldaten und sdmtliche Daten zum techni-
schen Betrieb nach Kindigung lhres Vertrages zu l6schen. Hierbei
sind wir jedoch gesetzlich verpflichtet, handels- und steuerrechtliche
Aufbewahrungsfristen zu beachten, die Uber die Dauer des Ver-
tragsverhéltnisses hinausgehen koénnen. Daten zum technischen
Betrieb werden nur so lange vorgehalten, wie es technisch notwendig
ist, spatestens jedoch nach Kindigung lhres Vertrages gel6scht.

3.1 Vertrags- und Registrierungsdaten

Vertrags- und Registrierungsdaten dienen der Zuordnung und Betreu-
ung eines zwischen Kunden und LAUER-FISCHER geschlossenen Ver-
tragsverhaltnisses. Zu diesen Daten gehdren:

¢ Kundendaten
o Firmenname, Name der Einrichtung
o Firmenanschrift
o Telefonnummer o. Telefaxnummer
o E-Mail-Adresse (fur elektronischen Rechnungsversand)
o Handelsregistereintrag/Steuernummer/Umsatzsteuer-ID
* Daten des Hauptbenutzers und weiterer Benutzer
o Anrede / Titel
o Vorname / Nachname
o E-Mail-Adresse
Des Weiteren optional hinzugefiigt werden kdénnen:
e Geschlecht
e land
¢ Telefon (privat)
e Bankdaten (Einzugserméchtigung)

* Namen von Ansprechpartnern

Im Rahmen der Vertrags- und Geschéftsbeziehung bekannt gewor-dene
personenbezogene Daten werden von CGM, LAUER-FISCHER und

verbundenen Unternehmen nur gespeichert und verarbeitet, soweit
dies zur Durchfihrung des Vertrages, insbesondere zur Auftrags-
abwicklung und Kundenbetreuung, notwendig ist. Verbundene Unter—-

nehmen sind die LAUER-FISCHER ApothekenService GmbH und die
CompuGroup Medical SE & Co. KGaA.

Nur bei vorliegender Einwilligung kénnen diese Daten auch fir pro-
duktbezogene Umfragen und Marketingzwecke genutzt werden.

Die Weitergabe, der Verkauf oder sonstige Ubermittlung personen-
bezogener Daten an Dritte erfolgt nicht, es sei denn, dass dies zum
Zwecke der Vertragsabwicklung erforderlich ist oder eine ausdriick-
liche Einwilligung vorliegt.

Die Vertragsdaten werden auf CGM Servern in Deutschland gespei-
chert. Sie haben das Recht auf Auskunft Gber lhre gespeicherten
Daten, auf Berichtigung, Sperrung oder Léschung dieser Daten. Die
Vertragsdaten werden auf CGM-Servern in Deutschland gespeichert,
die Uber das LAUER-FISCHER Kunden-Center erhobenen Daten
werden auf Microsoft Azure Servern in der EU gehostet (siehe Punkt 5).

Sie haben das Recht auf Auskunft Uber Ihre gespeicherten Daten, auf
Berichtigung, Sperrung oder Léschung dieser Daten.

3.2 Daten zum technischen Betrieb

Daten zum technischen Betrieb werden benétigt, um die in einem
Vertrag zugesicherten Leistungen bereitstellen zu kénnen. Die CGM
und LAUER-FISCHER erheben Daten zum technischen Betrieb nur
zu diesem Zweck und Uberprifen regelméBig, dass nur die Daten
erhoben, gespeichert und verarbeitet werden, die notwendig sind,
um den technischen Betrieb des LAUER-FISCHER Kunden-Centers
bereitzustellen und zu verbessern.

Wenn Sie das LAUER-FISCHER Kunden-Center und unsere Online-
dienste nutzen, werden zum Zweck der Systemsicherheit temporar
folgende Daten gespeichert:

® Domain-Namen

e die IP-Adresse des anfragenden Rechners

¢ das Zugriffsdatum, bzw. den Zugriffszeitpunkt

¢ die Dateianfrage des Clients (Dateiname und URL)

¢ die Anzahl der im Rahmen der Verbindung transferierten Bytes

Die Daten zum technischen Betrieb werden auf dem Server der CGM
bzw. Servern der Microsoft GmbH tber den Dienst Microsoft Azure
Deutschland in der EU gespeichert. Daten, die wahrend der Nutzung
der Onlinedienste erhoben werden, werden innerhalb von 7 Tagen
geldscht.

3.2.1 Einsatz von Cookies

.Cookies” sind kleine Dateien, die es uns erméglichen, auf lhrem PC
oder mobilen Endgerat spezifische, auf Sie, den Nutzer, bezogene
Informationen zu speichern, wahrend Sie eine unserer Web-Sites
besuchen. Cookies helfen uns dabei, die Nutzungshaufigkeit und die
Anzahl der Nutzer unserer Internetseiten zu ermitteln, sowie unsere
Angebote fir Sie méglichst komfortabel und effizient zu gestalten.
Der Zweck des Einsatzes dieser Cookies besteht darin, lhnen eine
optimale Benutzerfiihrung anbieten zu kénnen sowie Sie ,wiederzu-
erkennen” und lhnen bei wiederholter Nutzung eine mdglichst ab-
wechslungsreiche Internetseite und neue Inhalte présentieren zu
kénnen. Der Inhalt eines Cookies beschrénkt sich auf eine Identifikati-
onsnummer. Name, [P-Adresse etc. werden nicht gespeichert. Eine
Einzelprofilbildung tber Ihr Nutzungsverhalten findet nicht statt.

Eine Nutzung unserer Angebote ist auch ohne Cookies méglich. Sie
kénnen in lhrem Browser das Speichern von Cookies deaktivieren, auf
bestimmte Websites beschranken oder lhren Browser so einstellen,
dass er sie benachrichtigt, sobald ein Cookie gesendet wird. Sie kénnen
Cookies auch jederzeit von der Festplatte ihres PC |6schen (Ordner:
,Cookies"). Bitte beachten Sie aber, dass Sie in diesem Fall mit einer
eingeschrénkten Darstellung der Seite und mit einer eingeschrankten
Benutzerflihrung rechnen missen.
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3.2.2 Einsatz von Pixel Tags

Unsere Internetseiten kénnen so genannte pixel tags, web beacons,
clear GIFs oder &hnliche Instrumente (nachfolgend zusammenfassend
als Pixel Tags bezeichnet) verwenden, um die Nutzung einer Website
und deren Antwortraten zu messen und statistisch zu erheben. Pixel Tags
erlauben es uns, die Nutzer zu zahlen, die bestimmte Unterseiten einer
Website besuchen, und mit unseren Marken gekennzeichnete Dienste
zu erbringen, und helfen uns, die Bedienung unser Internetseiten
festzustellen und zu optimieren.

4. Verarbeitung von personenbezogenen Daten im
LAUER-FISCHER-Kunden-Center

Die Speicherung der Stammdaten des Hauptbenutzers und der
Anwender ist insoweit notwendig, als dass diese flr die Einhaltung
gesetzlicher Vorschriften und zur korrekten Nutzung bestimmter
Module/Vertrdge benétigt werden. Der Name des Hauptbenutzers
wird allen Anwendern eines Unternehmens angezeigt, da dieser
fur die Administration der Benutzerkonten verantwortlich ist. In den
Benutzerkonten werden die Stammdaten der Anwender und die
jeweiligen Nutzungsrechte fiir die LAUER-TAXE® Online 4.0 gepflegt.
Pflichtangaben zu Stammdaten sind in allen Formularen der LAUER-
TAXE® Online 4.0 und im Benutzerprofil des Online-Kunden-Centers
entsprechend gekennzeichnet.

Zu den Stammdaten der Unternehmen, des Hauptbenutzers und der
Anwender gehéren Daten wie:

e Firmenname, Name der Einrichtung
e Firmenanschrift
* Hauptbenutzer
o Vorname
o Nachname
o Benutzername
o Passwort
o E-Mail-Adresse
e Anwender
o Name
o Vorname
o Benutzername
o Passwort
o E-Mail-Adresse

Stammdaten werden im Rahmen verschiedener Funktionen und Module
benétigt und automatisch verwendet. Die Ubertragung an Dritte erfolgt
nach Zustimmung durch vorherige Einwilligung oder Benutzeraktion.

Sie haben das Recht auf Auskunft tber lhre gespeicherten Daten, auf
Berichtigung, Sperrung oder Léschung dieser Daten.

Sie kénnen |hre Profildaten selbst einsehen und &ndern unter https://
portal.cgmlauer.cgm.com/LF/Seiten/Kontakt/Profilaenderung.aspx. lhr
Benutzerkonto kdnnen Sie unter https://portal.cgmlauer.cgm.com/LF/
Seiten/Kontakt/Profilaenderung/3.aspx selbst 16schen.

Eine Anderung lhrer Daten oder eine Léschung lhres Benutzerkontos
im LAUER-FISCHER Kundencenter hat keine Auswirkung auf lhre
Vertragsdaten oder lhren laufenden Nutzungsvertrag. Bitte informie-
ren Sie uns per E-Mail an lauer-taxe@cgm.com Uber alle vertragsre-
levanten Anderungswiinsche, wie Lizenzerweiterungen/-reduzierungen,
Vertragsverlangerung oder -kiindigung, Wechsel der Ansprechpartner
in lhrem Unternehmen oder Rechnungs-E-Mail-Adressen.

Anwender kénnen sich an den Hauptbenutzer in ihrem Unternehmen/
ihrer Einrichtung wenden und die Berichtigung oder Léschung
verlangen. Beschreibungen zur Berichtigung oder Léschung finden Sie
in der aktuellen Kurzanleitung.

5. Ort der Datenverarbeitung und Dauer der
Datenspeicherung

Die Verarbeitung der genannten personenbezogenen Daten im
LAUER-FISCHER Kunden-Center erfolgt grundsatzlich innerhalb der

Europaischen Union. Als Hosting-Dienstleister wird die CompuGroup
Medical SE & Co. KGaA mit dem cloudbasierten Hosting auf Microsoft
Azure-Servern in der EU beauftragt. Dieses Hosting unterliegt einer
strikten EU-Datengrenze; eine Speicherung der Daten auBerhalb des
Europaischen Wirtschaftsraums (EWR) findet nicht statt.

Greift der Kunde allerdings eigensténdig von auBerhalb des EWR auf
Daten zu, liegt die Verantwortung fiir einen etwaigen Drittlandtransfer
beim Kunden (kein Geofencing).

LAUER-FISCHER wird die personenbezogenen Daten nicht an Dritte,
sondern lediglich an die zum Zweck der Bereitstellung des Kunden-
Centers beauftragten Dienstleister weitergeben, soweit er nicht zur
Herausgabe an staatliche Stellen gesetzlich zwingend verpflichtet ist.
Alle involvierten Dienstleister sind vertraglich und technisch auf die
Einhaltung der geltenden Datenschutzstandards der EU verpflichtet
und gewshrleisten die Vertraulichkeit, Sicherheit und Verfugbarkeit
der Daten. Sie sind hierzu geméaB Art. 28 DSGVO gegenlber LAUER-
FISCHER verpflichtet.

6. Dateniibermittlung

Das LAUER-FISCHER Kunden-Center Ubermittelt Daten elektronisch
auf einwilligungsbasierter Grundlage nur nach Interaktion durch den
Anwender oder — entsprechend der Zustimmung automatisiert.

Elektronische Dateniibermittlung aus weiteren einwilligungsbasierten
Verfahren

Zu weiteren einwilligungsbasierten Verfahren gehdren solche Funktionen,
die nicht zu den gesetzlichen oder vertraglichen Verfahren gehéren, wie

o Ausfiillen und Ubermitteln des Feedbackformulars
o elektronische Angebotsanfrage nach kostenpflichtigen Zusatzmodulen

Hier erfolgt die Dateniibermittlung tiber Ubertragungswege, die nach
aktuellen Sicherheitsstandards (TLS) verschlisselt sind.

Eine Ubermittlung in Drittstaaten findet nicht statt.

7. Verpflichtung auf Vertraulichkeit, Datenschutz-
schulungen

Patientendaten, insbesondere die Gesundheitsdaten, unterliegen neben
den Sicherheitsanforderungen der Datenschutzgesetze (DS-GVO und
BDSG neu), zusétzlich strengen Auflagen aus dem Strafgesetzbuch
(StGB) sowie den Sozialgesetzblchern (SGB) und werden von der CGM
besonders sensibel behandelt.

Wir beschranken den Zugriff auf Vertragsdaten, Protokolldaten und
Daten zum technischen Betrieb auf Mitarbeiter und Auftragnehmer der
LAUER-FISCHER und der CGM, fir die diese Informationen zwingend
erforderlich sind, um die Leistungen aus unserem Vertrag zu erbringen.
Diese Personen sind an die Einhaltung dieser Datenschutzerklarung und
an Vertraulichkeitsverpflichtungen (DS-GVO, §203 StGB) verpflichtend
gebunden. Die Verletzung dieser Vertraulichkeitsverpflichtungen kann
mit Kiindigung und Strafverfolgung geahndet werden.

Die Mitarbeiter werden regelmé&fBig auf Datenschutz geschult.

8. SicherheitsmaBBnahmen / Vermeidung von Risiken

LAUER-FISCHER und die CGM treffen alle notwendigen technischen
und organisatorischen SicherheitsmaBnahmen, um lhre personenbe-
zogenen Daten sowie lhre Kundendaten (Patientendaten) vor
unerlaubtem Zugriff, unerlaubten Anderungen, Offenlegung, Verlust,
Vernichtung und sonstigen Missbrauch zu schiitzen. Hierzu gehdren
interne Prifungen unserer Vorgehensweise bei der Datenerhebung,
-speicherung und -verarbeitung, weiterhin SicherheitsmaBBnahmen
zum Schutz vor unberechtigtem Zugriff auf Systeme, auf denen wir
Vertragsdaten oder Daten zum technischen Betrieb speichern.

9. Technische und organisatorische MaBBnahmen

Um die Datensicherheit zu gewahrleisten, Uberpriifen LAUER-FISCHER
und die CGM regelmaBig den Stand der Technik. Hierzu werden unter
anderem typische Schadenszenarien ermittelt und anschlieBend der
Schutzbedarf fiir einzelne personenbezogene Daten abgeleitet und
in Schadenskategorien eingeteilt. Zudem wird eine Risikobewertung
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durchgeflihrt. Weiterhin dienen differenzierte Penetrationstest zur
regelméBigen Uberpriifung, Bewertung und Evaluierung der Wirk-
samkeit dieser technischen und organisatorischen MaBnahmen zur
Gewabhrleistung der Sicherheit der Verarbeitung. Zur Umsetzung
geeigneter technischer und organisatorischer MaBnahmen werden
folgende Grundsétze normiert:

® Backup / Datensicherung

Zur Vorbeugung der Datenverluste werden die Daten regelmaBig
gesichert (Backup lhrer benutzerdefinierten Einstellungen im LAUER-
FISCHER-Kunden-Center).

® Privacy by design

LAUER-FISCHER und die CGM achten darauf, dass Datenschutz
und Datensicherheit bereits in der Planung und Entwicklung von IT-
Systemen bericksichtigt werden. Somit wird dem Umstand vorge-
beugt, dass die Vorgaben des Datenschutzes und der Datensicher-
heit erst nach dem Bereitstellen von [T-Systemen durch teure und
zeitaufwendige Zusatzprogrammierungen umgesetzt werden miissen.
Bereits bei der Herstellung werden Méglichkeiten wie Deaktivie-
rung von Funktionalitdten, Authentifizierung oder Verschlisselungen
berlcksichtigt.

* Privacy by default

Die Produkte und Onlinedienste wie auch das Kunden-Center von
LAUER-FISCHER sind im Auslieferungszustand datenschutzfreundlich
voreingestellt.

* Kommunikation per E-Mail (Kunde / LAUER-FISCHER und CGM)

Sollten Sie mit LAUER-FISCHER oder CGM per E-Mail in Kontakt treten
wollen, weisen wir darauf hin, dass die Vertraulichkeit der Gbermittelten
Informationen nicht gewahrleistet ist. Der Inhalt von E-Mails kann
von Dritten eingesehen werden. Wir empfehlen lhnen daher, uns
vertrauliche Informationen ausschlieB3lich tber den Postweg zukommen
zu lassen.

® Fernwartung

In Ausnahmefallen kann es vorkommen, dass Mitarbeiter oder Auf-
tragnehmer der LAUER-FISCHER oder CGM per Fernwartung auf
Anwender-Rechner zugreifen missen. Hierzu gibt es zentrale Rege-
lungen der LAUER-FISCHER und der CGM.

o Die Fernwartungs-Zugénge bleiben geschlossen und werden nur
durch Kunden freigeschaltet.

o Passworter zu Kundensystemen werden nur fir die Fernwartung
erteilt.

o Besondere Tatigkeiten werden durch das 4-Augenprinzip tiber
qualifizierte Personen abgesichert.

o Wir verwenden Fernwartungsmedien, bei welchen der Kunde aktiv
den Zugang freigeben muss und die Aktivitdten mitverfolgen kann.

o Die Dokumentation des Fernwartungszugriffes erfolgt im CRM
System. Dokumentiert werden: Ausfiihrender Mitarbeiter, Zeitpunkt
(Datum/Uhrzeit), Dauer, Zielsystem, das Fernwartungsmedium,
kurze Beschreibung der Tatigkeit. Bei kritischen Tatigkeiten werden
auch die nach dem als 4-Augenprinzip herangezogenen Mitarbeiter
erfasst.

o Die Aufzeichnung der Sitzungen ist verboten.

10. Rechte der Betroffenen

Personenbezogene Daten des Hauptbenutzers und der Anwender

Sie haben das Recht auf Auskunft Gber zu lhrer Person gespeicher-
ten Daten sowie ggf. Rechte auf Berichtigung, Einschrankung der
Verarbeitung, Widerspruch, Sperrung oder Léschung dieser Daten.

Bei bei LAUER-FISCHER oder der CGM erteilten Einwilligungen
haben Sie das Recht, diese jederzeit mit der Wirkung fur die Zukunft
zu widerrufen. Darliber hinaus haben Sie das Recht, sich bei der einer
Datenschutzaufsichtsbehérde zu beschweren, wenn Sie der Meinung
sind, dass wir lhre personenbezogenen Daten nicht richtig verarbeiten.
Wir verpflichten uns, sdmtliche Vertragsdaten, samtliche Protokolldaten
und sémtliche Daten zum technischen Betrieb nach Kindigung lhres
Vertrages unaufgefordert zu 16schen. Hierbei sind wir jedoch gesetzlich
verpflichtet, handels- und steuerrechtliche Aufbewahrungsfristen zu
beachten, die Uber die Dauer des Vertragsverhéltnisses hinausgehen
kénnen. Daten zum technischen Betrieb werden nur so lange
vorgehalten, wie es technisch notwendig ist, spétestens jedoch nach
Kindigung lhres Vertrages gel6scht.

11. Durchsetzung

LAUER-FISCHER und die CGM uberprifen regelmaBig und durch-
géngig die Einhaltung dieser Datenschutzbestimmungen. Erhalt
LAUER-FISCHER oder die CGM formale Beschwerdeschriften, wird sie
mit dem Verfasser bezlglich seiner Bedenken Kontakt aufnehmen, um
eventuelle Beschwerden hinsichtlich der Verwendung von persénlichen
Daten zu I6sen. LAUER-FISCHER und die CGM verpflichten sich,
dazu kooperativ mit den entsprechenden Behdrden, einschlieBlich
Datenschutzaufsichtsbehdrden, zusammenzuarbeiten.

12. Anderungen an dieser Datenschutzerklarung

Beachten Sie, dass diese Datenschutzerklérung von Zeit zu Zeit ergénzt
und geédndert werden kann. Sollten die Anderungen wesentlich sein,
werden wir eine ausfihrlichere Benachrichtigung ausgeben. Jede
Version dieser Datenschutzbestimmungen ist anhand ihres Datums- und
Versionsstandes in der FuBzeile dieser Datenschutzerklarung (Stand)
zu identifizieren. AuBerdem archivieren wir alle friheren Versionen
dieser Datenschutzbestimmungen zu lhrer Einsicht auf Nachfrage beim
Datenschutzbeauftragten der CompuG-roup Medical SE & Co. KGaA.

13. Verantwortlich fiir LAUER-FISCHER

Emanuele Mugnani, Michele Nugnes
LAUER-FISCHER GmbH
Dr.-Mack-StraBBe 95

90762 Furth

info.lauer@cgm.com

Telefon: +49 (0) 911 7432-0

Datenschutzbeauftragter

Bei Fragen hinsichtlich der Verarbeitung lhrer personenbezogenen
Daten konnen Sie sich an den Datenschutzbeauftragten wenden, der
im Falle von Auskunftsersuchen oder Beschwerden Ihnen zur Verfligung
steht:

Hans Josef Gerlitz

CompuGroup Medical SE & Co. KGaA

Abteilung “Group Data Privacy & Security”

Maria Trost 21

D-56070 Koblenz

E-Mail: DPO@cgm.com

14. Zustidndige Aufsichtsbehérde

Fiir LAUER-FISCHER ist das

Bayerische Landesamt fiir Datenschutzaufsicht
Promenade 27
91522 Ansbach

als Datenschutzaufsichtsbehdrde zusténdig.
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