Prohlaseni o ochrané osobnich udajid CGM CLICKBOX

CompuGroup Medical €eska republika s.r.o.

1. Organizace ochrany osobnich udaji a prevzeti
odpovédnosti za ochranu osobnich tdaj

Vazime si vaseho zijmu o nase sluzby. CompuGroup Medical Ceskd
republika s.r.o., Bucharova 2657/12, 158 00 Praha 5 (dale jen "CGM")
povazuje ochranu osobnich Udaji a zodpovédné nakladani s nimi za
zakladni princip. CGM se zavazuje k pFisnému dodrZovéni vSech
ptislusnych pravnich predpist a norem tykajicich se ukladani a zpracovani
osobnich udaju.

Spole¢nost CGM SE jako matefska spole¢nost CGM implementovala ve
vSech svych spolecnostech centrdini systém fizeni ochrany dat, ktery
zajistuje trvalou a vysokou Uroveri ochrany osobnich Gdaji v souladu s
pfisluSnymi pravnimi predpisy.

Toto prohlaseni o ochrané osobnich Udajd slouzi k naplnéni zakonem
stanovené informacni povinnosti spravce osobnich Udaji informovat
subjekty udajl pfi shromazdovani jejich osobnich Gdaji o tom, v jakém
rozsahu a pro jaky Gcel budou osobni Udaje v CGM zpracovény, kdo a
jakym zpUsobem bude osobni Udaje zpracovavat a komu mohou byt
osobni Udaje zpfistupnény a dale o jejich pravu pfistupu k osobnim
udajlm, pravu na opravu osobnich udaji a o dalSich pravech. Toto
prohldseni o ochrané osobnich udaji se tykd vyslovné sluzby CGM
CLICKBOX.

Nejnovéjsi verze prohlaseni o ochrané osobnich Udaju je k dispozici na
webové strance

https://www.cgm.com/cze_cz/o-nas/dulezite-dokumenty.html.

2. CGM CLICKBOX

CGM CLICKBOX definuje svij vlastni koncept uZivatelskych prav a roli.
Pristup k softwaru je povolen pouze opravnénym osobam. Koncept kromé
pfistupu k samotnému produktu také upravuje pfistup k urcitym
modultim a kontroluje poufZiti funkci ¢teni / zapisu.

3. Zpracovani osobnich udajt spole¢nosti CGM

Osobni udaje jsou jakékoliv informace spojené s identifikovanou nebo
identifikovatelnou fyzickou osobou. Identifikovatelnou fyzickou osobou je
osoba, kterou Ize pfimo ¢i nepfimo identifikovat, zejména s odkazem na
jméno, identifikacni Cislo, lokaliza¢ni udaje, online identifikator nebo
sodkazem na jeden ¢i vice zvladstnich prvkd fyzické, fyziologické,
genetické, psychické, ekonomické, kulturni nebo socidlni identity této
fyzické osoby.

PF¥i pouzivani nasich sluzeb nebo produktl jsou na nasich serverech
ukladany nésledujici typy udaja:

. Smluvni a registra¢ni Gdaje
. Technické a provozni tdaje
. Anonymizované tdaje

V souladu s poZadavky pravnich norem vztahujicich se k ochrané osobnich
udajll se zavazujeme, Ze po zaniku s vami uzavieného smluvniho vztahu
odstranime veskeré evidované Udaje (tj. smluvni Udaje, udaje z protokold,
provozni a technické udaje).

Jsme vsak vazani obchodnimi a dafiovymi zakony k dodrzovani zakonem
stanovenych Ihat pro uchovévani dat, které mohou ptesahovat termin
zaniku smluvniho vztahu. Provozni a technické udaje jsou ukladany pouze
po dobu, ktera je z technického hlediska nezbytnd a jsou vymazany
nejpozdéji po zaniku smluvniho vztahu.
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3.1 Smluvni a registracni Gdaje

Smluvni a registracni Udaje jsou pouZity k pfifazeni, popisu a podpore
smluvniho vztahu uzavieného mezi vami a CGM.
Tyto Gdaje zahrnuji:
. Osloveni
Titul
Jméno a pfijmeni
Pohlavi
Datum narozeni
E-mailova adresa

Osobni Gdaje zverejnéné v ramci smluvniho a obchodniho vztahu jsou
uloZeny a zpracovavany spolecnosti CGM pouze v mife nezbytné pro
plnéni zévazk( plynoucich ze smlouvy, zejména pro zpracovani
objednavek a zakaznickych sluzeb.

Tyto osobni Udaje mohou byt pouZity pro prizkumy tykajici se produktl a
pro marketingové Gcely pouze se souhlasem uzivatele.

Sdélovani, prodej nebo jiné predavani vaSich osobnich udaji tretim
strandm neprobiha, ledaZe je to nezbytné pro ucely plnéni smlouvy nebo
s vasim vyslovnym souhlasem. Napftiklad v pribéhu objednani mize byt
nezbytné, aby spole¢nost CGM predala vase osobni udaje obchodnim a
servisnim partnerdm.

Smluvni Gdaje jsou uloZeny na serverech CGM v Némecku. Udaje
shromazdéné za ucelem poskytovéni sluzby, zpracovani objednavek a
péce o zdkazniky budou odstranény neprodlené po ukonceni obchodniho
vztahu, vyjma pfipadU, na které se vztahuje zakonna archivacni IhGta.

3.2 Technické a provozni udaje

Technickd a provozni data jsou potfebnda k poskytovani sluzeb, ke
kterému jsme smluvné zavazani. CGM shromazduje Udaje pouze za
ucelem technického provozu sluzby. Rozsah shromazidovanych a
zpracovavanych Udajl jsou pfedmétem pravidelnych kontrol nezbytnosti.

Pfi pouZivani nasSich online sluzeb jsou na serverech CGM za ucelem
bezpecnosti systému docasné ukladany nasledujici typy Gdajd:
. Doménova jména
. IP adresa pocitace zasilajiciho pozadavky
Datum a ¢as pfistupu
PoZadavek klienta na soubor (jméno souboru a URL)
. Velikost prenesenych byt béhem spojeni

Provozni a technické Udaje jsou uloZzeny na serverech CGM v Némecku.
Udaje shromazdéné béhem pouzivani online sluzeb jsou odstranéna
béhem nasledujicich 14 mésicli od jejich pofizeni. IP adresy se zpravidla
neukladaji.

3.3 Anonymizované udaje

Anonymizujeme jednotlivé informace a ukladame je na vyhrazeny server.
Z anonymizovanych Udaju jiz nelze vyvozovat Zadné zavéry o vasi osobé.
VSechny osobni charakteristiky jsou odstranény nebo nahrazeny
obecnymi pojmy. Napftiklad misto data narozeni se ukladaji pouze vékové
skupiny a misto kompletnich adres pouze skupiny postovnich smérovacich
Cisel. Jsou odstranény vase unikdni vlastnosti, jako je jméno a pFijmeni
nebo rodné &islo.
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4. Predavani dat

V CGM CLICKBOX nedochazi bez predchoziho uZivatelského souhlasu k
predavani jakychkoliv dat.

5. Zavazek o zachovani dlivérnosti a Skoleni zaméstnanci o
ochrané udaju

Udaje o pacientech, zejména Udaje o jejich zdravotnim stavu jsou
predmétem pravnich norem na ochranu osobnich Udaji (Nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o
volném pohybu téchto udaji a zdkona ¢. 110/2019 Sb. o zpracovani
osobnich udaja).

CGM omezuje svym zaméstnancim a dodavatelim pfistup ke smluvnim
udajlim, adajim z protokoll, provoznim a technickym udajim pouze v
mife, jez je nezbytné nutna k zajisténi poskytovanych sluzeb sjednanych
ve smlouvé. VSichni zaméstnanci spolecnosti CGM a jejich dodavatelé jsou
vazani mléenlivosti o Udajich zjisténych v ramci vykonu svého povolani.
Dodrzovani mliéenlivosti je soucasti pracovnich a jinych smluv. Porusenim
zavazku mlcenlivosti se dotéené osoby vystavuji riziku okamZitého
ukonceni smluvniho vztahu a nasledného trestniho stihani.

Vsichni zaméstnanci jsou pravidelné 3koleni v oblasti ochrany osobnich
udaju.

6. Bezpeénostni opatieni / zabranéni vzniku rizika

CGM pfijima veskerd technickd a organizacni bezpecnostni opatreni za
Ucelem zajisténi ochrany vasich osobnich Gdaji jakoZ i osobnich udaji
vasich zdkaznik( (pacientl) pred neopravnénym pristupem, Upravami,
zvefejnénim, ztratou, zni¢enim nebo jinymi zplsoby zneuZiti. Tato
opatfeni zahrnuji interni testovani a kontroly naSich procesu
shromazdovani dat, uklddani a zpracovani. Dale zahrnuji bezpec¢nostni
opatfeni na ochranu informacnich systémd, na kterych ukladame smluvni
udaje a provozni a technické udaje, pred neopravnénymi pfistupy.

7. Technicka a organizacni opatreni

K zajisténi ochrany udajl provadi CGM pravidelny pfezkum stavu vyvoje v
oblasti bezpecnostnich technologii. To zahrnuje stanoveni typickych
scénarll poskozeni a urceni pozadavkd na ochranu jednotlivych kategorii
osobnich Udajd. Zamyslend zpracovani osobnich Udajl jsou predmétem
posouzeni rizik.

Déle specializované penetracni testovani, které je provddéno formou
pravidelnych testl, posuzovani a vyhodnocovéni ucinnosti téchto
technickych a organizacnich bezpeénostnich opatieni, ktera zajistuji
bezpecénost zpracovani dat.

Nasledujici pokyny upravuji implementaci vhodnych technickych a
organizacnich opatreni:

e  Zalohovani dat
Za Ucelem zamezeni ztraty dat jsou data pravidelné zalohovana.
e  Ochrana soukromi coby aspekt navrhu "Privacy by design"

CGM zajistuje, aby byly ochrana Gdajd a zésady ochrany osobnich
udajt zohlednény jiz ve fazi ndvrhu a vyvoje informacnich systéma.

Cilem je vyhnout se casové a finanéné naroénym dodate¢nym
Upravam, které by bylo potfeba provést, pokud by ochrana Gdajl a
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bezpecnostni pozadavky mély byt implementovany az po nasazeni
systémU. Opatfeni jako deaktivace nékterych funkci, autentizace
nebo Sifrovani, jsou zohlednovany jiz na pocatku procesu vyvoje.

e  Vychozi nastaveni ochrany soukromi "Privacy by default"

CGM produkty jsou doddvany ve vychozim tovarnim nastaveni, které
je optimalizovano na ochranu osobnich Gdaja tim zpGsobem, Ze jsou
zpracovavany pouze osobni Udaje nezbytné k danému ucelu.

e  Komunikace prostfednictvim e-mailu (Iékaiska praxe/CGM)

V pripadé, Ze si prejete kontaktovat CGM prostfednictvim e-mailu,
vezméte prosim na védomi, Ze zasady ochrany predavanych
informaci nemohou byt zaruceny, jelikoz obsah e-mailovych zprav
mUZe byt vidén tfetimi stranami. Pokud si pfejete pfedavat divérné
informace, doporucujeme pouzivat vyhradné postovni komunikaci.

8. Prava subjektu udaja

Mate pravo byt informovani o Udajich, které o vas CGM shromazduje,
jakoZ i pravo pfistupu k témto udajim, mate pravo pozddat o opravu,
smazani a omezeni zpracovani. Mate pravo odnést si o vas evidované
udaje (prdvo na prenositelnost) a vznést namitky ke zpracovani vasich
osobnich udaja.

Mate préavo kdykoliv odvolat svdj souhlas se zpracovanim osobnich udaju.
Odvolani souhlasu je G¢inné vidy do budoucna.

Mate pravo podat stiznost u dozorového organu, pokud se domnivéte, Ze
CGM vase osobni Udaje zpracovava neopravnéné nebo v rozporu s
obecné zdvaznymi pravnimi predpisy.

9. Doba uchovavani

Vase osobni Udaje jsou uchovavany pouze po nezbytné nutnou dobu, a to
transparentnim a korektnim zplsobem, ktery je v souladu s legislativnimi
pozadavky.

V souladu s pozadavky pravnich norem vztahujicich se k ochrané osobnich
udajll se zavazujeme, Ze po zaniku s vdmi uzavieného smluvniho vztahu,
odstranime veskeré vase evidované udaje (tj. zdravotni zaznamy, smluvni
udaje, udaje z protokolli, provozni a technické Gdaje). Jsme vsak vazani
obchodnimi a dariovymi zakony k dodrzovani zakonem stanovenych lhit
pro uchovavani dat, které mohou presahovat termin zaniku smluvniho
vztahu. Provozni a technické Gdaje jsou ukladany pouze po dobu, kterd je
z technického hlediska nezbytna, a jsou vymazany nejpozdéji po zéniku
smluvniho vztahu.

10. Vykonavatelnost

Vase osobni Gdaje jsou shromazdovany zplisobem, ktery zarucuje jejich
presnost a aktualnost po celou dobu jejich zpracovani. Obdobnym
zplsobem lze fidit opravnéni ke zpracovani osobnich Gdaju, ktera byla
vami v minulosti udélena nebo omezena.

Soulad s pravidly na ochranu osobnich (dajd, ktera jsou popsana v tomto
dokumentu, je pravidelné a priibézné kontrolovén spole¢nosti CGM.
Pokud CGM obdrzi stiznost, bude neprodlené kontaktovat osobu
podavajici stiznost za ucelem vyreseni vSech vyjadfenych obav, které se
tykaji zpracovani jeho osobnich Gdaju.

CGM se zavazuje poskytovat soucinnost prislusnému spravnimu ufadu i
pfislusnému dozorovému organu.
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11. Zmény prohlaseni o ochrané osobnich udaja

Vezmeéte prosim na védomi, Ze toto prohldseni o ochrané osobnich Udajd
mUZe podléhat zménam a dodatkim. V pfipadé podstatnych zmén
uverejnime detailni ozndmeni o téchto zméndach. Kaida verze tohoto
prohlaseni o ochrané osobnich Udaja je identifikovana datem a cislem
verze, které jsou uvedeny v zapati dokumentu. Zaroven jsou vSechny
pfedchozi verze tohoto prohladSeni archivovédny a jsou k dispozici k
nahledu na Zadost u povéfence pro ochranu osobnich Gdaju.

12. Povéfenec pro ochranu osobnich udaja

V ptipadé dotaz( tykajicich se zpracovani vasich osobnich udaja a vyfizeni
dotazl a stiZznosti kontaktujte prosim povéfence pro ochranu osobnich
udaju.

Ing. Martin Rocek

CompuGroup Medical Ceska republika s.r.o.,
Bucharova 2657/12,

158 00 Praha 5

e-mail: dpo.cz@cgm.com

13. P¥islusny dozorovy organ

Pfislusnym dozorovym organem pro CompuGroup Medical Ceska
republika s.r.o. je Utad pro ochranu osobnich tdajd sidlici na adrese Pplk.
Sochora 27, 170 00 Praha 7.
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