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1 Vyklad pojmd

Vyklad pojm0 pouzivanych déle v celém dokumentu "GDPR - koncept vymazu osobnich tdaja".

1.1 Osobni udaje (OU)

Osobni udaje jsou jakékoli informace o identifikovaném nebo identifikovatelném subjektu udaju.
Identifikovatelnou fyzickou osobou je fyzickd osoba, kterou lze pfimo ¢i nepfimo identifikovat,
zejména odkazem na urdity identifikator (jméno, Cislo, sitovy identifikator) nebo na jeden ¢i vice
zvlastnich prvkd fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spoleéenské
identity této fyzické osoby.

Poznamka 1: Mezi OU patfi i Gdaje, které nejsou zpracovavany (a uchovany) elektronicky - tedy
napfriklad papirova dokumentace

1.2 Spravce OU

Spréavce osobnich Udajl je podle GDPR kazdy subjekt, ktery urcuje ucel a prostredky zpracovani
osobnich Gdajl, provadi za jim stanovenym Ucelem jejich shromaZzdovani, zpracovani a uchovani.
Spravce primarné odpovida za zpracovani osobnich udaja.

1.3 Zpracovatel osobnich udaju
Poskytovatel sluzeb, ktery zpracovava osobni idaje jménem spravce osobnich Udajd a vyhradné v
souladu se smluvnimi ustanovenimi.

1.4 Anonymizace
Nevratny proces, kterym se osobni daje pacienta zméni tak, Ze pacienti jiZz nemohou byt pfimo nebo
neprimo identifikovany.

Pozndmka 1: Za ucelem anonymizace jsou jednotlivé osobni Udaje pacienta, které umoziuji jeho
identifikaci napfiklad vymazany nebo prepsdny. Zbyvajici udaje (u kterych bylo anonymizaci
vylouceno jakékoliv spojeni s plvodni osobou) jiZz nepodléhaji predpistim o ochrané osobnich udaja, a
proto jiz nepodléhaji ani poZzadavkiim na vymazani. Anonymizace je ¢asto obtizné dosahnout.

Poznamka 2: Proces anonymizace je mimo jiné zaloZen i na standardu ISO / IEC 29100: 2011

1.5 Minimalni doba uchovani dat
Minimalni doba uchovani dat je doba, po kterou musi byt idaje pacienta urcité kategorie uchovana a
dostupna pro dalsi poutziti. Tato doba je obvykle definovana odpovidajicimi zakony a vyhlaskami.

Poznamka 1: minimalni doby uchovani dat jsou zdrojem pro vypocet doby, po kterou se musi
uchovavat data pacienta, poptripadé doby, po které je nutné zaradit data pacienta do procesu
skartace.

Pozndmka 2: vétsina "minimalnich dob uchovani dat" pro jednotlivé kategorie zdravotnické
dokumentace je definovéna ve vyhlasce 98/2012 " Vyhlaska o zdravotnické dokumentaci".

1.6 Kategorie osobnich udaju
Skupina Udaja pacienta, které jsou zpracovavany pro stejny ucel.

1.7 Datové objekty
Objekty, které obsahuji data. Napfiklad soubory, dokumenty, sady dat ¢i atributd. Jinymi slovy
napriklad jména, adresy, telefonni Cisla, e-mailové adresy.



Poznamka 1: Datové objekty mohou byt v ramci urcité kategorie idajd kombinovany s jinymi
datovymi objekty. Jednotlivé datové objekty mohou mit rliznou sloZitost - tzn. od rlznych soubori
dat po datové objekty typu "atribut".

1.8 Vymaz dat
Proces, pomoci kterého jsou osobni Gdaje zménény nevratnym zplisobem tak, Ze poté bud:

e jiZ neexistuji

e nebo jsou nerozpoznatelné a nemohou byt ddle pouzivany nebo rekonstruovany.
Poznamka 1: Obvykle byva v souvislosti s osobnimi Udaji pozadovano "bezpecné smazani" dat.
Bezpecné smazani znamend, Ze Usili spojené s rekonstrukci smazanych dat je tak velké, Ze je to

nemozné nebo je to mozné pouze s velmi vyznamnym (neimérnym) Usilim (narocnost na osoby,
nastroje a cas).

Poznamka 2: Pokud to umoznuiji prislusna pravidla ochrany udajd, mohou byt osobni Udaje
anonymizovany namisto jejich odstranéni.

1.9 Koncept vymazu osobnich udajl

Soubor ustanoveni a pravidel, kterd pomohou spravci Udaju zajistit, aby veskeré soubory osobnich
udaja, které zpracovava (uchovava) byly smazany v terminech a zptsobem, které jsou v souladu s
platnou legislativou a nafizenimi.

2 Zdaklad konceptu vymazu osobnich udaju

2.1 Obecné informace

Tento dokument popisuje moZnosti a pravidla mazani osobnich Udajd v ambulantnich systémech
CGM CR. Prisludné pravni predpisy o ochrané osobnich Gdaji (GDPR) vyZaduji od spravce OU (naseho
zakaznika jako uZivatele ambulantniho systému CGM CR), aby umoiznil na 7adost subjektu udajti
vymazani osobnich Gdaj, tedy i osobnich udajl pacientl uloZzenych v nasich ambulantnich
systémech.

V tomto konceptu vymazu OU specifikujeme nebo doporucujeme, jak by mél Iékat, spravce OU, k
mazani OU pFistupovat, aby naplnil povinnosti dané GDPR, ale také jinymi pravnimi pedpisy, kterymi
se ordinace musi fidit. V nasledujicim dokumentu specifikujeme zejména:

e kategorie osobnich Udajl a jakymi pravnimi predpisy je odstranéni téchto dat upraveno;

e jak je mazani dat provadéno a dokumentovano;

e kdo je zodpovédny za implementaci procesu vymazu OU (revize a aktualizaci ¢innosti
vyplyvajicich z konceptu vymazu)

V této &asti jsou definovany jednotlivé bloky, ze kterych se koncept mazani OU sklada, v dalsich
¢astech dokumentu jsou pak tyto bloky podrobnéji popsany.

Koncept mazani OU je uréen pro implementaci vybranych povinnosti odpovédné osoby spravce OU v
oblasti ochrany udaji. Dokument Ize proto chapat jako soucdst dokumentace ochrany udajl v
ordinaci.



2.2 Aplikace natizeni GDPR pro ochranu udaju
Instrukce pro mazani osobnich Gdajd vyplyvaji z nafizeni GDPR o ochrané osobnich Udajl a pfipadné
také z dalsich pravnich predpisQ.

V tomto dokumentu se vyrazem "relevantni" rozumi vSechna ustanoveni, na jejichz zakladé jsou
vSechny soubory osobnich Udaji zaznamenavany a zpracovavany a které by mély nebo musi byt (na
Zadost subjektu udajl nebo i bez ni) vymazany. Pfi plnéni povinnosti vymazu osobnich udajl jsou
kromé pfislusnych predpist o ochrané udajd (GDPR) relevantni i dalsi pravni predpisy nebo
dokumenty (napt. smlouvy). Ukolem spravce OU je samoziejmé dodrzovéni véech zakonnych
ustanoveni, ktery se vztahuji na OU zpracovavané v ordinaci lékare.

2.2.1 Vymaz OU ve vztahu k (smluvnim) zpracovateltim OU

V rdmci ochrany dat je nutné, aby kazdy spravce OU mél s p¥ipadnym zpracovatelem OU uzavienou
tzv. "zpracovatelskou smlouvu", tedy smlouvu tykajici se zpracovani osobnich Gdajé. Spravce OU
pomoci "zpracovatelské smlouvy" musi zajistit, aby smluvni zpracovatel zpracovaval osobni Gdaje
pouze v rozsahu a Ucelu definovaném spravcem. Spravce osobnich Udaju je zodpovédny za stanoveni
a predpis@ v oblasti ochrany osobnich Gdajli véetné piedpist v oblasti vymazu OU a dodriovani
téchto predpist musi byt zajisténo nejen u samotného spravce, ale i u vsech pfipadnych smluvnich
zpracovateld OU.

Pokud chce spravce osobnich Gdajd prizplsobit své predpisy v oblasti ochrany, ¢i vymazu OU prani
smluvniho zpracovatele, mlze tak ucinit pouze tehdy, pokud jsou pfislusna ustanoveni pro spravce
pfipustna.

2.3 Coznamenad "vymaz OU"?

Datové objekty, které se tykaji urcité osoby, se povazuji za vymazané, pokud jiZ neexistuji nebo je
nelze pfiradit urcité osobé a nemohou byt jiz pouzity ve vztahu k této osobé. Vymazani je dosazeno
napfiklad fyzickym prepsanim datovych objekt(. Datové objekty mohou byt také odstranény
vhodnym znicenim datovych nosic(, na kterych jsou uloZeny. Které postupy jsou pouzity pro
odstranéni nebo zniceni zavisi na citlivosti dat, nosicich dat a pfislusnych pfedpisech o ochrané dat.
Vybérem konkrétnich postupll se tento obecny pokyn nezabyva.

Datové objekty mohou byt namisto jejich odstranéni také anonymizovany. Pokud nelze k datovym
objektim urcit Zadnou konkrétni osobu, jiZ se na tyto datové objekty nevztahuji predpisy o ochrané a
odstranéni osobnich Gdajd. Casto je viak velmi obtizné spravné anonymizovat data, aby na zakladé
sady dat nebylo moZné zpétné identifikovat osobu. Proto se doporucuje uprednostnit vymazani dat.

POZNAMKA: prestoZe anonymizované udaje jiz nepodléhaji postupiim pro mazdni osobnich tdajd dle
nafizeni o ochrané dat, i naddle se jednd o divérnd data odpovédného organizace - sprdvce dat.

V nasledujicim textu bude nadéle pouZivan pouze vyraz "vymaz" (poptipadé "mazani"), ktery bude
zahrnovat véechny alternativy implementace mazani OU, tedy i "zni¢eni datovych nosi¢d" &

"anonymizaci dat".

2.4 Nafizeni mazani osobnich udajd pro kazdy typ / kategorii OU



2.4.1 Kategorie OU
Kategorie dat ukladanych a zpracovavanych v ambulantnim (popfipadé zubaiském) informacnim
systému

e Zdravotni dokumentace pacientti (véetné osobnich udajli pacientd)

Zdravotnicka dokumentace (dale jen "ZD") je definovana oborovou legislativou, zejména
Zakonem o zdravotnich sluzbach ¢. 372/2011 Sb. ve znéni pozdéjsich predpist (dale jen "ZzS").
ZpUsoby nakladani, vyrazovaci znaky a Ihity pro uchovavani jsou fizeny Vyhlaskou o zdravotnické
dokumentaci €. 98/2012 Sb, pficemz se s ZD pracuje vzdy pro daného pacienta a organizacni
jednotku zdravotnického zatizeni jako s celkem.

e Objednavky navstév neznamych osob (objednavky - terminy navstév, Zadanky na vysetieni)
Systém ukldda data o objedndvkdach ndvstév popripadé Zadankach o vysetieni osob, ktefi nejsou
dosud v systému vedeny.

Pokud se tyto osoby dostavily k navstévé (vySetieni), pak se odpovidajici zaznamy stdvaji soucasti
zdravotnické dokumentace. V opacném pripadé se nejedna o soucast ZD.

o Danové doklady a platebni informace
UloZeni dokladd souvisejicich s uctovanim provedenych sluzeb pacientovi nebo jinému platci je
upraveno Zakonem o Ucetnictvi ¢. 353/2001 a Zdkonem o DPH ¢. 235/2004.

Zaroven jsou uchovavany platebni informace o pojisténi pacienta u zdravotni pojistovny za
ucelem vyuctovani zdravotni péce, popripadé informace o samoplatcich.

e Auditni stopa
Data poskytuji nezbytné informace pro splnéni zakonnych povinnosti danych ZZS, povinnosti
stanovenych v rdmci Obecného nafizeni o ochrané osobnich Gdajt ¢. 2016/679 (déle jen "GDPR")
a pro zajisténi potfebné Grovné poskytovéni sluzeb dodavatelem CompuGroup Medical Ceska
republika s.r.o.

S odkazem na Stanovisko €. 3/2015 vydané Ufadem pro ochranu osobnich tdaj je Ihita pro
uchovani stanovena na 1 rok.

e Nastaveni systému
Pro fadnou funkci systému jsou uchovavana souvisejici technicka a provozni nastaveni.

2.4.2 Nafizeni o vymazu OU

Osobni udaje by nemély byt odstrafiovany v jednotlivych pfipadech, ale mély by byt mazany
d@sledné v souladu s patfi¢nymi predpisy. Pro kazdy kategorii a Gicel zpracovani OU jsou ddna
pravidla jejich vymazu, ktera vyhovuiji jak prfedpisim o ochrané dat (GDPR), tak dal$im odpovidajici
predpistim (legislativnim nebo vnitfnim predpisim ordinace).

Kazdé pravidlo o vymazu OU musi obsahovat jak ¢asovy limit pro odstranéni OU tak i informaci, od
jaké udalosti se tento ¢asovy limit pocita (dle kategorie dat, popfipadé i dle dalSich parametr(
nemusi byt touto udalosti pouze datum zaznamu OU, ale napfiklad datum narozeni ¢i Gmrti
pacienta). Dale budou v tomto dokumentu definovana pravidla pro vymaz jednotlivych kategorii OU,
pro jejichz zpracovani je uréen nas ambulantni systém.

Pravni predpisy o ochrané udajd obvykle vyZaduji, aby byly osobni Gidaje vymazany, pokud jiZ nejsou
potiebné nebo pokud vyprsela zakonna ¢i jina Ih(ta pro zpracovani. V souladu s tim by mély byt
osobni Udaje vymazany co nejdfive. Pfesné vysvétleni pojmu "co nejdfive" bude uvedeno u kazdé
kategorie OU.



2.5  Miniméalni doby uchovéni dat (a nasledny vymaz) jednotlivych kategorii OU

2.5.1 Standardni proces mazani OU

Datové objekty by mély byt vymazany ve vSech systémech odpovédné osoby (spravce) po uplynuti
Ihiity pro uchovani daného typu OU. To zahrnuje samozfejmé vymaz dat i u smluvnich zpracovatelG
0U daného spravce.

V ambulantnim systému jsou ukladany také data, u kterych neni zadnym prdvnim pfedpisem presné
stanovena minimalni doba pro jejich uchovani (zpracovani). Jde napriklad o objednavky pacient
(zejména téch, ktefi se nedostavi k vysSetieni) nebo napfiklad o auditni stopa, ve které jsou uchovany
informace o véech ¢innostech uZivatel& v ambulantnim systému a zejména pak o piistupech k OU
pacienttl. Ukolem spravce osobnich Gdajd (zdkaznika, majitele ordinace a podobné) je, aby posoudil s
ohledem na zajmy vlastni organizace, jak dlouho bude takova data uchovavat a jaky si stanovi limit
pro vymaz téchto typa dat. Po uplynuti takto stanované doby uchovani dat mize a musi byt
odstranéni provedeno.

2.5.2 Péce o data, kterd nejsou soucasti produkéniho prostifedi ambulantniho systému -
archivni a zaloZzni kopie dat
Pro tento koncept vymazu OU je nutné jasné rozliSovat mezi archivy a zaloZnimi kopiemi.

Archivy slouzi k dlouhodobému ukladani dat. Data se ukladaji do archivu, pokud se nepredpoklada
jejich aktivni vyuziti, avSak existuji povinnosti uchovani téchto dat. Archiv miZe obsahovat rGzné
kategorie dat s odliSnymi minimalnimi dobami uchovani. Pro data uloZend v archivu musi platit
stejna pravidla a minimalni doby uchovani (dle kategorii a Géelu zpracovani) jako pro ostatni OU
ordinace zpracovavané naptiklad v databazi ambulantniho systému.

ZaloZni kopie dat (databazi a jinych datovych soubori) jsou vytvoreny tak, aby umoznovaly obnovu
systému a vSech jeho dat po poruse (havarii) a nemohou tedy byt nijak modifikovany. Vymazani dat v
ramci zaloznich kopii dat je prakticky velmi obtizné a je v pfimém rozporu s vlastnim Ucelem
zdlohovani. PoZzadovand doba uchovavani jednotlivych zaloZnich kopii, tak aby zadloha spravné plnila
svUj ucel (obnovu systému), je kratkd. Z provozniho pohledu je naprosto dostatecni, pokud je doba
uchovani zélohy 1 az 2 mésice. Kazdopadné doporucujeme, aby doba uchovani zalozni kopie
nepresahla 12 mésicl. Za takovych okolnosti a pak zalohy splriuji ustanoveni o mazani dat.

Ddrazné doporucujeme jasné rozliseni a oddéleni zaloZnich kopii od archivu. Osobni tdaje v
archivech podléhaiji pravidlim pro mazani OU a OU v archivu by tedy mély byt v souladu s témito
pravidly mazany!

2.5.3 Vymaz dat ve specialnich situacich
Mimo standardni procesy vymazu OU definované v internich smérnicich organizace maze byt
pozadovan vymaz OU ve specifickych situacich, jako jsou napfiklad:

e vymaz neopravnéné zaznamenanych OU;

e vymaz OU na zakladé legitimni zadosti subjektu Udajt (napFiklad pacienta);

e vymaz OU po odinstalaci (pFeinstalaci na novy HW) systému z po&itace organizace
e vymaz OU v pfipadé prevodu nebo rozdéleni spole¢nosti



Pro pfipad téchto a podobnych specifickych situaci je tfeba v rdmci organizace také definovat
opatieni pro vymaz - zejména je nutné upresnit kdo je zodpovédny za vymaz OU v organizaci a kdo
tudiz musi zabezpecit proces vymazu i v téchto nestandardnich situacich. Pro tyto specifické situace

se procesy vymazu obvykle nedefinuiji.



3 Priloha A: Doby uchovani dokumentace

V ambulantnim systému jsou ukladany data rlznych kategorii.

Zdravotnicka dokumentace

Mazani zdravotnické dokumentace se v systému vyhodnocuje dle vyhlasky 98/2012 s frekvenci
minimalné jednou za pét let, mlze se ale i ¢astéji (u velkych zafizeni to ma vyznam) a pak se provadi s
frekvenci nejvyse 1x za rok

Na zakladé data posledni navstévy v ordinaci nebo posledniho osetfeni, dle typu poskytované péce a
dle dalsich udajua se stanovi lhita, ve které ma dojit ke skartaci. Pfesnéjsi informace dle vyhlasky
98/2012 jsou uvedeny dale v tabulce.

Skartace zdravotnické dokumentace pacienta za pracovisté probiha vcelku - tedy musi se vyhodnotit
minimalni doby uchovani veskeré zdravotnické dokumentace pacienta a skartace celé dokumentace
pacienta se provadi az uplyne minimalni doba uchovani veskeré dokumentace pacienta.

Pri skartaci se po uplynuti predepsané Ihity pro uchovani postupuje dle pfifazeného vyrazovaciho
znaku. Systém oprdvnénému uzivateli umozni zdravotnickou dokumentaci se znakem S smazat tak,
aby byla znemoznéna rekonstrukce a identifikace jejiho obsahu. O smazani se vytvofi protokol.

Systém opravnénému uzivateli umozni u zdravotnické dokumentace se znakem V rozhodnout, zda
Ihdtu prodlouzZit, nebo zda zdravotnickou dokumentaci zafadit k vyrazeni.

Objednavky navstév neznamych osob

Zaznamy o objedndvkdach navstév, popripadé zadankach o vySetfeni osob, které nejsou dosud v
systému vedeny a nedostavily se k navstéveé (vysetreni), jsou po roce od posledni operace se
zdznamem automaticky smazany.

Danové doklady a platebni informace

Po uplynuti zdkonné Ihiity 10 let od konce ucetniho obdobi, ve kterém vznikly, jsou odpovidajici
zaznamy smazany.

Auditni stopa

S odkazem na Stanovisko ¢. 3/2015 vydané Uradem pro ochranu osobnich Gdaj(i je doporucena lhita
pro uchovani dat v auditni stopé 1 rok.

Zaznamy se automaticky po stanovené Ih(té 1 rok smazou.

Nastaveni systému

Data o nastaveni systému jsou v systému trvale uloZena a prepisuji se nebo mazou priibézné tak, jak
je to potfebné k Fadnému béhu systému.



Minimalni doby uchovani zdravotnické dokumentace pacienta dle vyhlasky 98/2012:

(jsou zde jmenovany pouze typy dokumentace, které jsou uchovavany v AlS CGM CR)

Typ dokumentace

(typ dle vyhlasky 98/2012 - pfiloha 3)

1. a) Dokumentace zdravotni péce
poskytované registrujicim praktickym
|ékarem (001)

1. b) Dokumentace zdravotni péce
poskytované registrujicim praktickym
|ékarem pro déti a dorost (002)

1. c) Dokumentace zdravotni péce
poskytované registrujicim lékafem v oboru
zubni |ékarstvi nebo v oboru gynekologie a
porodnictvi (014, 603)

2. Dokumentace ostatni ambulantni péce

3.a) Dokumentace dispenzarni péce

3.b) Dokumentace dispenzarni péce -
dialyzovany pacient

3.c) Dokumentace dispenzarni péce - nosic
infekéniho onemocnéni

4. Dokumentace lécby dusevnich poruch a
poruch chovani (véetné ochranné lécby)

5. a) Dokumentace I0zkové péce

5. b) Dokumentace llzkové péce -
nasledna nebo dlouhodoba péce

6. Dokumentace jednodenni péce

Minimalni doba uchovani

10 let od umrti nebo 10 let od
registrace k jinému lékafri

10 let od umrti nebo 10 let od
registrace k jinému lékafi nebo 10
let od dovrseni 19-ti let pacienta

5 let od posledniho poskytnuti
zdravotnich sluzeb

5 let od posledniho poskytnuti
zdravotnich sluzeb

10 let od umrti nebo 10 let od
vyfazeni pacienta z dispenzarni
péce

10 let od umrti

10 let od umrti

10 let od umrti

10 let od umrti nebo 40 let od
posledni hospitalizace

10 let od umrti nebo 20 let od
posledni hospitalizace

10 let od umrti nebo 10 let od
posledniho poskytnuti jednodenni
péce

POZN: - jednodenni obory maji v
odbornosti uprostied "J" - jsou to

Vyrazovaci
znak



7. Dokumentace lazenské lécebné
rehabilitacni péce

11.a) zobrazovaci metody - obrazovy
zaznam

11.b) zobrazovaci metody - informace o
pribéhu a vysledku vysetfeni pacienta
zobrazovaci metodou

11.c) zobrazovaci metody -obrazovy
zaznam (

u poskytovatele, ktery zaznam nepofidil,
ale obdrzel)

11.d) zobrazovaci metody - obrazovy
zaznam, ktery je potizen v souvislosti s
onemocnénim pacienta, pro které je
pacient dispenzarizovan (nebo obdobné
sledovan)

11.e) zobrazovaci metody - veliéiny a
parametry umoznujici stanoveni davky z
lékarského ozareni

13. Lékarské predpisy s modrym pruhem
(stanoveno jinym pravnim predpisem -
zdkon ¢. 167/1998 Sb. §33)

15.a) Zadanka o vysetieni (u poskytovatele
vysSetieni)

15.b) Zddanka o vysetfeni - karta pro
novorozenecky screening

15.c) Zadanka o vysetfeni - zobrazovaci
metody vyuZivajici ionizujici zareni

17. Zaznam o podani |éc¢ivého pfipravku
pro moderni terapii, o darcovstvi tkani a

odbornosti 5J1, 6J1, 6J3, 6J6, 7)1,
7J6 (celkem 104 ICP v CR dle
&iselniku ICP od VZP)

5 let od ukonceni péce

10 let od ukonceni posledniho
vySetfeni pacienta

5 let od ukonceni posledniho

vySetreni pacienta

TOTO DELAT (podobné jako bod 2.
ale jiny vyfazovaci znak)

1 rok od obdrzeni zaznamu

30 let od ukonceni posledniho
vySetfeni pacienta nebo 10 let od
amrti

10 let od provedeni Iékafského
ozareni

5 let

2 roky od vysetteni

5 let od vySetteni

10 let od vysetreni

30 let od podani léCivého pripravku
pro moderni terapii, od odbéru



bunék pro poufziti u ¢lovéka a o pouZiti
tkani nebo bunék u ¢lovéka

19. Zdravotnickd dokumentace o osobdach
ve vykonu vazby, trestu odnéti svobody
nebo zabezpecovaci detence vedend
Vézeriskou sluzbou Ceské republiky

tkani a bunék pro pouZiti u ¢lovéka
a od pouziti tkani nebo bunék u
¢lovéka nebo 10 let od Umrti
pacienta

10 let od umrti



