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ISO 27001:2022

* Griinde fiir
die Auswahl
MaBnah von
men ID Anwendbar MaBnahmenz
MaBnahmenbezeichnung (Control Name) (gem. 6.1.3 ielen und
MaBnahmen
ID) (gem. 6.1.3d)

(Control d)

CA BO RA

5.1 Informationssicherheitsrichtlinien M X X
5.2 Informationssicherheitsrollen und -verantwortlichkeiten M X X
5.3 Aufgabentrennung M X X | X
5.4 Verantwortlichkeiten der Leitung M X X
5.5 Kontakt mit Behorden M X X
5.6 Kontakt mit speziellen Interessensgruppen M X X
5.7 Bedrohungsintelligenz %] X | x
5.8 Informationssicherheit im Projektmanagement M X X | X

Inventar der Informationen und anderen damit verbundenen

4| X X | x

5.9 Werten

Zulassiger Gebrauch von Informationen und anderen damit 7 « | x
5.10 verbundenen Werten
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* Griinde fiir

die Auswahl
MaBnah von
men ID Anwendbar MaBnahmenz

MaBnahmenbezeichnung (Control Name) (gem. 6.1.3 ielen und
MaBnahmen

(Control d)
ID) (gem. 6.1.3d)

CA BO RA

5.11 Rickgabe von Werten ™ x | x| x
5.12 Klassifizierung von Information | x | x | x
5.13 Kennzeichnung von Information | X | x
5.14 Informationsubertragung o} x | x | x
515 Zugangssteuerung | X x | x
5.16 Identitatsmanagement | X X | x
5.17 Informationen zur Authentifizierung | X X
5.18 Zugangsrechte | x
519 Informationssicherheit in Lieferantenbeziehungen | x | x| x
Behandlung von Informationssicherheit in 7 « < | x
5.20 Lieferantenvereinbarungen
5.91 Umgang mit der Informationssicherheit in der IKT-Lieferkette | X x | x
Uberwachung, Uberpriifung und Anderungsmanagement von 7
5.22 Lieferantendienstleistungen
5.23 Informationssicherheit fir die Nutzung von Cloud-Diensten o} x | x
Planung und Vorbereitung der Handhabung von 7 « «
5.24 Informationssicherheitsvorfallen
Beurteilung und Entscheidung tber 7 « «
5.25 Informationssicherheitsereignisse
5.26 Reaktion auf Informationssicherheitsvorfille M X X
5.27 Erkenntnisse aus Informationssicherheitsvorfallen M X X
5.28 Sammeln von Beweismaterial M X X
5.29 Informationssicherheit bei Stérungen M X X
5.30 IKT-Bereitschaft fur Business Continuity M X X
Rechtliche, gesetzliche, regulatorische und vertragliche
™ X
5.31 Anforderungen
5.32 Geistige Eigentumsrechte M X
5.33 Schutz von Aufzeichnungen M X
5.34 Datenschutz und Schutz personenbezogener Daten (pbD) M X
5.35 Unabhingige Uberpriifung der Informationssicherheit M X
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men ID Anwendbar MaBnahmenz

MaBnahmenbezeichnung (Control Name) (gem. 6.1.3 ielen und
(Control d) MaBnahmen
[»)] (gem. 6.1.3d)

CA BO RA

Einhaltung von Richtlinien, Vorschriften und Normen fir die 7 «
5.36 Informationssicherheit
5.37 Dokumentierte Betriebsablaufe M X X | X
6.1 Sicherheitstuberprifung M X
6.2 Beschaftigungs- und Vertragsbedingungen M X | X
Informationssicherheitsbewusstsein, -ausbildung und -
%} X
6.3 schulung
6.4 Maliregelungsprozess M X
Verantwortlichkeiten bei Beendigung oder Anderung der
e M X | x
6.5 Beschaftigung
6.6 Vertraulichkeits- oder Geheimhaltungsvereinbarungen M X
6.7 Telearbeit M X | X
6.8 Meldung von Informationssicherheitsereignissen M X X
7.1 Physische Sicherheitsperimeter ™ X X
7.2 Physischer Zutritt M X X
7.3 Sichern von Biiros, Raumen und Einrichtungen M X | X
7.4 Physische Sicherheitsiiberwachung M X X
7.5 Schutz vor physischen und umweltbedingten Bedrohungen M X X | X
7.6 Arbeiten in Sicherheitsbereichen M X X
7.7 Aufgerdumte Arbeitsumgebung und Bildschirmsperren M X
7.8 Platzierung und Schutz von Geraten und Betriebsmitteln M X | X
7.9 Sicherheit von Werten aufRerhalb der Raumlichkeiten M X X | X
710 Speichermedien o} X
7.11 Versorgungseinrichtungen M X X | X
7.12 Sicherheit der Verkabelung M X | X
7.13 Instandhaltung von Geraten und Betriebsmitteln M X | X
Sichere Entsorgung oder Wiederverwendung von Geraten und 7
7.14 Betriebsmitteln X

Statement of Applicabilty (SoA) v3.0 Seite 3von 5 Janner 2025



CompuGroup Medical Osterreich
Statement of Applicability (SoA)
Version 3.0 (Public)

CompuGroup
Medical
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MaBnah von
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MaBnahmenbezeichnung (Control Name) (gem. 6.1.3 ielen und
(Control d)

MaBnahmen
[»)] (gem. 6.1.3d)

CA BO RA

8.1 Endpunktgerate des Benutzers M X X
8.2 Privilegierte Zugangsrechte | X
8.3 Informationszugangsbeschrankung | X X
8.4 Zugriff auf den Quellcode 7} X | x
8.5 Sichere Authentifizierung M X X
8.6 Kapazitatssteuerung M X | X
8.7 Schutz gegen Schadsoftware M X X | X
8.8 Handhabung von technischen Schwachstellen M X | X
8.9 Konfigurationsmanagement M X X | X
8.10 Loschung von Informationen M X X

8.11 Datenmaskierung M X X

8.12 Verhinderung von Datenlecks M X X | X
8.13 Sicherung von Information M X | X
8.14 Redundanz von informationsverarbeitenden Einrichtungen M X X | X
8.15 Protokollierung M X X
8.16 Uberwachungstitigkeiten M X X
8.17 Uhrensynchronisation M X
8.18 Gebrauch von Hilfsprogrammen mit privilegierten Rechten M X
8.19 Installation von Software auf Systemen im Betrieb M X X | X
8.20 Netzwerksicherheit M X | X | X
8.21 Sicherheit von Netzwerkdiensten M X | X | X
8.22 Trennung von Netzwerken M X | X | X
8.23 | Webfilterung M X | x
8.24 Verwendung von Kryptographie M X X | X
8.25 Lebenszyklus einer sicheren Entwicklung M X | X
8.26 Anforderungen an die Anwendungssicherheit M X | X | X
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MaBnah ey
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c MaBnahmenbezeichnung (Control Name) (gem. 6.1.3 ielen und
(Control d) MaBnahmen
[») (gem. 6.1.3d)
CA BO RA
8.27 Sichere Systemarchitektur und technische Grundsatze M X | X
8.28 Sicheres Coding M X | X
8.29 Sicherheitsprifung bei Entwicklung und Abnahme M X | X
8.30 Ausgegliederte Entwicklung M X X
Trennung von Entwicklungs-, Priif- und 7 < | x
8.31 Produktionsumgebungen
8.32 Anderungssteuerung M X | X
8.33 Prufinformationen M X X
Schutz der Informationssysteme wahrend der 7 « | x
8.34 Uberwachungspriifung

* Legende fur anwendbare Controls und Griinde fiir die Auswahl bestimmter Controls:

e CA: Compliance Anfoderung (gesetzlich, vertraglich, regulatorisch)
e BO: Bussiness objective - Geschaftsanforderung bzw. -ziel
e RA: Risk Assessment - Ergebnis der Risikoeinschdtzung
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