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Kommunikationslésungen

GEMEINSAM FUR MEHR IT-SICHERHEIT IM DEUTSCHEN GESUNDHEITSWESEN.

CYBERKRIMINALITAT KANN JEDE PRAXIS TREFFEN

Patientendaten sind ein wertvolles Gut — nicht nur fur Sie, sondern auch fur Cyberkriminelle. Pro Datensatz erhalten Hacker
bis zu 2.000 Euro beim Handel auf dem digitalen Schwarzmarkt.” Da verwundert es nicht, dass immer mehr Praxen von einem
Hackerangriff betroffen sind. Die méglichen Folgen: Praxisstillstand, Kosten fiir die Wiederherstellung von Daten,
Verdienstausfall, Imageschdden, Schadensersatzanspriiche und hohe BuB3gelder.

Leider glauben immer noch viele Arzte und Zahnirzte, dass gerade ihre verhaltnismaBig kleinen Praxen nicht interessant
fur Hacker sind. Trotz gesetzlicher Vorgaben wie der Datenschutzgrundverordnung (DSGVO), der arztlichen Schweige-
pflicht oder der kommenden Richtlinie zur IT-Sicherheit in der vertragsérztlichen und vertragszahnérztlichen Versorgung
(§ 75b SGB V), die im November 2019 beschlossen wurde, sind entsprechende Sicherheitsvorkehrungen meist nicht aus-
reichend bis gar nicht vorhanden.

Wir, als einer der fihrenden Security-Provider im Gesundheitswesen und Teil der CompuGroup Medical, stehen hier an lhrer
Seite und unterstitzen Sie bei der Umsetzung entsprechender Sicherheitsvorkehrungen, insbesondere im Rahmen der bis
zum 30.06.2020 festzulegenden [T-Sicherheitsrichtlinie. Mit optimal aufeinander abgestimmten, integrierten und markt-

erprobten Sicherheitsprodukten, den TELEMED Protect-Paketen, schitzen wir lhre Praxis vollumfanglich aus einer Hand.

* Bjorn Siebke und Holger Bock, NDR: , Diebstahl in Arztpraxen — Millionen Patientendaten kaum gesichert”, Tagesschau, Februar 2020.
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TELEMED Protect

HEUTE SCHON VOR DEN BEDROHUNGEN VON MORGEN
GESCHUTZT SEIN.

Wir testen alle unbekannten und neuen Dateien aus dem Internet, bevor
diese auf lhrem Computer ausgefiihrt werden dirfen.

PRAVENTION STATT REAKTION.

Wir priifen rund um die Uhr die Kapazitat lhrer Festplatten, den Status
Ihres Virenschutzes sowie die Erreichbarkeit lhres Online-Zugangs und
stellen eine Plattform zur Uberwachung weiterer Vitalwerte zur Verfligung.

ANONYM UND SICHER INS INTERNET.
Wir leiten den gesamten Datenverkehr lhrer Praxis Uber zentrale Firewalls
in unserem TELEMED-Rechenzentrum und verschleiern dabei Ihre Identitat.

IHRE SOFTWARE IMMER AUF DEM AKTUELLSTEN UND
SICHERSTEN STAND.

Wir updaten lhre Software automatisch, u. a. unter Beriicksichtigung der
Herstellerempfehlungen zum Schutz gegen Schwachstellen.

HIER KOMMT KEINER DURCH.
Wir sichern Ihr Praxisnetzwerk mittels hochsicherer Hardware ohne Backdoor —
durch Filterregeln und den Ausschluss nicht benétigter Online-Verbindungen.

SCHUTZ VOR DATENVERLUST, DATENDIEBSTAHL UND DATEN-
SCHUTZVERSTOSSEN.

Wir erkennen den Abgang von Patienten- und Praxisdaten, indem wir auch
den ausgehenden Internetverkehr lberwachen und Sie informieren.

AUSFALLSCHUTZ FUR IHRE PRAXISKOMMUNIKATION.

Wir schitzen Sie vor vermeidbaren Ausféllen lhrer Telefonie- und Inter-
netverbindung durch eine permanente Uberwachung und Pflege lhres
Internet-Routers und erhéhen gleichzeitig die Verflugbarkeit samtlicher
Online-Dienste.

DER TURSTEHER FUR IHR PRAXISNETZWERK.

Unerwlinschte Verbindungen werden abgewiesen, aber auch alles, was
ins Praxisnetzwerk darf, GUberwachen wir. So kdnnen wir den Datenverkehr
bereits auf unerwiinschte Inhalte untersuchen, bevor dieser lhrer Praxis
schaden kann.

HOCHSTMOGLICHE SICHERHEIT - UNABHANGIG DAVON,

MIT WELCHEM GERAT SIE GERADE ARBEITEN.

Wir setzen modernste Technologien ein, um neben Ihren PCs auch alle
anderen Gerédte im Praxisnetzwerk vor Bedrohungen und unbefugten Zu-
griffen zu schitzen.

SIE INTERESSIEREN SICH FUR UNSERE PRODUKTE ODER
WUNSCHEN WEITERFUHRENDE INFORMATIONEN?

DANN BESUCHEN SIE UNSERE HOMEPAGE AUF
FIGHTCYBERCRIME.DE ODER FULLEN SIE DAS NACHFOLGENDE
KONTAKTFORMULAR AUS.

Praxis:

StraBe:

PLZ/Ort:

Ansprechpartner:

Telefon:

E-Mail:

SILBER GOLD PLATIN
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Das TELEMED-
Investitionsversprechen.

Keine erneuten Investitionen bei gednderten gesetz-
lichen Anforderungen: Bei Bestellung des TELEMED

Protect Platin-Pakets bessern wir kostenfrei nach, wenn
unser Produkt nicht den gesetzlichen Anforderungen
der IT-Sicherheitsrichtlinie gemaB § 75b Abs 1 SGB V
entspricht, die bis zum 30.06.2020 festzulegen ist."

* Es gelten die Bedingungen des jeweils gultigen
TELEMED Protect Platin-Vertrags.
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