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Medical

Auftragsverarbeitungsvertrag

gem. Art. 28 Datenschutzgrundverordnung (EU) 2016/679 (DSGVO)
Bereitstellung eines Kl-Telefonassistenten und/oder KI-Online Rezeption

fur medizinische Praxen

zwischen

Kunde

(Auftraggeber)
und

CompuGroup Medical Deutschland AG
Maria Trost 21
56070 Koblenz
(Auftragnehmer, CGM)

Praambel

Der Auftragnehmer, die CompuGroup Medical Deutschland AG (nachfolgend: CGM), geschaftsanséas-
sig in Maria Trost 21, 56070 Koblenz, Deutschland, im Handelsregister des Amtsgerichts Koblenz un-

ter der Nummer HRB 22901 registriert, ist einer der fuhrenden IT-Dienstleister im Gesundheitssektor.

CGM bietet Gesundheitsdienstleistern als Erganzung zu deren Praxisverwaltungssoftware (a) eine Kl-
gestutzte Software-Anwendung, die patientenbezogene Anfragen per Telefon in Form einer audioba-
sierten Real-Time Konversation automatisch bearbeitet (der KI-Telefonassistent) sowie (b) als Ergan-
zung zu deren Praxisverwaltungssoftware eine Kl-gestutzte Software-Anwendung, die patientenbezo-
gene Anfragen uber ein Widget auf der Praxis Homepage in Echtzeit automatisiert verarbeitet (die KI-

Online Rezeption).
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Der KI-Telefonassistent soll zukiinftig als unterstutzendes System zur Verbesserung der Effizienz ad-
ministrativer und kommunikativer Prozesse in medizinischen Einrichtungen wie Arztpraxen dienen. Er
automatisiert die Bearbeitung von telefonischen Anfragen und extrahiert relevante Informationen fur
administrative Zwecke, einschlieBlich der Weiterleitung von Nachrichten und der Terminverwaltung.

Die KI-Online Rezeption dient als unterstitzendes System zur Verbesserung der Effizienz administra-
tiver und kommunikativer Prozesse in medizinischen Einrichtungen wie Arztpraxen. Sie automatisiert
die Bearbeitung digitaler Anfragen und extrahiert relevante Informationen flr administrative Zwecke,
einschlieBlich der Weiterleitung von Nachrichten und der Unterstlitzung bei der Terminverwaltung.

Dieser Vertrag regelt entsprechend der vertraglich vereinbarten Leistungen die Rechte und Pflichten
der Parteien im Zusammenhang mit der Verarbeitung personenbezogener Daten im Rahmen der Nut-
zung des Kl-Telefonassistenten und/oder der KI-Online Rezeption fur medizinische Praxen (zusam-
men gemeinsam oder jeweils einzeln ,Software®), die von CompuGroup Medical Deutschland AG ver-
mittelt und Uber die Azure-Dienste bereitgestellt wird.

Dem Auftraggeber wird mit Bestatigung der Teilnahmebedingungen das Recht eingeraumt, den KI-
Telefonassistenten und/oder die KI-Online Rezeption zu nutzen.

§1 Gegenstand, Umfang, Art und Zweck

1.1 Dieser Vertrag regelt die Auftragsverarbeitung im Rahmen der Leistungen, die zwischen dem
Auftraggeber und dem Auftragnehmer vereinbart sind und/oder werden und in Anlage 1 als
Gegenstand der Auftragsverarbeitung gelistet sind. Die Anlage 1 wird wahrend der Laufzeit
dieses Vertrages jeweils einvernehmlich zwischen den Parteien unter Einhaltung des Former-
fordernisses gem. § 10.1 aktualisiert.

1.2 Umfang, Art und Zweck der Verarbeitung, die Art der personenbezogenen Daten und die Kate-
gorien betroffener Personen sind in Anlage 1 zum jeweiligen Gegenstand gem. § 1.1 gelistet.

1.3 Die Verarbeitung personenbezogener Daten unter diesem Vertrag erfolgt in einem Mitglied-
staat der Europaischen Union oder in einem Vertragsstaat des Abkommens Uber den Europa-
ischen Wirtschaftsraum (EWR). Eine Verarbeitung durch Subauftragnehmer in einem Dritt-
land richtet sich nach 8§ 6 in Verbindung mit Anlage 1 dieses Auftragsverarbeitungsvertrages.
Jede Verlagerung in ein Drittland (nicht EU-/EWR-Staat) darf nur erfolgen, wenn die besonde-
ren Voraussetzungen der Art. 44 ff. DSGVO erfullt sind. Dies gilt auch fur die Datenverarbei-
tung durch den Unterauftragnehmer fur elektronische Kommunikationsdienste nach Ziffer 8
dieses Vertrages, der eine Verarbeitung personenbezogener Daten auBerhalb des EWR nurin
Ubereinstimmung mit den verbindlichen internen Datenschutzvorschriften (sog. Binding Cor-
porate Rules) und dem EU-US Datenschutzrahmenabkommen (sog. Data Privacy Framework)
sowie weiteren geeigneten SicherheitsmaBnahmen vornehmen darf.
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2.3

3.1

§2 Laufzeit

Dieser Vertrag lauft, solange der Auftragnehmer gegentber dem Auftraggeber Leistungen er-
bringt, die Gegenstand der Auftragsverarbeitung gem. 8§ 1.1 sind. Er endet automatisch, ohne
dass es einer Kindigung bedarf, sobald der Auftragnehmer endgultig keine Leistungen mehr
als Gegenstand der Auftragsverarbeitung nach 8§ 1.1 erbringt, d.h. die Laufzeit entspricht der
Zeit der Bereitstellung des Kl-Telefonassistenten. Haben die Parteien nach den Teilnahmebe-
dingungen der Pilotphase, deren Leistungen Gegenstand dieses Auftragsverarbeitungsvertra-
ges sind, eine befristete Leistungserbringung und ein Auflosungsdatum vereinbart, so endet
dieser Auftragsverarbeitungsvertrag auch mit dem Ablauf dieses Datums, ohne das es einer
Kindigung bedarf. Der Auftragnehmer hat die Verarbeitung personenbezogener Daten in die-
sem Falle mit dem Ablaufdatum einzustellen. Dasselbe gilt mit dem Beendigungsdatum der
Teilnahmebedingungen, wenn diese wirksam ordentlich oder auBerordentlich gekundigt
wurde.

Die Parteien kdnnen diesen Vertrag jederzeit auBerordentlich ohne Einhaltung einer Frist aus
wichtigem Grund ganz oder teilweise in Bezug auf einen Gegenstand nach § 1.1 kiindigen.

Ein wichtiger Grund liegt flir den Auftraggeber insbesondere vor, wenn der Auftragnehmer
schwerwiegend gegen das anwendbare Datenschutzrecht verstoBt und diesen VerstoB nicht
innerhalb angemessener Frist nach Aufforderung durch den Auftraggeber abstellt.

Ein wichtiger Grund liegt fir den Auftragnehmern insbesondere vor, wenn eine Weisung des
Auftraggebers nach Ansicht des Auftragnehmers gegen das anwendbare Datenschutzrecht
verstoBt, der Auftragnehmer dies dem Auftraggeber gem. § 8.5 mitgeteilt hat und der Auftrag-
geber dennoch auf Durchfliihrung seiner Weisung besteht.

Nach Beendigung des Vertrags loscht der Auftragnehmer innerhalb angemessener Frist alle
im Auftrag unter diesem Vertrag verarbeiteten personenbezogenen Daten oder gibt diese an
den Auftraggeber zurlick und l6scht bestehende Kopien, sofern nicht nach dem Unionsrecht
oder dem Recht der Mitgliedstaaten eine Verpflichtung zur Speicherung der personenbezoge-
nen Daten besteht. Trifft der Auftraggeber bis zum Zeitpunkt des Vertragsendes eine Wahl
nach Satz 1 und unterrichtet den Auftragnehmer daruber, ist der Auftragnehmer an diese ge-
bunden. Bis zur Ldschung oder Rickgabe der Daten gewahrleistet der Auftragnehmer weiter-
hin die Einhaltung dieser Klauseln. Die vorstehenden Regelungen dieses § 2.3 gelten entspre-
chend, wenn der Vertrag teilweise in Bezug auf einen Gegenstand nach § 1.1 endet.

§3 Technisch-organisatorische MaBnahmen

Der Auftragnehmer stellt ein dem Risiko angemessenes Schutzniveau der Datenverarbeitung
gem. Art. 28 Abs. 3 lit. ¢, 32 DSGVO sicher. Die zum Zeitpunkt des Vertragsschlusses hierzu
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vereinbarten technischen und organisatorischen MaBnahmen sind diesem Vertrag als Anlage
2a und 2b beigefugt.

Es steht dem Auftragnehmer frei, mobiles Arbeiten auch fur unter diesem Vertrag im Auftrag
verarbeitete Daten vorzusehen, soweit und solange er auch in diesen Fallen ein angemesse-
nes Schutzniveau der Datenverarbeitung gem. Art. 28 Abs. 3 lit. ¢, 32 DSGVO sicherstellt.

Die technischen und organisatorischen MaBnahmen der Software unterliegen dem techni-
schen Fortschritt und der Weiterentwicklung. Es ist dem Auftragnehmer gestattet, zu den in
Anlage 2a und 2b vereinbarten MaBnahmen alternative adaquate MaBnahmen umzusetzen.

Dabei darf das Sicherheitsniveau bei Vertragsschluss festgelegten MaBnahmen nicht wesent-
lich unterschritten werden. Wesentliche Anderungen sind zu dokumentieren und dem Auf-
traggeber auf dessen Anfrage hin mitzuteilen.

§4 Betroffenenrechte und Zusammenarbeit

Der Auftraggeber ist verantwortlich fir die Erfullung von Betroffenenrechten nach Art. 12 ff.
DSGVO. Soweit sich eine von der Datenverarbeitung unter diesem Vertrag betroffene Person
unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unver-
zuglich an den Auftraggeber weiterleiten.

Der Auftraggeber unterrichtet den Auftragnehmer unverziglich tber alle UnregelmaBigkeiten
der Ergebnisse der vom Auftragnehmer im Auftrag verarbeiteten Daten.

Der Auftragnehmer unterrichtet den Auftraggeber unverziglich Uber Verletzungen personen-
bezogener Daten gem. Art. 33 Abs. 2 DSGVO und Ubermittelt dem Auftraggeber alle ihm vor-
liegenden Informationen, die fiir eine etwaige Meldung nach Art. 33, 34 DSGVO erforderlich
sind.

Der Auftragnehmer unterstitzt den Auftraggeber unter Berlicksichtigung der Art der Verarbei-
tung und der ihm zur Verfigung stehenden Informationen bei der Einhaltung der datenschutz-
rechtlichen Anforderungen, insbesondere

a) bei der Sicherstellung der Erfiillbarkeit und der Erfullung von Betroffenenrechten;

b) bei der Umsetzung der Anforderungen an die Sicherheit der Datenverarbeitung nach
Art. 32 DSGVO durch den Auftraggeber;

c) bei einer erforderlichen Folgenabschatzung nach Art. 35, 36 DSGVO;
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d) im Fall einer Verletzung des Schutzes personenbezogener Daten bei der Erfullung der
Pflichten nach Art. 33, 34 DSGVO.

§5 Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer erfullt die ihm aus dem jeweils anwendbaren Datenschutzrecht obliegen-
den Pflichten, insbesondere jene gemanB Art. 28 bis 33 DSGVO; insofern gewahrleistet der Auf-
tragnehmer insbesondere die Einhaltung folgender Vorgaben:

a) Die Kontaktdaten des Datenschutzbeauftragten des Auftragnehmers sind in Anlage 3
genannt. Im Fall von Anderungen in der Person oder den Kontaktdaten des Daten-
schutzbeauftragten wird der Auftragnehmer den Auftraggeber von der Anderung in
Kenntnis setzen.

b) Wahrung der Vertraulichkeit gemaB Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DSGVO und
etwaiger anwendbarer Spezialvorschriften, etwa § 203 StGB. Der Auftragnehmer setzt
bei der Durchfuhrung der Arbeiten nur Beschéaftigte ein, die auf die Vertraulichkeit ver-
pflichtet und zuvor mit den fir sie relevanten Bestimmungen zum Datenschutz ver-
traut gemacht wurden.

c) Der Auftragnehmer und jede ihm unterstellte Person, die Zugang zu personenbezoge-
nen Daten hat, durfen diese Daten ausschlieBlich entsprechend der dokumentierten
Weisung vom Auftraggeber verarbeiten unter Berlicksichtigung der Pflichten und Be-
fugnisse dieses Vertrages, es sei denn, dass sie gesetzlich zur Verarbeitung verpflich-
tet sind.

§6 Unterauftragsverhiltnisse

Der Auftragnehmer ist berechtigt, zur Ausfihrung von Auftrdgen und Teilen von Auftragen un-
ter diesem Vertrag Subunternehmer unter Beachtung der Bestimmungen in diesem § 6 einzu-
setzen. Die zum Zeitpunkt des Vertragsschlusses berechtigt eingesetzten Subunternehmer
sind in Anlage 1, Nr.5 aufgefuhrt.

Beabsichtigt der Auftragnehmer, neue Subunternehmen einzusetzen oder bestehende Sub-
unternehmer zu ersetzen, unterrichtet der den Auftraggeber dariber im Voraus in Textform.
Der Auftraggeber ist berechtigt, dem Einsatz neuer Subunternehmer oder dem Ersatz beste-
hender Subunternehmer innerhalb von drei Wochen nach Bekanntgabe der Information nach
Satz 1 aus nachweislich wichtigen datenschutzrechtlichen Grinden zu widersprechen. Geht
beim Auftragnehmer kein Widerspruch innerhalb der Frist ein, gilt der neue Subunternehmer
als genehmigt. Geht ein Widerspruch innerhalb der Frist ein, werden sich die Parteien um eine
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einvernehmliche Losung bemuhen. Sofern keine einvernehmliche Lésung gefunden wird,
steht dem Auftragnehmer ein auBerordentliches Kindigungsrecht hinsichtlich des unter die-
sem Vertrag betroffenen Gegenstands einschlieBlich des zugehdrigen Hauptvertrags zu.

Der Auftragnehmer hat vertraglich gegentuiber dem Subunternehmer sicherzustellen, dass die
in diesem Vertrag und in sonstigen Vereinbarungen festgelegten Pflichten und rechtlichen
Grenzen auch gegenuber dem jeweiligen Subunternehmer gelten. Der Auftragnehmer stellt
dem Auftraggeber auf dessen Verlangen eine Kopie seiner Auftragsverarbeitungsvereinbarung
mit dem Subunternehmer und etwaiger spaterer Anderungen zur Verfiigung. Soweit es zum
Schutz von Geschaftsgeheimnissen oder anderen vertraulichen Informationen, einschlieBlich
personenbezogener Daten notwendigist, kann der Auftragnehmer den Wortlaut der Vereinba-
rung vor der Weitergabe einer Kopie insofern in Teilen unkenntlich machen. Die Weiterleitung
der Daten an den Subunternehmer ist erst zulassig, wenn der Subunternehmer die Verpflich-
tungen nach diesem 8§ 6 erfullt.

Ein Unterauftragsverhaltnis nach diesem 8 6 liegt nicht vor, wenn der Auftragnehmer Dritte mit
Dienstleistungen beauftragt, die als reine Nebenleistungen anzusehen sind, insbesondere,
aber nicht abschlieBend, Post-, Transport- und Versandleistungen, Reinigungsleistungen, Te-
lekommunikationsleistungen und Bewachungsdienste.

§7 Kontrollrechte des Auftraggebers

Der Auftragnehmer bearbeitet Anfragen des Auftraggebers bezuglich der Verarbeitung von Da-
ten gemaB diesem Vertrag umgehend und in angemessener Weise.

Der Auftraggeber hat das Recht, zur Einhaltung dieses Vertrages und der Pflichten vom Auf-
tragnehmer nach Art. 28 DSGVO erforderliche Uberpriifungen durchzufiihren oder durch im
Einzelfall zu benennende Priifer durchfiihren zu lassen. Die Uberpriifungen erfolgen vorrangig
durch die Uberlassung geeigneter Informationen auf Anforderung des Auftraggebers. Der Auf-
tragnehmer erteilt dem Auftraggeber dazu auf Anforderung die erforderlichen Auskinfte und
weist die Einhaltung der Anforderungen dieses Vertrages und des Art. 28 DSGVO nach. Der
Auftragnehmer ist berechtigt, den Nachweis durch geeignete Zertifizierungen zu fuhren.
Nachrangig sind im Einzelfall auch vor Ort Inspektionen im Geschéaftsbetrieb des Auftragneh-
mers zuléssig, soweit diese zur Uberpriifung nach Satz 1 unabdingbar sind, in der Regel nur in
angemessenen Abstanden, zu den ublichen Geschaftszeiten, nach vorheriger Anmeldung mit
angemessener Vorlaufzeit und ohne wesentliche Stérung des Betriebsablaufs. Uberpriifun-
gen vor Ort kann der Auftragnehmer von der Unterzeichnung angemessener Verschwiegen-
heitserklarungen abhangig machen; sollte ein vom Auftraggeber beauftragter Prifer in einem
Wettbewerbsverhaltnis mit dem Auftragnehmer stellen, darf der Auftragnehmer dem Einsatz
dieses Prifers widersprechen.
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§8 Weisungsbefugnis des Auftraggebers

Der Auftragnehmer verarbeitet die personenbezogenen Daten ausschlieBlich gemaB den in
diesem Vertrag getroffenen Festlegungen und den Weisungen vom Auftraggeber, es sei denn
erist nach Unionsrecht oder nach dem Recht eines Mitgliedstaats, dem er unterliegt, zur Ver-
arbeitung verpflichtet. In einem solchen Fall teilt der Auftragnehmer dem Auftraggeber diese
rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht dies nicht
verbietet.

Der Auftragnehmer verfolgt bei der Verarbeitung keine anderen und insbesondere keine eige-
nen, uberdie Vertragsdurchflhrung hinausgehenden Zwecke, es sei denn, er oder einer seiner
Unterauftragnehmer fuhrt Verarbeitungen gemaB der nachfolgenden Ziffern dieses Vertrages
durch. Der Auftragnehmer sichert zu, dass die flr den Auftraggeber verarbeiteten Daten von
sonstigen Datenbestdnden getrennt verarbeitet werden.

Der Auftraggeber erteilt dem Auftragnehmer Weisungen, wie und in welchem Umfang die Da-
ten verarbeitet werden durfen. Weisungen vom Auftraggeber werden mit diesem Vertrag oder
im Einzelfall durch vom Auftraggeber benannte (oder nach der Verkehrsanschauung als be-
fugt geltende) weisungsberechtigte Personen an einen oder mehrere vom Auftragnehmer be-
nannte (oder nach der Verkehrsanschauung als befugt geltende) Weisungsempfanger unter
Einhaltung des Formerfordernisses gem. § 10.1 erteilt.

Weisungen unterliegen dem Formerfordernisses gem. § 10.1; mundlich erteilte Weisungen
sind unverziglich entsprechend zu bestatigen. Die Bestatigung der mundlichen Weisungen
sowie Weisungen, die auBerhalb dieses Vertrages dem Hauptvertrag getroffen wurden/wer-
den, sind vom Auftraggeber jeweils zusammen mit diesem Vertrag so aufzubewahren, dass
alle maBgeblichen Regelungen jederzeit verflgbar sind.

Der Auftragnehmer wird den Auftraggeber unverziglich darauf aufmerksam machen, wenn
eine vom Auftraggeber erteilte Weisung seiner Meinung nach gegen das anwendbare Daten-
schutzrecht verstoBt. Der Auftragnehmer ist in diesem Fall berechtigt, die Verarbeitung aus-
zusetzen, bis der Auftraggeber ihm eine anderweitige Weisung erteilt; dies umfasst auch eine
Befreiung von der entsprechenden hauptvertraglichen Leistungspflicht des Auftragnehmers,
nicht aber von Gegenleistungspflichten des Auftraggebers; § 2.2.2 bleibt unberuhrt.

Zur Validierung der Qualitat der im Produkt bereitgestellten KI-Systeme im Interesse des Auf-
traggebers — konkret im Zusammenhang mit dessen freiwilliger Teilnahme an der Pilotierung
neuer Funktionalitaten des Produkts oder im Rahmen von Supportanfragen — kann der Auf-
tragnehmer auf zuvor anonymisierte Datensatze zu Chats und Telefongesprachen zugreifen.
Die Verarbeitung dieser Datensatze erfolgt ausschlieBlich auf hierflr vorgesehenen eigenen
Instanzen, wobei der Zugriff auf einen festgelegten Personenkreis beschrankt ist. Durch die
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vorgeschaltete Anonymisierung ist sichergestellt, dass die verwendeten Daten keine Rick-
schlisse auf individuelle Betroffene zulassen; eine Zuordnung ist ausschlieBlich zur jeweili-
gen Praxis moglich. Zudem ist der Auftragnehmer in eigener Verantwortlichkeit zwecks Erful-
lung rechtlicher Verpflichtungen im Einklang mit dem européischen Rechtsrahmen zur Daten-
verarbeitung berechtigt (vergleiche § 8.1).

Unabhangig von diesem 8 8 ist ein fur die Erbringung der durch die Software vorausgesetzten
elektronischen Telekommunikationsdienste eingesetzter Unterauftragnehmer in getrennter
Verantwortlichkeit befugt, bestimmte personenbezogene Daten nach der Anlage 1 im erfor-
derlichen und rechtmaBigen Umfang zu den folgenden Zwecken zu verarbeiten: (a) unter aus-
schlieBlicher Verwendung von Telekommunikationsmetadaten die notwendigen Aufgaben als
Anbieter elektronischer Telekommunikationsdienste zu erfuillen, einschlieBlich der Verarbei-
tung dieser Daten fir Abrechnungs-, Steuer-, Rechnungs-, Prifungs- und Compliance-Zwe-
cke, zur Bereitzustellung, Fortentwicklung und Sicherstellung dieser Dienste sowie zur Ver-
hinderung, Feststellung und Ermittlung von Sicherheitsvorfallen und zur Verwaltung der Si-
cherheitsvorkehrungen; (b) Missbrauch der elektronischen Telekommunikationsdienste zu
verhindern, zu erkennen oder zu untersuchen, einschlieBlich Spam, betrigerischen Aktivita-
ten und VerstoBen gegen die Sicherheitsrichtlinien des Anbieters, oder um Telekommunikati-
onsnetzanbietern, Aufsichtsbehorden oder Strafverfolgungsbehorden bei der Bekampfung
von Spam oder betrligerischen Aktivitaten zu unterstitzen; (c) unter ausschlieBlicher Verwen-
dung von Telekommunikationsmetadaten Produkte und Dienste im Kontext der genutzten
elektronischen Kommunikationsdienste zu entwickeln und zu verbessern sowie die Leistung,
Funktionalitat und Sicherheit dieser Dienste zu verbessern; (d) die rechtlichen und regulatori-
schen Verpflichtungen zu erflllen, einschlieBlich vorgeschriebener Aufzeichnungen und Ein-
haltung von Vorschriften der Telekommunikationsbranche und vertraglicher Verpflichtungen
gegenuber anderen Telekommunikationsanbietern. Der Unterauftragnehmer wird dabei in al-
len vorgenannten Fallen geeignete MaBnahmen anwenden, um personenbezogene Daten, die
fur die vorgenannten Zwecke verwendet werden, zu minimieren, anonymisieren, insbeson-
dere im Fall von Gesundheitsdaten, oder zu pseudonymisieren, sodass betroffene Person
nicht identifiziert werden kdnnen. Der Unterauftragnehmer wird keine Re-Identifizierung der
vormals personenbezogenen Daten unternehmen.

§9 Haftung

Die Haftung der Parteien gegenuiber betroffenen Personen richtet sich nach Art. 82 DSGVO.

Im Innenverhaltnis haften die Parteien fur Vorsatz und grobe Fahrlassigkeit nach den gesetz-
lichen Vorschriften. Das gleiche gilt bei schuldhaft verursachten Schaden aus der Verletzung
des Lebens, des Korpers, der Gesundheit oder der Verletzung von Produkthaftungspflichten
sowie im Falle arglistig verschwiegener Mangel.
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Im Ubrigen ist die Haftung des Auftragnehmers im Innenverhéltnis beschrankt auf die Verlet-
zung von Pflichten, deren Erflllung die ordnungsgemaBe Durchfihrung des Vertrages uber-
haupt erst ermoglichen und auf deren Einhaltung der Auftraggeber regelmagBig vertrauen darf
(Kardinalspflichten). Die Haftung des Auftragnehmers im Innenverhaltnis ist im Fall der leicht
fahrlassigen Verletzung von Kardinalspflichten der Hohe nach begrenzt auf den vertragsty-
pischvorhersehbaren Schaden. Fir Schaden, die auf leichter Fahrlassigkeit und nicht auf Ver-
letzung des Lebens, des Korpers, der Gesundheit, der Verletzung von Produkthaftungspflich-
ten oder von Kardinalspflichten beruhen, ist der Schadensersatzanspruch des Auftraggebers
gegen den Auftragnehmer auf das Zweifache Vertragsvolumen des Hauptvertrages in einem
Kalenderjahr begrenzt. Die Haftungsbegrenzungen aus Punkt 9.2 gilt vorrangig gegenuberet-
waigen Haftungsbegrenzungen im hauptvertrag oder allgemeinen Geschaftsbedingungen der
Parteien.

§10 Schlussbestimmungen

Anderungen und Ergénzungen dieses Vertrages bediirfen der Schriftform (einschlieBlich
elektronisch signierter Textform, z.B. mittels DocuSign). Dies gilt auch fir den Verzicht auf die-
ses Formerfordernis.

Die Regelungen dieses Vertrages gehen im Zweifel den Regelungen des Hauptvertrages vor.

Sollten sich einzelne Bestimmungen dieses Vertrages ganz oder teilweise als unwirksam oder
undurchfiihrbar erweisen oder infolge Anderungen einer Gesetzgebung nach Vertragsab-
schluss unwirksam oder undurchfiihrbar werden, wird dadurch die Wirksamkeit der Gbrigen
Bestimmungen nicht beruhrt. An die Stelle der unwirksamen oder undurchfihrbaren Bestim-
mung soll die wirksame oder durchfiihrbare Bestimmung treten, die dem Sinn und Zweck der
nichtigen Bestimmung moglichst nahekommt.

Dieser Vertrag unterliegt deutschem Recht (einschlieBlich der Datenschutzgrundverord-
nung). AusschlieBlicher Gerichtsstand ist Koblenz.



Anlage 1 - Gegenstand der Auftragsverarbeitung

1. Gegenstand

Gegenstand des Auftrags zur Datenverarbeitung ist die Durchfihrung der unter Punkt 2 genannten
Aufgaben durch den Auftragnehmer im Kontext der gemaB Hauptvertrag durch den Kunden bezoge-
nen und durch den Auftragnehmer bereitgestellten Software:

o Bereitstellung des Kl-Telefonassistenten fur medizinische Praxen; und/oder
e Bereitstellung der KI-Online Rezeption fur medizinische Praxen

2. Umfang, Art, Zweck der Verarbeitung

Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fur den Auftrag-
geber sind konkret beschrieben und umfasst insbesondere folgende Leistungen:

a. Kl-Telefonassistent:

Der KlI-Telefonassistentist eine KI-gestutzte Software-Anwendung, die eingehende Telefonanfragen in
Echtzeit transkribiert. Dabei werden die wesentlichen Informationen der Anrufe extrahiert und struk-
turiert zusammengefasst, sodass das Praxisteam das Anliegen der Anrufer effizient erfassen und wei-
terbearbeiten kann. Der KI-Telefonassistent nutzt diese transkribierten Informationen zudem, um mit-
tels eines Large Language Models unter Nutzung von Wahrscheinlichkeitsaussagen Antworten zu ge-
nerieren und ein Gesprach in Echtzeit mit dem Anrufenden zu fuhren. Dies dient dem Zweck, die An-
frage, etwa in Form einer Terminvereinbarung oder eines Rulckrufs zu beantworten.

b. KI-Online Rezeption:

Die KI-Online Rezeption ist eine Kl-gestltzte Software-Anwendung, die eingehende patientenbezo-
gene Anfragen Uber ein auf der Praxis-Website eingebettetes Widget — in Echtzeit verarbeitet. Dabei
werden die wesentlichen Informationen der Anfragen extrahiert und strukturiert zusammengefasst,
sodass das Praxisteam das Anliegen effizient erfassen und weiterbearbeiten kann. Die Software nutzt
diese strukturierten Informationen zudem, um mittels eines Large Language Models unter Beruck-
sichtigung von Wahrscheinlichkeitsaussagen passende Antworten zu generieren und eine naturliche
Echtzeitkommunikation mit der anfragenden Person zu ermoglichen. Ziel ist es, digitale Anfragen —
etwa Terminwunsche oder Rezeptanfragen — strukturiert an das Praxisteam weiterzuleiten.

c. Kl-Telefonassistent und KI-Online Rezeption:

Die Software integriert die beiden unter a) und b) beschriebenen Verarbeitungsweisen nach Umfang,
Art und Zwecken.
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3. Von der Datenverarbeitung Betroffene (Personenkategorien):

Far den KlI-Telefonassistenten und/oder die KI-Online Rezeption werden Daten der folgenden Be-
troffenen verarbeitet:

- Auftraggeber
- Mitarbeiter des Auftraggebers
- Patienten und/oder (potenzielle) Kunden des Auftraggebers

4. Art der personenbezogenen Daten:

a) Datenkategorien des Kl-Telefonassistenten

- Personenstammdaten

- Private Kommunikationsdaten (z. B. Telefon)

- Gesprachsinhalte

- Gesundheitsdaten (z.B. krankheitsbedingter Anlass der Terminanfrage; Gesundheitszustand)
- Nutzungsdaten (z.B. Benutzerkennungen, Kommunikationsmetadaten)

b) Datenkategorien der KI-Online Rezeption

- Personenstammdaten

- Private Kommunikationsdaten (z. B. Emailadresse, Mobilfunknummer)

- Anfrageinhalte

- Gesundheitsdaten (z.B. krankheitsbedingter Anlass der Terminanfrage; Gesundheitszustand)
- Nutzungsdaten (z.B. Benutzerkennungen, Kommunikationsmetadaten)

c) Datenkategorien bei KI-Telefonassistent und KI-Online Rezeption
Die Software integriert die beiden unter a) und b) beschriebenen Verarbeitungsweisen nach Umfang,
Art und Zwecken.

Die Auftragsverarbeitung umfasst die Verarbeitung besonders sensibler Daten, die nach Art. 9
DSGVO oder eine nationalen Vorschrift besonders zu schiitzen sind (konkret in Form von Ge-
sundheitsdaten, sofern Anrufende diese, etwa durch Angaben zu ihrem Gesundheitszustand,
machen); der Auftragnehmer hat hiervon Kenntnis.
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5. Subunternehmer
Unterneh- | An- Leistung Datenbelegen- Bei Drittstaatentransfer
men schrift/Land heit; Angabe zu Angabe zu Absicherung
moglichem Dritt- nach Art. 44 ff. DSGVO
staatentransfer
Microsoft Walter- Bereitstellung von | Datenhosting er- Absicherung etwaiger Da-
Deutsch- | Gropius- Rechenkapazita- | folgt ausschlieBlich | tentransfers durch das
land StraBe 5 ten auf dezidierten | 5 Ey-Servern; EU-US Datenschutzrah-
GmbH 80807 MUn- EQ—baS|erten auch Remote Sup- | menabkommen; ferner
Microsoft Azure- . .
chen Servern (Cloud) port erfolgt inner- Absicherung durch EU-
zur DSGVO- halb der EU (sog. Standardvertragsklauseln
konformen Verar- Microsoft ,EU Da- und die Microsoft Trans-
beitung. tengrenze®); in fer-Folgenabschatzung;
Ausnahmefallen Absicherung durch ein er-
Wort-zu-TextUm- | i1 4 verarbeitun- weitertes MaBnahmekon-
wandlung (Tran- .
skription) der Ge- gen aus den USA zept (u.a. Verschlusse-
sprachsinhalte. heraus maoglich lung mit alleiniger
(z.B. in Notfallen Schlusselverwaltung
KI-Modell zur Er- wie globalen Si- durch Auftragnehmer
stellung der Zu- cherheitsvorfallen) | selbst; selektive Zugriffs-
sammenfassung steuerung mittels ,,Kun-
der erstellen Tran- den-Lockbox* durch Auf-
skripte. tragnehmer)
Twilio Ger- | Rosenhei- Bereitstellung von | Datenbelegenheit EU-US Datenschutzrah-
many mer Str. elektronischen erfolgtin der EU menabkommen (Twilio
GmbH 143c, 81671 | Kommunikations- | und den USA; wei- | Inc. u.a.); verbindliche in-
Minchen diensten, ein- tere Verarbeitung terne Datenschutzvor-

schlieBlich Zuwei-
sung und Verwal-
tung von Telefon-
nummern, Durch-
leitung von Tele-
fongesprachen
und Kurznachrich-
ten sowie Vorbe-
reitung von Ge-
sprachen fur eine
Transkription.
Datenverarbeitung
im Kontextvon Te-
lekommunikations
vorschriften und -
standards.

in Drittstaaten wie
Indien (durch Twilio
Inc. und andere
Empfangerinner-
halb der Twilio
Gruppe) sind mog-
lich entsprechend
der Vorgaben der
verbindliche in-
terne Datenschutz-
vorschriften der
Twilio Gruppe.

schriften innerhalb der
Twilio Gruppe; weitere
MaBnahmen zur Reduzie-
rung der Folgen der Da-
tenubermittlung wie
Richtlinien zum Umgang
mit Herausgabeverlangen
von Behorden, sofortige
Ldschung von Kommun-
kationsinhalten sowie
Datenminimierung durch
Anonymisierung oder
Pseudonymisierung unter
Ausschluss der Re-ldenti-
fizierbarkeit durch Twilio.
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Anlage 2a - Technisch-organisatorische standortbezogene MaBnahmen der CGM

Technische und organisatorische MaBnahmen zum Datenschutz und Datensicherheit

Die technischen und organisatorischen MaBnahmen zur Sicherstellung eines angemessenen
Schutzniveaus fir die Datenverarbeitung am jeweiligen Standort des Auftragnehmers, (die standort-
bezogenen MaBnahmen) umfassen die folgenden MaBnahmekategorien entsprechend den Zielka-
tegorien des Art. 32 Abs. 1 DSGVO.

1. Vertraulichkeit (Art. 32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

e Trennungskontrolle (MaBnahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken
erhobene Daten getrennt verarbeitet werden kénnen)

e Anonymisierung/Pseudonymisierung (MaBnahmen zur Datenminimierung, soweit in der
AVV vorgesehen)

e Zugangskontrolle (MaBnahmen, die verhindern, dass Datenverarbeitungssysteme von
Unbefugten genutzt werden kdnnen)

e Zugriffskontrolle (MaBnahmen, die gewahrleisten, dass Berechtigte ausschlieBlich auf die
ihrer Zugriffsberechtigung unterliegenden Daten zugreifen konnen und dass personenbe-
zogene Daten nicht unbefugt gelesen, kopiert, verandert oder entfernt werden konnen)

e Zutrittskontrolle/Physische Sicherheit (MaBnahmen, die Unbefugten den Zutritt zu Daten-
verarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet oder genutzt wer-
den, verwehren)

2. Integritat (Art. 32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

e Eingabekontrolle (MaBnahmen, die gewahrleisten, dass nachtraglich Gberpruft und fest-
gestellt werden kann, ob und von wem personenbezogene Daten in Datenverarbeitungs-
systeme eingegeben, verandert oder entfernt worden sind)

3. Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b, c DS-GVO)

o Verflugbarkeitskontrolle (MaBnahmen, die gewahrleisten, dass personenbezogene Daten
gegen zufallige Zerstdérung oder Verlust geschutzt sind)

e Rasche Wiederherstellbarkeit (MaBnahmen, die eine rasche Wiederherstellung von per-
sonenbezogenen Daten gewahrleisten Art. 32 Abs. 1 lit. c DS-GVO)

4. Verfahren zur regelméaBigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d DS-
GVO; Art. 25 Abs. 1 DS-GVO)

e Pruf- und Kontrollmechanismen des Zentralen Datenschutzmanagementsystems der so-
wie den zentralen Informationssicherheitsmanagementsystems der CompuGroup Medi-
cal SE & Co. KGaA (zertifiziert nach ISO 27001:2022)

e Auftragskontrolle (MaBnahmen, die gewahrleisten, dass personenbezogene Daten, dieim
Auftrag verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers und ge-
man dieser AVV verarbeitet werden)

e Weitergabekontrolle (MaBnahmen, die sicherstellen, dass personenbezogene Daten bei
der elektronischen Ubertragung oder wahrend ihres Transports oder ihrer Speicherung
nicht unbefugt verarbeitet werden kénnen, und dass festgestellt werden kann, an wel-
chen Stellen eine Ubermittlung personenbezogener Daten erfolgt)

e Datenschutzfreundliche Voreinstellungen (,,Privacy by default MaBnahmen des Pro-
dukts zur Minimierung der Datenverarbeitung und Steuerung durch den Anwender)

e Datenschutz durch Technikgestaltung im Produktlebenszyklus (,,Privacy by Design“ Pro-
zesse, die darauf abzielen, eine Datenschutzkonformitat wahrend des gesamten Produkt-
lebenszyklus sicherzustellen)
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Die technischen und organisatorischen MaBnahmen fur den Standort Koblenz und das Rechenzent-
rum in Frankfurt sind dem Dokument ,,CGM TOM Koblenz und Frankfurt V15_DE.pdf“ zu entnehmen.
Dieses konnen Sie bei dem in Anlage 3 genannten Datenschutzkontakt anfragen. Diese MaBnahmen
finden insbesondere im Kontext der Fernwartung/Produktsupports Anwendung.
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Anlage 2b - Technisch-organisatorische produktbezogene MaBnahmen

Technische und organisatorische MaBnahmen zum Datenschutz und Datensicherheit

Die technischen und organisatorischen MaBnahmen zur Sicherstellung eines angemessenen
Schutzniveaus fir die Datenverarbeitung der Software (KI-Telefonassistent und/oder KI-Online Re-
zeption), einschlieBlich der Applikation und der (Cloud-)Infrastruktur (die produktbezogenen MaB-
nahmen) umfassen die folgenden MaBnahmekategorien entsprechend den Zielkategorien des At. 32
DSGVO.

1. Vertraulichkeit (Art. 32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

e Trennungskontrolle (MaBnahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken
erhobene Daten getrennt verarbeitet werden kénnen)

e Anonymisierung/Pseudonymisierung (MaBnahmen zur Datenminimierung, soweit in der
AVV vorgesehen einschlieBlich MaBnahmen des Unterauftragnehmers flr elektronische
Kommunikation)

e Zugangskontrolle (MaBnahmen, die verhindern, dass Datenverarbeitungssysteme von
Unbefugten genutzt werden kdnnen)

o Zugriffskontrolle (MaBnahmen, die gewahrleisten, dass Berechtigte ausschlieBlich auf die
ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kdnnen und dass personenbe-
zogene Daten nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen)

2. Integritat (Art. 32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

e Eingabekontrolle (MaBnahmen, die gewahrleisten, dass nachtraglich uberpruft und fest-
gestellt werden kann, ob und von wem personenbezogene Daten in Datenverarbeitungs-
systeme eingegeben, verdndert oder entfernt worden sind)

3. Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b, c DS-GVO)

o Verfugbarkeitskontrolle (MaBnahmen, die gewahrleisten, dass personenbezogene Daten
gegen zufallige Zerstdérung oder Verlust geschutzt sind)

e Rasche Wiederherstellbarkeit (MaBnahmen, die eine rasche Wiederherstellung von per-
sonenbezogenen Daten gewahrleisten Art. 32 Abs. 1 lit. c DS-GVO)

4. Verfahren zur regelmaBigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d DS-
GVO; Art. 25 Abs. 1 DS-GVO)

e Pruf- und Kontrollmechanismen des Zentralen Datenschutzmanagementsystems der
CompuGroup Medical SE & Co. KGaA

o Auftragskontrolle (MaBnahmen, die gewahrleisten, dass personenbezogene Daten, dieim
Auftrag verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers und ge-
manB dieser AVV verarbeitet werden)

e Weitergabekontrolle (MaBnahmen, die sicherstellen, dass personenbezogene Daten bei
der elektronischen Ubertragung oder wahrend ihres Transports oder ihrer Speicherung
nicht unbefugt verarbeitet werden kdnnen, und dass festgestellt werden kann, an wel-
chen Stellen eine Ubermittlung personenbezogener Daten erfolgt)

e Datenschutzfreundliche Voreinstellungen (,,Privacy by default MaBnahmen des Pro-
dukts zur Minimierung der Datenverarbeitung und Steuerung durch den Anwender)

e Datenschutz durch Technikgestaltung im Produktlebenszyklus (,,Privacy by Design“ Pro-
zesse, die darauf abzielen, eine Datenschutzkonformitat wahrend des gesamten Produkt-
lebenszyklus sicherzustellen)
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Die einzelnen produktbezogenen MaBnahmen sind getrennt dokumentiert (und ergénzen die stand-
ortbezogenen MaBBnahmen der Anlage 2a). Diese Dokumentation kdnnen Sie bei dem in Anlage 3 ge-
nannten Datenschutzkontakt anfragen. Diese MaBnahmen finden insbesondere im Kontext des
Hostings und Betriebs des Produkts Anwendung.

Der beauftragte Subunternehmer Microsoft ist sowohl nach dem ISO 27001:2022 Standard- als auch
nach dem BSI-Standard C5-zertifiziert. In diesem Zusammenhang trifft Microsoft auch technisch-
organisatorische MaBBnahmen zur Sicherstellung einer gemaB dem Stand-der-Technik angemessen
geschutzten Cloud-Infrastruktur. Weitergehende Informationen finden sich auf der Website des Sub-
unternehmers Microsoft unter Dokumentation zur Azure-Compliance | Microsoft Learn.

Der beauftragte Subunternehmer Twilio ist sowohl nach ISO 27001 als auch ISO 27017 und 27018
zertifiziert. Weitere Dokumentation zur Sicherheit, Compliance und Datenschutz bei Twilio Diensten
ist verfugbar unter Twilio Security | Twilio.
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https://learn.microsoft.com/de-de/azure/compliance/
https://www.twilio.com/de-de/security

Anlage 3 - Kontaktdaten des Datenschutzbeauftragten des Auftragnehmers
Der Datenschutzbeauftragte des Auftragnehmers ist wie folgt zu erreichen:

Abteilung “Group Data Privacy & Security”
CompuGroup Medical SE & Co. KGaA
Maria Trost 21

56070 Koblenz

E-Mail: DPO@cgm.com

Version vom 03.09.2025
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