
zwischen

– Verantwortlicher – 
nachfolgend Auftraggeber genannt

und

kocobox.de – ein Angebot der CGM Deutschland AG

CompuGroup Medical Deutschland AG

Maria Trost 21

56070 Koblenz

– Auftragsverarbeiter –  
nachfolgend Auftragnehmer genannt

Version: 1.2 | AVV | Stand: Juli 2020

SAP-ID:

VEREINBARUNG ZUR  
AUFTRAGSVERARBEITUNG 

gemäß Art. 28 DS-GVO

Vereinbarung für die Auftragsdatenverarbeitung | Seite 1 von 5

C
G

M
C

O
M

-9
20

3_
15

_V
O

R
_0

72
0_

N
C

R
_R

RH



1. GEGENSTAND DES AUFTRAGS

 Der Gegenstand des Auftrags ergibt sich aus der  
 Leistungsvereinbarung   
 vom , auf die hier verwiesen  
 wird (im Folgenden Leistungsvereinbarung).

 Gegenstand des Auftrags zum Datenumgang ist die  
 Durchführung folgender Aufgaben durch den Auftrag- 
 nehmer: Fernwartung 

Vergütungs- und Haftungsregelungen zu den einzelnen Leistungen 
des Auftragnehmers sind im Hauptvertrag zu vereinbaren.

2. DAUER DES AUFTRAGS

 Die Dauer dieses Auftrags (Laufzeit) entspricht der  
 Laufzeit der Leistungsvereinbarung.

 Der Auftrag wird zur einmaligen Ausführung erteilt.
 Die Dauer dieses Auftrags (Laufzeit) ist befristet bis  

 zum  .
 Der Auftrag ist unbefristet erteilt und kann von beiden 

 Parteien mit einer Frist von drei (3) Monaten zum Jahres- 
 ende gekündigt werden. Die Möglichkeit zur fristlosen 
 Kündigung bleibt hiervon unberührt.
 

3. KONKRETISIERUNG DES AUFTRAGSINHALTS

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten 

 Art und Zweck der Verarbeitung personenbezogener 
 Daten durch den Auftragnehmer für den Auftraggeber 
 sind konkret beschrieben in der Leistungsvereinbarung 
 vom  .

 Nähere Beschreibung des Auftragsgegenstandes im 
 Hinblick auf Art und Zweck der Aufgaben des Auftrag- 
 nehmers:  

 Fehleranalyse- und Fehlerbehebung sowie Konfigura-
tion und Unterstützung auf dem System des Auftrag-
gebers bei akut vorliegenden Problemen (wenn eine 
telefonische Problembehebung nicht möglich ist).

Die Erbringung der vertraglich vereinbarten Datenverarbeitung 
findet ausschließlich in einem Mitgliedsstaat der Europäischen 
Union oder in einem anderen Vertragsstaat des Abkommens 
über den Europäischen Wirtschaftsraum statt.

(2) Art der Daten 

 Die Art der verwendeten personenbezogenen Daten ist 
 in der Leistungsvereinbarung konkret beschrieben unter:   
 

oder

 Gegenstand der Verarbeitung personenbezogener  
Daten sind folgende Datenarten/-kategorien  
(Aufzählung/Beschreibung der Datenkategorien):

 Personenstammdaten 
 Kommunikationsdaten (z. B. Telefon, E-Mail)
 Vertragsstammdaten (Vertragsbeziehung,  

  Produkt- bzw. Vertragsinteresse) 

 Kundenhistorie
 Vertragsabrechnungs- und Zahlungsdaten
 Planungs- und Steuerungsdaten
 Auskunftsangaben (von Dritten, z. B.  

  Auskunfteien, oder aus öffentlichen Verzeichnissen)
 Gesundheitsdaten
 Soziale Daten
 SMC-B/HBA, Kennwörter Arbeitsplätze und  

  Netzwerkgeräte

(3) Kategorien betroffener Personen

 Die Kategorien der durch die Verarbeitung betroffenen 
 Personen sind in der Leistungsvereinbarung konkret be- 
 schrieben unter: 

 Die Kategorien der durch die Verarbeitung betroffenen 
 Personen umfassen:

 Kunden
 Patienten und/oder Kunden des Kunden
 Interessenten
 Lieferanten
 Mitarbeiter
 

4. TECHNISCH-ORGANISATORISCHE MASSNAHMEN

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auf-
tragsvergabe dargelegten und erforderlichen technischen und 
organisatorischen Maßnahmen1) vor Beginn der Verarbeitung, 
insbesondere hinsichtlich der konkreten Auftragsdurchführung 
zu dokumentieren und dem Auftraggeber zur Prüfung zu über-
geben. Bei Akzeptanz durch den Auftraggeber werden die do-
kumentierten Maßnahmen Grundlage des Auftrags. Soweit die 
Prüfung / ein Audit des Auftraggebers einen Anpassungsbedarf 
ergibt, ist dieser einvernehmlich umzusetzen.

(2) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 
lit. c, 32 DS-GVO insbesondere in Verbindung mit Art. 5 Abs. 1, 
Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei den 
zu treffenden Maßnahmen um Maßnahmen der Datensicher-
heit und zur Gewährleistung eines dem Risiko angemessenen 
Schutzniveaus hinsichtlich der Vertraulichkeit, der Integrität, der 
Verfügbarkeit sowie der Belastbarkeit der Systeme. Dabei sind 
der Stand der Technik, die Implementierungskosten und die Art, 
der Umfang und die Zwecke der Verarbeitung sowie die unter-
schiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos 
für die Rechte und Freiheiten natürlicher Personen im Sinne von 
Art. 32 Abs. 1 DS-GVO zu berücksichtigen [Einzelheiten in „Tech-
nische und Organisatorische Maßnahmen (TOMs) “*].

(3) Die technischen und organisatorischen Maßnahmen* unter-
liegen dem technischen Fortschritt und der Weiterentwicklung. 
Insoweit ist es dem Auftragnehmer gestattet, alternative adäqua-
te Maßnahmen umzusetzen. Dabei darf das Sicherheitsniveau 
der festgelegten Maßnahmen nicht unterschritten werden. We-
sentliche Änderungen sind zu dokumentieren.

*Die technischen und organisatorischen Maßnahmen (TOMs) des Auftragnehmers 
finden Sie unter www.kocobox.de/download
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5. BERICHTIGUNG, EINSCHRÄNKUNG UND LÖSCHUNG 
VON DATEN

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet 
werden, nicht eigenmächtig, sondern nur nach dokumentierter 
Weisung des Auftraggebers berichtigen, löschen oder deren 
Verarbeitung einschränken. Soweit eine betroffene Person sich 
diesbezüglich unmittelbar an den Auftragnehmer wendet, wird 
der Auftragnehmer dieses Ersuchen unverzüglich an den Auf-
traggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Löschkonzept, 
Recht auf Vergessenwerden, Berichtigung, Datenportabilität 
und Auskunft nach dokumentierter Weisung des Auftragge-
bers unmittelbar durch den Auftragnehmer sicherzustellen.

6. QUALITÄTSSICHERUNG UND SONSTIGE PFLICHTEN 
DES AUFTRAGNEHMERS

Der Auftragnehmer hat zusätzlich zu der Einhaltung der Rege-
lungen dieses Auftrags gesetzliche Pflichten gemäß Art. 28 bis 
33 DS-GVO; insofern gewährleistet er insbesondere die Einhal-
tung folgender Vorgaben:

A) Als Datenschutzbeauftragter ist beim Auftragnehmer  
Herr Hans Gerlitz, CompuGroup Medical SE & Co. KGaA,  
Tel.: 0261 8000 1667, E-Mail: hansjosef.gerlitz@cgm.com  
bestellt. Ein Wechsel des Datenschutzbeauftragten ist dem 
Auftraggeber unverzüglich mitzuteilen.

B) Die Wahrung der Vertraulichkeit gemäß Art. 28 Abs. 3 S. 
2 lit. b, 29, 32 Abs. 4 DS-GVO. Der Auftragnehmer setzt bei 
der Durchführung der Arbeiten nur Beschäftigte ein, die auf die 
Vertraulichkeit verpflichtet und zuvor mit den für sie relevanten 
Bestimmungen zum Datenschutz vertraut gemacht wurden. 
Der Auftragnehmer und jede dem Auftragnehmer unterstellte 
Person, die Zugang zu personenbezogenen Daten hat, dür-
fen diese Daten ausschließlich entsprechend der Weisung des 
Auftraggebers verarbeiten einschließlich der in diesem Vertrag 
eingeräumten Befugnisse, es sei denn, dass sie gesetzlich zur 
Verarbeitung verpflichtet sind.

Bei der Durchführung der Arbeiten, die Gesundheitsdaten be-
treffen, setzt der Auftragnehmer nur Beschäftigte ein, die auf 
die ärztliche Schweigepflicht gemäß §203 StGB belehrt und 
verpflichtet wurden.

C) Die Umsetzung und Einhaltung aller für diesen Auftrag er-
forderlichen technischen und organisatorischen Maßnahmen 
gemäß Art. 28 Abs. 3 S. 2 lit. c, 32 DS-GVO [Einzelheiten in 
„Technische und Organisatorische Maßnahmen (TOMs) “*]

D) Der Auftraggeber und der Auftragnehmer arbeiten auf An-
frage mit der Aufsichtsbehörde bei der Erfüllung ihrer Aufgaben 
zusammen.

E) Die unverzügliche Information des Auftraggebers über Kon-
trollhandlungen und Maßnahmen der Aufsichtsbehörde, soweit 
sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine 
zuständige Behörde im Rahmen eines Ordnungswidrigkeits- 
oder Strafverfahrens in Bezug auf die Verarbeitung personen-
bezogener Daten bei der Auftragsverarbeitung beim Auftrag-
nehmer ermittelt.

F) Soweit der Auftraggeber seinerseits einer Kontrolle der 
Aufsichtsbehörde, einem Ordnungswidrigkeits- oder Straf-
verfahren, dem Haftungsanspruch einer betroffenen Person 
oder eines Dritten oder einem anderen Anspruch im Zusam-
menhang mit der Auftragsverarbeitung beim Auftragnehmer 
ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kräf-
ten zu unterstützen.

G) Der Auftragnehmer kontrolliert regelmäßig die internen 
Prozesse sowie die technischen und organisatorischen Maß-
nahmen, um zu gewährleisten, dass die Verarbeitung in sei-
nem Verantwortungsbereich im Einklang mit den Anforderun-
gen des geltenden Datenschutzrechts erfolgt und der Schutz 
der Rechte der betroffenen Person gewährleistet wird.

H) Nachweisbarkeit der getroffenen technischen und orga-
nisatorischen Maßnahmen gegenüber dem Auftraggeber im 
Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Ver-
trages.

7. UNTERAUFTRAGSVERHÄLTNISSE

(1) Als Unterauftragsverhältnisse im Sinne dieser Regelung 
sind solche Dienstleistungen zu verstehen, die sich unmit-
telbar auf die Erbringung der Hauptleistung beziehen. Nicht 
hierzu gehören Nebenleistungen, die der Auftragnehmer 
z. B. als Telekommunikationsleistungen, Post-/Transport-
dienstleistungen, Wartung und Benutzerservice oder die 
Entsorgung von Datenträgern sowie sonstige Maßnahmen 
zur Sicherstellung der Vertraulichkeit, Verfügbarkeit, Integri-
tät und Belastbarkeit der Hard- und Software von Datenver-
arbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer 
ist jedoch verpflichtet, zur Gewährleistung des Datenschut-
zes und der Datensicherheit der Daten des Auftraggebers 
auch bei ausgelagerten Nebenleistungen angemessene und 
gesetzeskonforme vertragliche Vereinbarungen sowie Kont-
rollmaßnahmen zu ergreifen. 

(2) Der Auftragnehmer darf Unterauftragnehmer (weite-
re Auftragsverarbeiter) nur nach vorheriger ausdrücklicher 
schriftlicher bzw. dokumentierter Zustimmung des Auftrag-
gebers beauftragen.  

A)  Eine Unterbeauftragung ist unzulässig.
B)  Der Auftraggeber stimmt der Beauftragung der nach-
folgenden Unterauftragnehmer zu unter der Bedingung einer 
vertraglichen Vereinbarung nach Maßgabe des Art. 28 Abs. 2-4 
DS-GVO:

Firma Unterauftragnehmer      Anschrift/Land              Leistung

Ihr autorisierter Vertriebs- und Service-Partner 
(Ausfüllen falls vorhanden):

Fernwartung zur 
Fehleranalyse bzw. 
Fehlerbehebung auf 
dem System des 
Verantwortlichen + 
Firma und Anschrift
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C)  Die Auslagerung auf Unterauftragnehmer oder 
  der Wechsel des bestehenden Unterauftrag- 
  nehmers sind zulässig, soweit:

- der Auftragnehmer eine solche Auslagerung auf Un-
terauftragnehmer dem Auftraggeber eine angemes-
sene Zeit vorab schriftlich oder in Textform anzeigt 
und
- der Auftraggeber nicht bis zum Zeitpunkt der Über-
gabe der Daten gegenüber dem Auftragnehmer 
schriftlich oder in Textform Einspruch gegen die ge-
plante Auslagerung erhebt und
- eine vertragliche Vereinbarung nach Maßgabe des 
Art. 28 Abs. 2-4 DS-GVO zugrunde gelegt wird.

(3) Die Weitergabe von personenbezogenen Daten des Auf-
traggebers an den Unterauftragnehmer und dessen erstmali-
ges Tätigwerden sind erst mit Vorliegen aller Voraussetzungen 
für eine Unterbeauftragung gestattet. 

(4) Erbringt der Unterauftragnehmer die vereinbarte Leistung 
außerhalb der EU / des EWR stellt der Auftragnehmer die da-
tenschutzrechtliche Zulässigkeit durch entsprechende Maß-
nahmen sicher. Gleiches gilt, wenn Dienstleister im Sinne von 
Abs. 1 Satz 2 eingesetzt werden sollen. 

(5) Eine weitere Auslagerung durch den Unterauftragnehmer

 ist nicht gestattet.
 bedarf der ausdrücklichen Zustimmung des Hauptauftrag-
gebers (mind. Textform). 

 bedarf der ausdrücklichen Zustimmung des Hauptauftrag-
nehmers (mind. Textform). 

Sämtliche vertraglichen Regelungen in der Vertragskette sind 
auch dem weiteren Unterauftragnehmer aufzuerlegen.

8. KONTROLLRECHTE DES AUFTRAGGEBERS

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem 
Auftragnehmer Überprüfungen durchzuführen oder durch im 
Einzelfall zu benennende Prüfer durchführen zu lassen. Er hat 
das Recht, sich durch Stichprobenkontrollen, die in der Regel 
rechtzeitig anzumelden sind, von der Einhaltung dieser Verein-
barung durch den Auftragnehmer in dessen Geschäftsbetrieb 
zu überzeugen.  

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber 
von der Einhaltung der Pflichten des Auftragnehmers nach Art. 
28 DS-GVO überzeugen kann. Der Auftragnehmer verpflich-
tet sich, dem Auftraggeber auf Anforderung die erforderlichen 
Auskünfte zu erteilen und insbesondere die Umsetzung der 
technischen und organisatorischen Maßnahmen nachzuwei-
sen.

(3) Der Nachweis solcher Maßnahmen, die nicht nur den kon-
kreten Auftrag betreffen, kann erfolgen durch 

 die Einhaltung genehmigter Verhaltensregeln gemäß  
Art. 40 DS-GVO;

 die Zertifizierung nach einem genehmigten Zertifizierungs-
verfahren gemäß Art. 42 DS-GVO.

 aktuelle Testate, Berichte oder Berichtsauszüge unabhän-
giger Instanzen (z. B. Wirtschaftsprüfer, Revision, Daten-
schutzbeauftragter, IT-Sicherheitsabteilung, Datenschutz- 
auditoren, Qualitätsauditoren);

 eine geeignete Zertifizierung durch IT-Sicherheits- oder 
Datenschutzaudit (z. B. nach BSI-Grundschutz).

9. MITTEILUNG BEI VERSTÖßEN DES AUFTRAGNEHMERS

(1) Der Auftragnehmer unterstützt den Auftraggeber bei der Ein-
haltung der in den Artikeln 32 bis 36 der DS-GVO genannten 
Pflichten zur Sicherheit personenbezogener Daten, Meldepflich-
ten bei Datenpannen, Datenschutz-Folgenabschätzung und vor-
herigen Konsultationen. Hierzu gehören u. a.

A) die Sicherstellung eines angemessenen Schutzniveaus 
durch technische und organisatorische Maßnahmen, die die 
Umstände und Zwecke der Verarbeitung sowie die prog-
nostizierte Wahrscheinlichkeit und Schwere einer möglichen 
Rechtsverletzung durch Sicherheitslücken berücksichtigen 
und eine sofortige Feststellung von relevanten Verletzungser-
eignissen ermöglichen,

B) die Verpflichtung, Verletzungen personenbezogener Daten 
unverzüglich an den Auftraggeber zu melden,

C) die Verpflichtung, den Auftraggeber im Rahmen seiner In-
formationspflicht gegenüber dem Betroffenen zu unterstützen 
und ihm in diesem Zusammenhang sämtliche relevanten Infor-
mationen unverzüglich zur Verfügung zu stellen,

D) die Unterstützung des Auftraggebers für dessen Daten-
schutz-Folgenabschätzung,

E) die Unterstützung des Auftraggebers im Rahmen vorheri-
ger Konsultationen mit der Aufsichtsbehörde.

10. WEISUNGSBEFUGNIS DES AUFTRAGGEBERS

(1) Mündliche Weisungen bestätigt der Auftraggeber unverzüg-
lich (mind. Textform).  

(2) Der Auftragnehmer hat den Auftraggeber unverzüglich zu 
informieren, wenn er der Meinung ist, eine Weisung verstoße 
gegen Datenschutzvorschriften. Der Auftragnehmer ist berech-
tigt, die Durchführung der entsprechenden Weisung solange 
auszusetzen, bis sie durch den Auftraggeber bestätigt oder 
geändert wird.
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11. LÖSCHUNG UND RÜCKGABE VON PERSONENBE-
ZOGENEN DATEN 

(1) Kopien oder Duplikate der Daten werden ohne Wissen 
des Auftraggebers nicht erstellt. Hiervon ausgenommen sind 
Sicherheitskopien, soweit sie zur Gewährleistung einer ord-
nungsgemäßen Datenverarbeitung erforderlich sind, sowie Da-
ten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewah-
rungspflichten erforderlich sind. 

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder 
früher nach Aufforderung durch den Auftraggeber – spätestens 
mit Beendigung der Leistungsvereinbarung – hat der Auftrag-
nehmer sämtliche in seinen Besitz gelangten Unterlagen, er-
stellte Verarbeitungs- und Nutzungsergebnisse sowie Daten-
bestände, die im Zusammenhang mit dem Auftragsverhältnis 
stehen, dem Auftraggeber auszuhändigen oder nach vorheri-
ger Zustimmung datenschutzgerecht zu vernichten. Gleiches 
gilt für Test- und Ausschussmaterial. Das Protokoll der Lö-
schung ist auf Anforderung vorzulegen. 

(3) Dokumentationen, die dem Nachweis der auftrags- und 
ordnungsgemäßen Datenverarbeitung dienen, sind durch den 
Auftragnehmer entsprechend der jeweiligen Aufbewahrungs-
fristen über das Vertragsende hinaus aufzubewahren. Er kann 
sie zu seiner Entlastung bei Vertragsende dem Auftraggeber 
übergeben.

12. INFORMATIONSPFLICHTEN, SCHRIFTFORMKLAUSEL

(1) Sollten die Daten des Auftraggebers beim Auftragnehmer 
durch Pfändung oder Beschlagnahme, durch ein Insolvenz- 
oder Vergleichsverfahren oder durch sonstige Ereignisse oder 
Maßnahmen Dritter gefährdet werden, so hat der Auftragneh-
mer den Auftraggeber unverzüglich darüber zu informieren. 
Der Auftragnehmer wird alle in diesem Zusammenhang Verant-
wortlichen unverzüglich darüber informieren, dass die Hoheit 
an den Daten beim Auftraggeber liegt.

(2) Änderungen und Ergänzungen dieser Vereinbarung und al-
ler ihrer Bestandteile – einschließlich etwaiger Zusicherungen 
des Auftragnehmers – bedürfen einer schriftlichen Vereinba-
rung und des ausdrücklichen Hinweises darauf, dass es sich 
um eine Änderung bzw. Ergänzung dieser Bedingungen han-
delt. Dies gilt auch für den Verzicht auf dieses Formerfordernis.

13. SALVATORISCHE KLAUSEL

Sollten einzelne Bestimmungen dieser Zusatzvereinbarung un-
wirksam oder undurchführbar sein oder nach Unterzeichnung 
unwirksam oder undurchführbar werden, bleibt davon die Wirk-
samkeit dieser Vereinbarung im Übrigen unberührt. 

An die Stelle der unwirksamen oder undurchführbaren Bestim-
mung soll diejenige wirksame und durchführbare Regelung 
treten, deren Wirkungen der wirtschaftlichen Zielsetzung am 
nächsten kommen, die die Vertragsparteien mit der unwirksa-
men bzw. undurchführbaren Bestimmung verfolgt haben. Die 
vorstehenden Bestimmungen gelten entsprechend für den Fall, 
dass sich die Vereinbarung als lückenhaft erweist.

   

Ort, Datum      Ort, Datum

   

(Unterschrift / Stempel Auftraggeber)*   Andreas Koll    
        Area Vice President Telematik

   

(Unterschrift / Stempel Auftraggeber)*   Arthur Steinel    
        General Manager TELEMED

Koblenz, 01.07.2020
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* Eine Unterschrift und Stempel mindestens eines Zeichnungsberechtigten erforderlich
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