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Auftragsverarbeitungsvertrag 
gem. Art. 28 Datenschutzgrundverordnung (EU) 2016/679 (DSGVO) 

 

Die CompuGroup Medical Deutschland AG, Maria Trost 21, 56070 Koblenz (der Auftragnehmer oder CGM) 
ist einer der führenden IT-Dienstleister im Gesundheitssektor. Der Auftragnehmer verarbeitet personenbe-
zogene Daten für den Kunden (der Auftraggeber) im Rahmen der Allgemeinen Geschäftsbedingungen 
(AGB) für CGM Praxis(Auftragnehmer und Auftraggeber zusammen die Parteien oder jeweils einzelne eine 
Partei). Der Auftraggeber ist hierbei Verantwortlicher gem. Art. 4 Nr. 7 DSGVO, der Auftragnehmer Auf-
tragsverarbeiter gem. Art. 4 Nr. 8 DSGVO.  

Sofern die in dem Angebot und der Bestellung von CGM Praxis - in Verbindung mit den Allgemeinen Ge-
schäftsbedingungen (AGB) des CGM Praxis (der Hauptvertrag) - vereinbarten Leistungen die Verarbeitung 
personenbezogener Daten gemäß der beigefügten Anlage 1 betreffen, verarbeitet der Auftragnehmer diese 
personenbezogenen Daten im Auftrag gem. Art. 28 Datenschutzgrundverordnung (DSGVO). Hierzu schlie-
ßen die Vertragsparteien den nachfolgenden Auftragsverarbeitungsvertrag (der Vertrag oder AVV). 

Die Regelungen dieses Vertrags und zugleich abgeschlossener allgemeiner Geschäftsbedingungen ergän-
zen sich und bestehen nebeneinander. Bei etwaigen Widersprüchen geht dieser Vertrag den allgemeinen 
Geschäftsbedingungen vor.  

§ 1 Gegenstand, Umfang, Art und Zweck 

1.1 Dieser Vertrag regelt die Auftragsverarbeitung im Rahmen der Leistungen, die zwischen dem Auf-
traggeber und dem Auftragnehmer vereinbart sind und/oder werden und in Anlage 1 als Gegen-
stand der Auftragsverarbeitung gelistet sind. Die Anlage 1 wird während der Laufzeit dieses Ver-
trages jeweils einvernehmlich zwischen den Parteien unter Einhaltung des Formerfordernisses 
gem. §10.1 aktualisiert. 

1.2 Umfang, Art und Zweck der Verarbeitung, die Art der personenbezogenen Daten und die Kategorien 
betroffener Personen sind in Anlage 1 zum jeweiligen Gegenstand gem. § 1.1 gelistet.  

1.3 Die Verarbeitung personenbezogener Daten unter diesem Vertrag erfolgt in einem Mitgliedstaat 
der Europäischen Union oder in einem Vertragsstaat des Abkommens über den Europäischen 
Wirtschaftsraum (EWR). Eine Verarbeitung durch Subauftragnehmer in einem Drittland richtet sich 
nach § 6 in Verbindung mit Anlage 1 dieses Auftragsverarbeitungsvertrages. Jede Verlagerung in 
ein Drittland (nicht EU-/EWR-Staat) darf nur erfolgen, wenn die besonderen Voraussetzungen der 
Art. 44 ff. DSGVO erfüllt sind.  
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§ 2 Laufzeit  

2.1 Dieser Vertrag läuft, solange der Auftragnehmer gegenüber dem Auftraggeber Leistungen erbringt, 
die Gegenstand der Auftragsverarbeitung gem. § 1.1 sind. Er endet automatisch, ohne dass es ei-
ner Kündigung bedarf, sobald der Auftragnehmer endgültig keine Leistungen mehr als Gegenstand 
der Auftragsverarbeitung nach § 1.1 erbringt. Haben die Parteien nach den Hauptverträgen, deren 
Leistungen Gegenstand dieses Auftragsverarbeitungsvertrages sind, eine befristete Leistungser-
bringung und / oder ein Auflösungsdatum vereinbart, so endet dieser Auftragsverarbeitungsvertrag 
auch mit dem Ablauf dieses Datums, ohne dass es einer Kündigung bedarf. Der Auftragnehmer hat 
die Verarbeitung personenbezogener Daten in diesem Falle mit dem Ablaufdatum einzustellen. 
Dasselbe gilt mit dem Beendigungsdatum des jeweiligen Hauptvertrages, wenn dieser wirksam or-
dentlich oder außerordentlich gekündigt wurde. 

2.2 Die Parteien können diesen Vertrag jederzeit außerordentlich ohne Einhaltung einer Frist aus wich-
tigem Grund ganz oder teilweise in Bezug auf einen Gegenstand nach § 1.1 kündigen.  

2.2.1 Ein wichtiger Grund liegt für den Auftraggeber insbesondere vor, wenn der Auftragnehmer schwer-
wiegend gegen das anwendbare Datenschutzrecht verstößt und diesen Verstoß nicht innerhalb 
angemessener Frist nach Aufforderung durch den Auftraggeber abstellt.  

2.2.2 Ein wichtiger Grund liegt für den Auftragnehmer insbesondere vor, wenn eine Weisung des Auftrag-
gebers nach Ansicht des Auftragnehmers gegen das anwendbare Datenschutzrecht verstößt, der 
Auftragnehmer dies dem Auftraggeber gem. § 8.5 mitgeteilt hat und der Auftraggeber dennoch auf 
Durchführung seiner Weisung besteht.  

2.3 Nach Beendigung des Vertrags löscht der Auftragnehmer innerhalb angemessener Frist alle im 
Auftrag unter diesem Vertrag verarbeiteten personenbezogenen Daten oder gibt diese an den Auf-
traggeber zurück und löscht bestehende Kopien, sofern nicht nach dem Unionsrecht oder dem 
Recht der Mitgliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen Daten be-
steht. Trifft der Auftraggeber bis zum Zeitpunkt des Vertragsendes eine Wahl nach Satz 1 und un-
terrichtet den Auftragnehmer darüber, ist der Auftragnehmer an diese gebunden. Bis zur Löschung 
oder Rückgabe der Daten gewährleistet der Auftragnehmer weiterhin die Einhaltung dieser Klau-
seln. Die vorstehenden Regelungen dieses § 2.3 gelten entsprechend, wenn der Vertrag teilweise 
in Bezug auf einen Gegenstand nach § 1.1 endet.  

§ 3 Technisch-organisatorische Maßnahmen 

3.1 Der Auftragnehmer stellt ein dem Risiko angemessenes Schutzniveau der Datenverarbeitung gem. 
Art. 28 Abs. 3 lit. c, 32 DSGVO sicher. Die zum Zeitpunkt des Vertragsschlusses hierzu vereinbarten 
technischen und organisatorischen Maßnahmen sind diesem Vertrag als Anlage 2a und 2b beige-
fügt. 
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3.2 Es steht dem Auftragnehmer frei, mobiles Arbeiten auch für unter diesem Vertrag im Auftrag verar-
beitete Daten vorzusehen, soweit und solange er auch in diesen Fällen ein angemessenes Schutz-
niveau der Datenverarbeitung gem. Art. 28 Abs. 3 lit. c, 32 DSGVO sicherstellt.  

3.3 Die technischen und organisatorischen Maßnahmen unterliegen dem technischen Fortschritt und 
der Weiterentwicklung. Es ist dem Auftragnehmer gestattet, zu den in Anlage 2a und 2b vereinbar-
ten Maßnahmen alternative adäquate Maßnahmen umzusetzen. Dabei darf das Sicherheitsniveau 
bei Vertragsschluss festgelegten Maßnahmen nicht wesentlich unterschritten werden. Wesentli-
che Änderungen sind zu dokumentieren und dem Auftraggeber auf dessen Anfrage hin mitzuteilen.  

§ 4 Betroffenenrechte und Zusammenarbeit 

4.1 Der Auftraggeber ist verantwortlich für die Erfüllung von Betroffenenrechten nach Art. 12 ff. 
DSGVO. Soweit sich eine von der Datenverarbeitung unter diesem Vertrag betroffene Person un-
mittelbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverzüglich an 
den Auftraggeber weiterleiten.  

4.2 Der Auftraggeber unterrichtet den Auftragnehmer unverzüglich über alle Unregelmäßigkeiten der 
Ergebnisse der vom Auftragnehmer im Auftrag verarbeiteten Daten.  

4.3 Der Auftragnehmer unterrichtet den Auftraggeber unverzüglich über Verletzungen personenbezo-
gener Daten gem. Art. 33 Abs. 2 DSGVO und übermittelt dem Auftraggeber alle ihm vorliegenden 
Informationen, die für eine etwaige Meldung nach Art. 33, 34 DSGVO erforderlich sind. 

4.4 Der Auftragnehmer unterstützt den Auftraggeber unter Berücksichtigung der Art der Verarbeitung 
und der ihm zur Verfügung stehenden Informationen bei der Einhaltung der datenschutzrechtli-
chen Anforderungen, insbesondere  

a) bei der Sicherstellung der Erfüllbarkeit und der Erfüllung von Betroffenenrechten;  

b) bei der Umsetzung der Anforderungen an die Sicherheit der Datenverarbeitung nach Art. 
32 DSGVO durch den Auftraggeber; 

c) bei einer erforderlichen Folgenabschätzung nach Art. 35, 36 DSGVO;  

d) im Fall einer Verletzung des Schutzes personenbezogener Daten bei der Erfüllung der 
Pflichten nach Art. 33, 34 DSGVO.  
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§ 5 Qualitätssicherung und sonstige Pflichten des Auftragnehmers 

Der Auftragnehmer erfüllt die ihm aus dem jeweils anwendbaren Datenschutzrecht obliegenden 
Pflichten, insbesondere jene gemäß Art. 28 bis 33 DSGVO; insofern gewährleistet der Auftragneh-
mer insbesondere die Einhaltung folgender Vorgaben: 

a) Die Kontaktdaten des Datenschutzbeauftragten des Auftragnehmers sind in Anlage 3 ge-
nannt. Im Fall von Änderungen in der Person oder den Kontaktdaten des Datenschutzbe-
auftragten wird der Auftragnehmer den Auftraggeber von der Änderung in Kenntnis setzen. 

b) Wahrung der Vertraulichkeit gemäß Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DSGVO und et-
waiger anwendbarer Spezialvorschriften, etwa § 203 StGB. Der Auftragnehmer setzt bei 
der Durchführung der Arbeiten nur Beschäftigte ein, die auf die Vertraulichkeit verpflichtet 
und zuvor mit den für sie relevanten Bestimmungen zum Datenschutz vertraut gemacht 
wurden. 

c) Der Auftragnehmer und jede ihm unterstellte Person, die Zugang zu personenbezogenen 
Daten hat, dürfen diese Daten ausschließlich entsprechend der dokumentierten Weisung 
vom Auftraggeber verarbeiten unter Berücksichtigung der Pflichten und Befugnisse dieses 
Vertrages, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind. 

§ 6 Unterauftragsverhältnisse 

6.1 Der Auftragnehmer ist berechtigt, zur Ausführung von Aufträgen und Teilen von Aufträgen unter 
diesem Vertrag Subunternehmer unter Beachtung der Bestimmungen in diesem § 6 einzusetzen. 
Die zum Zeitpunkt des Vertragsschlusses berechtigt eingesetzten Subunternehmer sind in Anlage 
1, Nr. 5 aufgeführt.  

6.2 Beabsichtigt der Auftragnehmer, neue Subunternehmen einzusetzen oder bestehende Subunter-
nehmer zu ersetzen, unterrichtet der den Auftraggeber darüber im Voraus in Textform. Der Auftrag-
geber ist berechtigt, dem Einsatz neuer Subunternehmer oder dem Ersatz bestehender Subunter-
nehmer innerhalb von drei Wochen nach Bekanntgabe der Information nach Satz 1 aus nachweis-
lich wichtigen datenschutzrechtlichen Gründen zu widersprechen. Geht beim Auftragnehmer kein 
Widerspruch innerhalb der Frist ein, gilt der neue Subunternehmer als genehmigt. Geht ein Wider-
spruch innerhalb der Frist ein, werden sich die Parteien um eine einvernehmliche Lösung bemü-
hen. Sofern keine einvernehmliche Lösung gefunden wird, steht dem Auftragnehmer ein außeror-
dentliches Kündigungsrecht hinsichtlich des unter diesem Vertrag betroffenen Gegenstands ein-
schließlich des zugehörigen Hauptvertrags zu. 

6.3 Der Auftragnehmer hat vertraglich gegenüber dem Subunternehmer sicherzustellen, dass die in 
diesem Vertrag und in sonstigen Vereinbarungen festgelegten Pflichten vom Auftragnehmer auch 
gegenüber dem Subunternehmer gelten. Der Auftragnehmer stellt dem Auftraggeber auf dessen 
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Verlangen eine Kopie seiner Auftragsverarbeitungsvereinbarung mit dem Subunternehmer und et-
waiger späterer Änderungen zur Verfügung. Soweit es zum Schutz von Geschäftsgeheimnissen 
oder anderen vertraulichen Informationen, einschließlich personenbezogener Daten notwendig 
ist, kann der Auftragnehmer den Wortlaut der Vereinbarung vor der Weitergabe einer Kopie inso-
fern in Teilen unkenntlich machen. Die Weiterleitung der Daten an den Subunternehmer ist erst 
zulässig, wenn der Subunternehmer die Verpflichtungen nach diesem § 6 erfüllt.  

6.4 Ein Unterauftragsverhältnis nach diesem § 6 liegt nicht vor, wenn der Auftragnehmer Dritte mit 
Dienstleistungen beauftragt, die als reine Nebenleistungen anzusehen sind, insbesondere, aber 
nicht abschließend, Post-, Transport- und Versandleistungen, Reinigungsleistungen, Telekommu-
nikationsleistungen und Bewachungsdienste.  

§ 7 Kontrollrechte des Auftraggebers 

7.1 Der Auftragnehmer bearbeitet Anfragen des Auftraggebers bezüglich der Verarbeitung von Daten 
gemäß diesem Vertrag umgehend und in angemessener Weise. 

7.2 Der Auftraggeber hat das Recht, zur Einhaltung dieses Vertrages und der Pflichten vom Auftrag-
nehmer nach Art. 28 DSGVO erforderliche Überprüfungen durchzuführen oder durch im Einzelfall 
zu benennende Prüfer durchführen zu lassen. Die Überprüfungen erfolgen vorrangig durch die 
Überlassung geeigneter Informationen auf Anforderung des Auftraggebers. Der Auftragnehmer er-
teilt dem Auftraggeber dazu auf Anforderung die erforderlichen Auskünfte und weist die Einhaltung 
der Anforderungen dieses Vertrages und des Art. 28 DSGVO nach. Der Auftragnehmer ist berech-
tigt, den Nachweis durch geeignete Zertifizierungen zu führen. Nachrangig sind im Einzelfall auch 
vor Ort Inspektionen im Geschäftsbetrieb des Auftragnehmers zulässig, soweit diese zur Überprü-
fung nach Satz 1 unabdingbar sind, in der Regel nur in angemessenen Abständen, zu den üblichen 
Geschäftszeiten, nach vorheriger Anmeldung mit angemessener Vorlaufzeit und ohne wesentliche 
Störung des Betriebsablaufs. Überprüfungen vor Ort kann der Auftragnehmer von der Unterzeich-
nung angemessener Verschwiegenheitserklärungen abhängig machen; sollte ein vom Auftragge-
ber beauftragter Prüfer in einem Wettbewerbsverhältnis mit dem Auftragnehmer stellen, darf der 
Auftragnehmer dem Einsatz dieses Prüfers widersprechen. 

§ 8 Weisungsbefugnis des Auftraggebers 

8.1 Der Auftragnehmer verarbeitet die personenbezogenen Daten ausschließlich gemäß den in die-
sem Vertrag getroffenen Festlegungen und den Weisungen vom Auftraggeber, es sei denn er ist 
nach im Einklang mit Unionsrecht oder dem Recht eines Mitgliedstaats stehenden gesetzlichen 
Pflichten, denen er unterliegt, zur Verarbeitung verpflichtet. In einem solchen Fall teilt der Auftrag-
nehmer dem Auftraggeber diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das 
betreffende Recht dies nicht verbietet. 
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8.2 Der Auftragnehmer verfolgt bei der Verarbeitung keine anderen und insbesondere keine eigenen, 
über die Vertragsdurchführung hinausgehenden Zwecke, es sei denn, er führt Verarbeitungen ge-
mäß § 8.6 dieses Vertrages durch. Der Auftragnehmer sichert zu, dass die für den Auftraggeber 
verarbeiteten Daten von sonstigen Datenbeständen getrennt verarbeitet werden.  

8.3 Der Auftraggeber erteilt dem Auftragnehmer Weisungen, wie und in welchem Umfang die Daten 
verarbeitet werden dürfen. Weisungen vom Auftraggeber werden mit diesem Vertrag oder im Ein-
zelfall durch vom Auftraggeber benannte (oder nach der Verkehrsanschauung als befugt geltende) 
weisungsberechtigte Personen an einen oder mehrere vom Auftragnehmer benannte (oder nach 
der Verkehrsanschauung als befugt geltende) Weisungsempfänger unter Einhaltung des Former-
fordernisses gem. § 10.1 erteilt. 

8.4 Weisungen unterliegen dem Formerfordernisses gem. §10.1; mündlich erteilte Weisungen sind un-
verzüglich entsprechend zu bestätigen. Die Bestätigung der mündlichen Weisungen sowie Wei-
sungen, die außerhalb dieses Vertrages dem Hauptvertrag getroffen wurden/werden, sind vom 
Auftraggeber jeweils zusammen mit diesem Vertrag so aufzubewahren, dass alle maßgeblichen 
Regelungen jederzeit verfügbar sind. 

8.5 Der Auftragnehmer wird den Auftraggeber unverzüglich darauf aufmerksam machen, wenn eine 
vom Auftraggeber erteilte Weisung seiner Meinung nach gegen das anwendbare Datenschutzrecht 
verstößt. Der Auftragnehmer ist in diesem Fall berechtigt, die Verarbeitung auszusetzen, bis der 
Auftraggeber ihm eine anderweitige Weisung erteilt; dies umfasst auch eine Befreiung von der ent-
sprechenden hauptvertraglichen Leistungspflicht des Auftragnehmers, nicht aber von Gegenleis-
tungspflichten des Auftraggebers; § 2.2.2 bleibt unberührt.  

§ 9 Haftung 

9.1 Die Haftung der Parteien gegenüber betroffenen Personen richtet sich nach Art. 82 DSGVO.  

9.2 Im Innenverhältnis haften die Parteien für Vorsatz und grobe Fahrlässigkeit nach den gesetzlichen 
Vorschriften. Das gleiche gilt bei schuldhaft verursachten Schäden aus der Verletzung des Lebens, 
des Körpers, der Gesundheit oder der Verletzung von Produkthaftungspflichten sowie im Falle arg-
listig verschwiegener Mängel.  

9.3 Im Übrigen ist die Haftung des Auftragnehmers im Innenverhältnis beschränkt auf die Verletzung 
von Pflichten, deren Erfüllung die ordnungsgemäße Durchführung des Vertrages überhaupt erst 
ermöglichen und auf deren Einhaltung der Auftraggeber regelmäßig vertrauen darf (Kardinals-
pflichten). Die Haftung des Auftragnehmers im Innenverhältnis ist im Fall der leicht fahrlässigen 
Verletzung von Kardinalspflichten der Höhe nach begrenzt auf den vertragstypisch vorhersehbaren 
Schaden. Für Schäden, die auf leichter Fahrlässigkeit und nicht auf Verletzung des Lebens, des 
Körpers, der Gesundheit, der Verletzung von Produkthaftungspflichten oder von Kardinalspflich-
ten beruhen, ist der Schadensersatzanspruch des Auftraggebers gegen den Auftragnehmer auf das 
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Zweifache des Vertragsvolumens des Hauptvertrages in einem Kalenderjahr begrenzt. Die Haf-
tungsbegrenzungen aus Punkt 9.2 gilt vorrangig gegenüberetwaigen Haftungsbegrenzungen im 
hauptvertrag oder allgemeinen Geschäftsbedingungen der Parteien 

§ 10 Schlussbestimmungen 

10.1 Änderungen und Ergänzungen dieses Vertrages bedürfen der Textform (einschließlich E-Mail, 
DocuSign oder Bestätigung der Änderung über ein elektronisches Formular). Dies gilt auch für den 
Verzicht auf dieses Formerfordernis. Sofern Änderungen und Ergänzungen zur Einhaltung der da-
tenschutzrechtlichen Anforderungen erforderlich sind, etwa aufgrund externer Entwicklungen not-
wendiger Anpassungen der Datensicherheitsanforderungen, oder aus triftigen Gründen wie Ände-
rungen des Hauptvertrages, Anpassungen zugunsten der Auftraggeber oder Weiterentwicklungen 
ohne nachteilige Auswirkungen für die Auftraggeber erfolgen, werden diese in geeigneter Weise 
bekannt gegeben und gelten als durch den Kunden bestätigt, wenn diesen nicht innerhalb der vom 
Auftragnehmer gesetzten Frist entsprechend § 6.2 dieses Vertrages widersprochen wird. Der 
Kunde nimmt diese Änderungen durch fortgesetzten Bezug der Leistungen aus dem Hauptvertrag 
an. 

10.2 Die Regelungen dieses Vertrages gehen im Zweifel den Regelungen des Hauptvertrages vor.  

10.3 Sollten sich einzelne Bestimmungen dieses Vertrages ganz oder teilweise als unwirksam oder un-
durchführbar erweisen oder infolge Änderungen einer Gesetzgebung nach Vertragsabschluss un-
wirksam oder undurchführbar werden, wird dadurch die Wirksamkeit der übrigen Bestimmungen 
nicht berührt. An die Stelle der unwirksamen oder undurchführbaren Bestimmung soll die wirk-
same oder durchführbare Bestimmung treten, die dem Sinn und Zweck der nichtigen Bestimmung 
möglichst nahekommt.  

10.4 Dieser Vertrag unterliegt deutschem Recht (einschließlich der Datenschutzgrundverordnung). 
Ausschließlicher Gerichtsstand ist Koblenz.   
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Anlage 1 – Gegenstand der Auftragsverarbeitung  

1.  Gegenstand 

Gegenstand des Auftrags zur Datenverarbeitung ist die Durchführung der unter Punkt 2 genannten Aufga-
ben durch den Auftragnehmer im Kontext von: Bereitstellung und Betrieb von CGM Praxis einschließ-
lich Hosting und ggf. von Umsystemen1, die im Paket mit erworben wurden, soweit diese nicht durch 
speziellere Auftragsverarbeitungsverträge geregelt sind. 

2.  Umfang, Art, Zweck der Verarbeitung 

Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer für den Auftraggeber 
sind konkret beschrieben und umfasst insbesondere folgende Leistungen: 

• Bereitstellung und Hosting der Anwendung CGM Praxis einschließlich Registrierung von Nutzern 
(Auftraggeber bzw. deren Organisationen und Mitarbeiter) sowie Erfassung und Verarbeitung von 
Patientendaten im Behandlungskontext (Gesundheitsdaten,  sozialversicherungsrelevante Daten) 

• Auf Anfrage: Kundensupport in Form von Fernwartung  
• Auf Anfrage: Datenexport aus einem bestehenden Praxisverwaltungs- und/oder Archivsystem und 

Datenupload und -import in CGM Praxis 

3. Von der Datenverarbeitung Betroffene (Personenkategorien): 

• Mitarbeiter des Auftraggebers 
• Kunden des Auftraggebers 
• Patienten und/oder (potenzielle) Kunden des Auftraggebers 

4.  Art der personenbezogenen Daten: 

• Personenstammdaten 
• Berufliche Kommunikationsdaten (z.B. Telefon, E-Mail) 
• Vertragsstammdaten von Kunden 
• Vertragsabrechnungs- und Zahlungsdaten von Kunden und Lieferanten 
• Planungs- und Steuerungsdaten 
• Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus öffentlichen Verzeichnissen) 
• Gesundheitsdaten, wie beispielsweise: 

o Anamnese, Symptome 
o Diagnosen 
o Untersuchungen 
o Untersuchungsergebnisse 
o Befunde, Messdaten, Laborwerte 
o Therapien und ihre Wirkungen, Behandlungspläne, Medikation 
o Eingriffe und ihre Wirkungen 
o Einwilligungen und Aufklärungen 
o Sonstige Aufzeichnungen 
o Arztbriefe und sonstige Dokumente 
o Bilder (z.B. Röntgenaufnahmen, Ultraschall) 

• Sozialversicherungsrelevante Daten  
• Nutzungsdaten (z.B. Benutzerkennungen von Arbeitsplätzen und/oder Netzwerkgeräten) 

 
1 Je nach Paket CGM CLICKDOC, CGM VIDEOSPRECHSTUNDE, CGM myTI, CGM one DokuAssistent; CGM one mediCENTER, CGM one THERAFOX sowie weitere Produkte 
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Die Auftragsverarbeitung umfasst die Verarbeitung besonders sensibler Daten, die nach Art. 9 
DSGVO oder einer nationalen Vorschrift besonders zu schützen sind; der Auftragnehmer hat hiervon 
Kenntnis. 
 
5. Subunternehmer 
 

1. Subunternehmer 

Unternehmen Anschrift/ 
Land 

Leistung Datenbelegen-
heit; Angabe zu 
möglichem 
Drittstaaten-
transfer 

Bei Drittstaaten-
transfer Angabe zu 
Absicherung nach 
Art. 44 ff. DSGVO 

CompuGroup 
Medical SE & Co. 
KGaA  

Maria 
Trost 21  
56070 Ko-
blenz 

Support und Fernwartung: 
Fernwartung, bzw. Remote-
Zugriff auf das System des 
Auftraggebers. 
 
 
 
Datenmigration: 
Zwischenablage von Daten 
im Rahmen der Migration 
von Bestandssystemen in 
CGM Praxis  
 
Systembereitstellung: 
(Hosting) und Support von: 
Software zur Fernwartung 
(AnyDesk) 
 
 
 
Produktbetrieb: 
Bereitstellung von Rechen-
kapazitäten auf EU-
basierten 
Microsoft Azure-Servern 
(Cloud) zur 
DSGVO-konformen Daten-
verarbeitung.  
Einsatz von Sicherheits-
maßnahmen wie Web Ap-
plication Firewall (WAF). 

Support und 
Fernwartung: 
Datenhosting er-
folgt aus-
schließlich auf 
EU-Servern 
 
Datenmigration: 
Datenhosting er-
folgt aus-
schließlich auf 
EU-Servern 
 
Systembereit-
stellung:  
Datenhosting er-
folgt aus-
schließlich auf 
EU-Servern 
 
Produktbetrieb: 
Datenhosting er-
folgt aus-
schließlich auf 
EU-Servern; 
auch Remote 
Support erfolgt 
innerhalb der EU 
(sog. Microsoft 
„EU Daten-
grenze“); in Aus-
nahmefällen 
sind Verarbei-
tungen aus den 

Produktbetrieb: 
Absicherung etwai-
ger Verarbeitungen 
durch das EU-US 
Datenschutzrah-
menabkommen; 
ferner Absicherung 
durch EU-
Standardvertrags-
klauseln und die 
Microsoft Transfer-
Folgenabschät-
zung; Absicherung 
durch ein erweiter-
tes Maßnahmekon-
zept einschließlich 
Verschlüsselung 
 
 
 
Hinweis: Greift der 
Kunde eigenständig 
von außerhalb der 
EU/EWR auf Daten 
zu, liegt die Verant-
wortung für einen 
etwaigen Drittland-
stransfer beim Kun-
den (Kein Geofen-
cing). 
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USA heraus 
möglich (z.B. in 
Notfällen wie 
globalen Sicher-
heitsvorfällen) 

der Hogrefe Ver-
lag GmbH & Co. 
KG 

Merkelstr. 
3  
37085 
Göttingen 

Hogrefe stellt psychosoma-
tischen Fragebögen bereit 
die der Erfassung und Aus-
wertung psychischer sowie 
psychosomatischer Be-
schwerden der Patienten 
dienen. Die Verarbeitung 
erfolgt auf Initiative des Be-
handlers. Hogrefe verarbei-
tet dabei pseudonymisierte 
Daten nach Eingabe durch 
den Patienten.  

Produktbetrieb: 
Datenverarbei-
tung erfolgt aus-
schließlich auf 
EU-Servern. 

 

ifap Service-
Institut für Ärzte 
und Apotheker 
GmbH 

 

Bunsen-
straße 7, 
82152 
Martins-
ried / 
München 

Bereitstellung des integrier-
ten Moduls ifap MediCenter 
zur Erstellung und Pflege 
von (e-)Rezepten (sowie zur 
Unterstützung bei der wirt-
schaftlichen Verordnung 
und Medikationsplänen. 

Datenhosting er-
folgt aus-
schließlich auf 
EU-Servern; 
auch Remote 
Support erfolgt 
innerhalb der EU 
(vgl. Produktbe-
trieb vermittelt 
durch die Com-
puGroup Medi-
cal SE & Co. 
KGaA) 

vgl. Produktbetrieb 
vermittelt durch die 
CompuGroup Me-
dical SE & Co. 
KGaA 

Byteplant GmbH Heilsbron-
ner Straße 
4, 91564 
Neuen-
dettelsau 

Adressvalidierung und Au-
tocomplete: 
 
Bereitstellung von Diensten 
zur automatischen Vervoll-
ständigung (Autocomplete) 
sowie Validierung und Kor-
rektur von Adressdaten. 
 
Im Rahmen der Nutzung 
werden durch API-Aufrufe 
Adressdaten verarbeitet. 
Die Verarbeitung erfolgt zur 
Sicherstellung korrekter 
und standardisierter 

Die Verarbeitung 
und das Hosting 
erfolgen grund-
sätzlich inner-
halb der Europä-
ischen Union (z. 
B. Deutschland, 
Rumänien). 
 
Die übermittel-
ten Daten wer-
den durch den 
Dienstleister für 
maximal 14 Tage 
gespeichert und 
anschließend 
gelöscht. 
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Adressdaten sowie zur Ver-
besserung der Datenquali-
tät bei der Eingabe. 
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2. Vertriebs- und Servicepartner (VSP)  
 

In Verbindung mit einer Geschäftsbeziehung zu einem regionalen VSP. Die Einbeziehung eines VSP ge-
schieht auf Wunsch des Kunden – die Wahl eines bestimmten VSP ist nicht vorgegeben. Der regionale 

VSP leistet Support (Fernwartung zur Fehleranalyse und -behebungen auf dem System des Verantwort-
lichen) für CGM-Softwareprodukte, Plattformprodukte und Module. 

CGM SYSTEMHAUS GmbH  
Niederlassung Berlin  Gradestr. 44 D-12347 Berlin 
CGM SYSTEMHAUS GmbH  
Niederlassung Erfurt  Am Urbicher Kreuz 28 D-99099 Erfurt 
CGM SYSTEMHAUS GmbH  
Niederlassung Frankfurt  Häuser Weg 52 D-63110 Rodgau 
CGM SYSTEMHAUS GmbH  
Niederlassung Hamburg  Borsteler Chaussee 51 D-22453 Hamburg 
CGM SYSTEMHAUS GmbH  
Niederlassung Hannover  Karl-Wiechert-Allee 64 D-30625 Hannover 
CGM SYSTEMHAUS GmbH  
Niederlassung Kassel  Richard-Roosen-Straße 11 D-34123 Kassel 
CGM SYSTEMHAUS GmbH  
Niederlassung Kiel  Maria-Merian-Str. 9 D-24145 Kiel 
CGM SYSTEMHAUS GmbH  
Niederlassung Koblenz  Maria Trost 21 D-56070 Koblenz 
CGM SYSTEMHAUS GmbH  
Niederlassung Leipzig  Fuggerstraße 1D D-04158 Leipzig 
CGM SYSTEMHAUS GmbH  
Niederlassung München  Bunsenstraße 7 D-82152 Martinsried 
CGM SYSTEMHAUS GmbH  
Niederlassung Nürnberg  Ulmenstraße 52a D-90443 Nürnberg 
CGM SYSTEMHAUS GmbH  
Niederlassung Osnabrück  Am Wulfter Turm 18 D-49082 Osnabrück 
CGM SYSTEMHAUS GmbH  
Niederlassung Saarbrücken  Hans-Wilhelmi-Straße 5 D-66386 Sankt Ingbert 
CGM SYSTEMHAUS GmbH  
Niederlassung Stuttgart  Kölner Straße 8/1 D-70376 Stuttgart 
CGM SYSTEMHAUS GmbH  
Niederlassung Wuppertal Norrenberger Straße 13 D-42289 Wuppertal 
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Anlage 2a – Technisch-organisatorischen Maßnahmen bei CGM  
 
Die technischen und organisatorischen Maßnahmen zur Sicherstellung eines angemessenen Schutzni-
veaus für die Datenverarbeitung am jeweiligen Standort des Auftragnehmers, (die standortbezogenen 
Maßnahmen) umfassen die folgenden Maßnahmenkategorien entsprechend den Zielkategorien des Art. 
32 Abs. 1 DSGVO.  
 
1. Vertraulichkeit (Art. 32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)  

• Trennungskontrolle (Maßnahmen, die gewährleisten, dass zu unterschiedlichen Zwecken erho-
bene Daten getrennt verarbeitet werden können)  

• Anonymisierung/Pseudonymisierung (Maßnahmen zur Datenminimierung, soweit in der AVV vor-
gesehen)  

• Zugangskontrolle (Maßnahmen, die verhindern, dass Datenverarbeitungssysteme von Unbefugten 
genutzt werden können)  

• Zugriffskontrolle (Maßnahmen, die gewährleisten, dass Berechtigte ausschließlich auf die ihrer Zu-
griffsberechtigung unterliegenden Daten zugreifen können und dass personenbezogene Daten 
nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können) 

• Zutrittskontrolle/Physische Sicherheit (Maßnahmen, die Unbefugten den Zutritt zu Datenverarbei-
tungsanlagen, mit denen personenbezogene Daten verarbeitet oder genutzt werden, verwehren)  

 
2. Integrität (Art. 32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)  

• Eingabekontrolle (Maßnahmen, die gewährleisten, dass nachträglich überprüft und festgestellt 
werden kann, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingege-
ben, verändert oder entfernt worden sind)  

 
3. Verfügbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b, c DS-GVO)  

• Verfügbarkeitskontrolle (Maßnahmen, die gewährleisten, dass personenbezogene Daten gegen 
zufällige Zerstörung oder Verlust geschützt sind)  

• Rasche Wiederherstellbarkeit (Maßnahmen, die eine rasche Wiederherstellung von personenbe-
zogenen Daten gewährleisten Art. 32 Abs. 1 lit. c DS-GVO) 

 
4. Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d DSGVO; 
Art. 25 Abs. 1 DS-GVO)  

• Prüf- und Kontrollmechanismen des Zentralen Datenschutzmanagementsystems der sowie den 
zentralen Informationssicherheitsmanagementsystems der CompuGroup Medical SE & Co. KGaA 
(zertifiziert nach ISO 27001:2022)  

• Auftragskontrolle (Maßnahmen, die gewährleisten, dass personenbezogene Daten, die im Auftrag 
verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers und gemäß dieser AVV 
verarbeitet werden)  

• Weitergabekontrolle (Maßnahmen, die sicherstellen, dass personenbezogene Daten bei der elekt-
ronischen Übertragung oder während ihres Transports oder ihrer Speicherung nicht unbefugt ver-
arbeitet werden können, und dass festgestellt werden kann, an welchen Stellen eine Übermittlung 
personenbezogener Daten erfolgt)  

• Datenschutzfreundliche Voreinstellungen („Privacy by default“ Maßnahmen des Produkts zur Mi-
nimierung der Datenverarbeitung und Steuerung durch den Anwender)  



 

Group DS: Muster_AVV - Web Version_CGM_ Auftragnehmer V4.0 / 21.10.2025  

AIS DACH: AVV - CGMDEAG - CGM PRAXIS - WEB V09 / 04.05.2026 Seite 3 von 15 

 

• Datenschutz durch Technikgestaltung im Produktlebenszyklus („Privacy by Design“ Prozesse, die 
darauf abzielen, eine Datenschutzkonformität während des gesamten Produktlebenszyklus si-
cherzustellen)  

 
Die technischen und organisatorischen Maßnahmen für den Standort Koblenz und das Rechenzentrum in 
Frankfurt sind dem Dokument „CGM TOM Koblenz und Frankfurt“ zu entnehmen. Dieses können Sie bei 
dem in Anlage 3 genannten Datenschutzkontakt anfragen. Diese Maßnahmen finden insbesondere im 
Kontext der Fernwartung/Produktsupports Anwendung. 

 
 

Anlage 2b – Technisch-organisatorischen produktbezogene Maßnahmen 

 
Technische und organisatorische Maßnahmen zum Datenschutz und Datensicherheit  
 
Die technischen und organisatorischen Maßnahmen zur Sicherstellung eines angemessenen Schutzni-
veaus für die Datenverarbeitung des Produkts bzw. Dienstes, einschließlich der Applikation und der 
(Cloud-)Infrastruktur (die produktbezogenen Maßnahmen) umfassen die folgenden Maßnahmekatego-
rien entsprechend den Zielkategorien des At. 32 DSGVO.  

1. Vertraulichkeit (Art. 32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO) 

• Trennungskontrolle (Maßnahmen, die gewährleisten, dass zu unterschiedlichen Zwecken er-
hobene Daten getrennt verarbeitet werden können) 

• Anonymisierung/Pseudonymisierung (Maßnahmen zur Datenminimierung, soweit in der AVV 
vorgesehen) 

• Zugangskontrolle (Maßnahmen, die verhindern, dass Datenverarbeitungssysteme von Unbe-
fugten genutzt werden können) 

• Zugriffskontrolle (Maßnahmen, die gewährleisten, dass Berechtigte ausschließlich auf die ih-
rer Zugriffsberechtigung unterliegenden Daten zugreifen können und dass personenbezogene 
Daten nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können) 

2. Integrität (Art. 32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO) 

• Eingabekontrolle (Maßnahmen, die gewährleisten, dass nachträglich überprüft und festge-
stellt werden kann, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme 
eingegeben, verändert oder entfernt worden sind) 

3. Verfügbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b, c DS-GVO) 

• Verfügbarkeitskontrolle (Maßnahmen, die gewährleisten, dass personenbezogene Daten ge-
gen zufällige Zerstörung oder Verlust geschützt sind) 

• Rasche Wiederherstellbarkeit (Maßnahmen, die eine rasche Wiederherstellung von personen-
bezogenen Daten gewährleisten Art. 32 Abs. 1 lit. c DS-GVO) 

4. Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d DS-GVO; 
Art. 25 Abs. 1 DS-GVO) 

• Prüf- und Kontrollmechanismen des Zentralen Datenschutzmanagementsystems der Com-
puGroup Medical SE & Co. KGaA  

• Auftragskontrolle (Maßnahmen, die gewährleisten, dass personenbezogene Daten, die im Auf-
trag verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers und gemäß die-
ser AVV verarbeitet werden) 
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• Weitergabekontrolle (Maßnahmen, die sicherstellen, dass personenbezogene Daten bei der 
elektronischen Übertragung oder während ihres Transports oder ihrer Speicherung nicht un-
befugt verarbeitet werden können, und dass festgestellt werden kann, an welchen Stellen eine 
Übermittlung personenbezogener Daten erfolgt) 

• Datenschutzfreundliche Voreinstellungen („Privacy by default“ Maßnahmen des Produkts zur 
Minimierung der Datenverarbeitung und Steuerung durch den Anwender) 

• Datenschutz durch Technikgestaltung im Produktlebenszyklus („Privacy by Design“ Prozesse, 
die darauf abzielen, eine Datenschutzkonformität während des gesamten Produktlebenszyk-
lus sicherzustellen) 

 
Die einzelnen produktbezogenen Maßnahmen sind getrennt dokumentiert (und ergänzen die standortbe-
zogenen Maßnahmen der Anlage 2a). Diese Dokumentation können Sie bei dem in Anlage 3 genannten 
Datenschutzkontakt anfragen. Diese Maßnahmen finden insbesondere im Kontext des Hostings und Be-
triebs des Produkts Anwendung. 
 
Der beauftragte Subunternehmer Microsoft ist sowohl nach dem ISO 27001:2022 Standard- als auch 
nach dem BSI-Standard C5-zertifiziert. In diesem Zusammenhang trifft Microsoft auch technisch-organi-
satorische Maßnahmen zur Sicherstellung einer gemäß dem Stand-der-Technik angemessen geschützten 
Cloud-Infrastruktur. Weitergehende Informationen finden sich auf der Website des Subunternehmers 
Microsoft unter Dokumentation zur Azure-Compliance | Microsoft Learn. 
 
 
 
Anlage 3 – Kontaktdaten des Datenschutzbeauftragten des Auftragnehmers  
 
Datenschutzbeauftragter bei CompuGroup Medical Deutschland AG ist Hans Josef Gerlitz, CompuGroup 
Medical Deutschland AG, Maria Trost 21, 56070 Koblenz. 
 
E-Mail: HansJosef.Gerlitz@cgm.com 
 

https://learn.microsoft.com/de-de/azure/compliance/

