CompuGroup

Oppdatering etter dataangrep pa CGM

CGM-konsernet ble utsatt for et dataangrep, tidlig pa morgenen 20. desember 2021.

Angrepet var av typen «ransomware» og bestod i at en rekke filer i CGM sitt interne nettverk ble
kryptert (passordbeskyttet). Malet med denne typen angrep er a kreve lgsepenger fra
organisasjonen som er rammet, for a lase opp filene som er kryptert.

CGM SE (CGMs hovedkontor) ble raskt oppmerksom pa situasjonen. Alle servere og klienter
tilknyttet CGM sine nettverk ble umiddelbart skrudd av, for & begrense spredningen. Alle ansatte
ble informert om situasjonen og hvordan de skulle forholde seg videre. CGM tok ogsa
umiddelbar kontakt med tyske myndigheter, samt eksperter pa denne typen angrep.

Angrepet rammet kun CGM sine interne systemer. Eksterne systemer, som for eksempel
tjenester over Norsk Helsenett (oppdatering, fiernstyring m.m.) eller vare driftsmiljger for kunder
(CGM Hosting) ble ikke rammet. Rutinemessig ble alle servere slatt av og isolert, for a begrense
skade og forhindre ytterligere angrep. Det er ingenting som tyder pa at kundedata er f@rt ut av
CGM sitt nettverk eller at dine opplysninger er pavirket av angrepet.

Vare servere har gradvis blitt slatt pa igjen etter hvert som disse er vurdert trygge. Alle
klientmaskiner er installert pa nytt med strengere sikkerhetskrav og vi har gjenopprettet sentrale
tjenester. Sikkerhet er var hgyeste prioritet og vi bruker anledningen til 8 innfgre nye rutiner og
prosesser, samt forbedret programvare, basert pa den erfaringen vi na har fatt.

Vi haper snart a vaere tilbake i normal drift, og @gnsker a takke vare kunder for den forstaelse og
talmodighet dere har vist under denne situasjonen.

Pa neste side kan dere se en oppsummert status pa vare tjenester.
Felg med pa driftsmeldinger pa vare nettsider for oppdatert informasjon.

Eventuelle spgrsmal om angrepet kan rettes til meg pa henrik.aase@cgm.com.



https://www.cgm.com/nor_no/service-og-support/driftsmeldinger.html
mailto:henrik.aase@cgm.com.

CGM sitt Hostingmilje med programvare og kundebaser er ikke berort
av angrepet og har fungert som vanlig i denne perioden.

Det samme gjelder for vare hjemmesider hvor det skal vaere trygt a laste
ned ny programvare.

Status pa vare tjenester:

e Support er dpent 07:00 — 16:00, samme kontaktinformasjon som far
e Du kan nd& bestille callback igjen fra support
e Fjernstyring er tilgjengelig fra supportavdelingen

s Enkelte konsulentoppdrag kan nd giennomfares, men ma
vurderes for hvert enkelt tilfelle.

s Vier dessverre forsinket med kommende release, men hdper &
veere klar til & legge den ut for nedlastning i lgpet av februar.

s Ellers anbefaler vi alle kunder & falge med pd vdre hjemmesider
for oppdatert informasjon.
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