Besondere Geschiftshedingungen
CGM TELEMED Managed Firewall

1. Untersuchung verschliisselter

Datenverbindungen

Sofern vom Auftraggeber gewilinscht aktiviert
TELEMED die sogenannte SSL-Inspection.
Mittels  dieser  werden  verschlisselte
Verbindungen aufgebrochen, sodass auch
deren Datenpakete auf etwaige Bedrohungen
hin untersucht werden konnen. Die SSL-
Inspection kann lediglich aktiviert oder
deaktiviert werden, d. h. ist diese aktiviert
besteht keine Moglichkeit zu differenzieren,
welche Verbindungen mit welchen Websites
entschllsselt werden sollen und welche nicht.
Es konnen allerdings einzelne Clients des
Auftraggebers von der  SSL-Inspection
ausgeschlossen werden. Fiur alle Clients,
welche an der SSL-Inspection teilnehmen,
bedeutet dies, dass auch die private
Internetnutzung, unabhangig davon ob diese
vom Auftraggeber gestattet wurde, durch
diesen Mechanismus aufgebrochen und
analysiert wird. Aus diesem Grund empfiehlt
TELEMED dem  Auftraggeber, samtliche
Mitbenutzer der, durch die Firewall geleiteten
Internetverbindung, dariber in Kenntnis zu
setzen und sich eine schriftliche Einwilligung
einzuholen.

Zum jetzigen Zeitpunkt betrifft dieses
Vorgehen samtlichen Datenverkehr mit https-
Websites, sowie E-Mails, welche das Protokoll
IMAPS nutzen. Die ebenfalls gidngigen E-Mail-
Protokolle POP3S und SMTPS werden folgen.
TELEMED weit explizit darauf hin, dass ein
optimaler Schutz des Netzwerks nur dann
erreicht werden kann, wenn der verschlisselte
Datenverkehr Uberprift werden darf.

2. Deaktivierung der SSL-Inspection

TELEMED weilst explizit darauf hin, dass die
Deaktivierung, bzw. Nichtaktivierung, der SSL-
Inspection zu einem deutlich erhéhten Risiko
fir Schadsoftware (Malware) im Netzwerk des
Auftraggebers fuhrt. Dies ist dadurch bedingt,
dass der GroRteil des Datenverkehrs beim
Surfen und der E-Mail-Korrespondenz
heutzutage (ber verschlisselte Protokolle
abgewickelt wird. Ohne SSL-Inspection kann
keine Untersuchung des verschlisselten
Datenverkehrs stattfinden und somit kann
schadhafte Software Uber diese Wege in das
Netzwerk des Auftraggebers gelangen. Dies gilt
auch, wenn lediglich einzelne Clients der SSL-
Inspection unterliegen, da sich tber Clients
ohne  SSL-Inspection Schadsoftware im
gesamten Netzwerk verbreiten kann.

3. Aktivierung der SSL-Inspection

Wiinscht der Auftraggeber, bei
Erstbeauftragung der CGM TELEMED Managed
Firewall oder nachtraglich, die Aktivierung der
SSL-Inspection, geht TELEMED davon aus, dass
dieser die, von TELEMED geschuldeten
Leistungen, gemal Vertrag und
Vertragsanlagen, lediglich flir seine eigenen
Zwecke, bzw. die seines Geschéftsbetriebs,
nutzt und / oder durch Dritte nutzen lasst.
Ferner geht TELEMED davon aus, dass der
Auftraggeber, fir den abweichenden Fall, z. B.
der privaten Nutzung durch Dritte, vor Freigabe
der Dienste an Dritte, deren ausdriickliches
Einverstandnis zur Uberpriifung des
verschlisselten Datenverkehrs eingeholt hat.

4. White-List fiir die SSL-Inspection

Manche Verbindungen, auf welche der
Auftraggeber angewiesen ist, kdnnen bei
aktivierter SSL-Inspection zu sporadischen /
dauerhaften Fehlern beim Verbindungsaufbau
mit dem angesprochenen Server fiihren. Dies
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ist beispielsweise oftmals bei
Laboranbindungen der Fall, da die Labore
haufige veraltete, oder eigens ausgestellte
Sicherheitszertifikate verwenden. Aus diesem
Grund kann TELEMED, auf Basis der URL-
Adresse, Ausnahmen fiir die SSL-Inspection
generieren.  Zwecks  Reduzierung  des
Arbeitsaufwands und somit der Kosten fiir den
Auftraggeber, stellt TELEMED eine White-List
bereit, mit Ausnahmen fir die SSL-Inspection.
Auf dieser White-List befinden sich
ausschlieBlich, von TELEMED fir sicher
befundene, Verbindungen, welche ohne eine
solche Ausnahme zu technischen
Schwierigkeiten fliihren kénnen. Eine
vollstandige, aktuelle Liste, aller Ausnahmen,
ist jederzeit im Download-Bereich, auf
www.telemed.de, abrufbar.

5. HTTP Public Key Pinning (HKHP)

Einige https-Websites verwenden HKHP. Dies
hat, in Abhangigkeit von dem verwendeten
Browser, zur Folge, dass bei aktivierter SSL-
Inspection Probleme mit dem Aufruf der
Websites auftreten. Der erstmalige Aufruf der
Website wird problemlos funktionieren, auf
Grund des Trust On First Use Verfahrens. Wird
die Website ein weiteres Mal besucht, blockiert
der Browser den Zugriff darauf.

6. Voraussetzungen fiir den Betrieb
6.1 Internetverbindung

Fir den Betrieb der CGM TELEMED Managed
Firewall wird ein breitbandiger
Internetanschluss  vorausgesetzt, welcher
spatestens am Tag der Installation zur
Verfligung stehen muss. Auf Grund der hohen
Qualitatskriterien, sowie des umfangreichen
Supports wird ein All-IP Anschluss von
TELEMED empfohlen, welcher zudem eine
zusatzliche Absicherung des Online-Zugangs
bietet. Es kdnnen aber auch breitbandige

Internetanschliisse anderer Provider gewahlt
werden.  Unabhédngig vom Provider muss
sichergestellt sein, dass am Tag der Installation
das Passwort des Einwahlrouters vorliegt. Soll
die Firewall zeitgleich auch als Einwahlrouter
genutzt werden, besteht zudem die
Notwendigkeit, dass die Zugangsdaten des
Internetanschlusses ebenfalls vorhanden sind.

6.2 Sichere Aufbewahrung

Da es sich bei der CGM TELEMED Managed
Firewall um ein Sicherheitsprodukt handelt
sollte das Endgerat gegen eine Manipulation
vor Ort geschiitzt werden. Daher empfehlen
wir das Gerdt an einem sicheren Ort
aufzubewahren. Zu diesem Zweck kénnen z. B.

zutrittsgesicherte Rdaume oder ein
verschlieRbarer Serverschrank genutzt
werden. Besteht auf Grund der

Netzwerkstruktur nicht die Moglichkeit dazu,
kann bei TELEMED ein, fir diesen Zweck
geeigneter, Wandverteiler geordert werden
(gemal Preisliste).

7. Nutzung von Wireless LANs in Verbindung
mit der SSL-Inspection

Winscht der Auftraggeber, im Rahmen der
Erstinstallation oder nachtraglich, neben der
SSL-Inspection, die Aktivierung der Wireless
LAN Funktion der Firewall, hat dieser zu
beachten, dass die SSL-Inspection die
verschlisselten  Verbindungen  samtlicher
angebundener Gerdte untersucht. Dies gilt
sowohl fir seine eigenen, als auch fir die von
Dritten. Ebenfalls ist dies der Fall, wenn hinter
der Firewall irgendeine Form von WLAN-
AccessPoint betrieben wird. TELEMED weilSt
explizit darauf hin, dass durch die Nutzung von
Wireless LAN der Kreis der nutzenden Dritten
gefs.  deutlich  groBer  ausfdllt  und
beispielsweise auch Kunden / Patienten /
Mandanten des Auftraggebers darunterfallen.
TELEMED geht auch hier davon aus, dass, wie
unter Punkt 3 beschrieben, alle Dritten ihr
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ausdrickliches Einverstandnis zur
Untersuchung des verschliisselten
Datenverkehrs gegeben haben, bevor ihnen
Zugang zum Netzwerk und der damit
verbunden Internetverbindung gewahrt wird.

8. Zugangsdaten und Passworter

Um die CGM TELEMED Managed Firewall vor
Manipulation zu schiitzen, stellt TELEMED dem
Auftraggeber keinerlei Passworter und
Zugangsdaten  bereit. Nur so  kann
sichergestellt werden, dass diese nicht genutzt
werden um bewusst, oder unbewusst, das
Sicherheitsniveau zu verdndern. Samtliche
Anderungen an den Einstellungen, werden von
TELEMED oder einem von TELEMED geschulten
und zertifizierten Vertriebs- und
Servicepartner durchgefiihrt. Erfolgt die
Betreuung des Auftraggebers durch einen
geschulten und zertifizierten Vertriebs- und
Servicepartner, so stellt TELEMED diesem alle
bendtigten Zugangsdaten und Passworter
bereit.

9. Anderungen der Konfiguration durch den
Auftraggeber

Einstellungen an der Firewall dirfen nur von
TELEMED und von TELEMED geschulten und
zertifizierten Vertriebs- und Servicepartner
durchgefiihrt werden. Hierfir gilt der
Konfigurationsanderungsprozess gemal
Leistungsbeschreibung, sowie die
dazugehorige Preisliste. TELEMED Ubernimmt
keine Haftung fir Schaden, die durch
unberechtigte und unsachgemaRe Anderungen
an den Einstellungen der Firewall entstehen.

10. Nutzung anderer Einwahlrouter

Sofern im Netzwerk des Auftraggebers ein
anderer Einwahlrouter, als die Firewall selbst,
genutzt wird, oder zukinftig genutzt werden

soll, wird dieser der Firewall vorgeschaltet. Bei
der Installation durch TELEMED, oder durch
einen von TELEMED geschulten und
zertifizierten Vertriebs- und Servicepartner
wird lediglich die Firewall selbst an diesem
Einwahlrouter angeschlossen. Alle weiteren
Netzwerkkomponenten werden, direkt oder
Uber einen Switch, mit der Firewall verbunden,
um sicherzustellen, dass auch wirklich der
gesamte Datenverkehr durch diese geleitet
wird. Der Auftraggeber muss sicherstellen,
dass auch nach erfolgter Installation keine
Netzwerkgerate direkt am Einwahlrouter
angeschlossen werden, da so der Schutz durch
die Firewall umgangen und ggfs. das gesamte
Netzwerk infiltriert werden kann. Wird ein
Wireless-LAN-fahiger Einwahlrouter  der
Firewall vorgeschaltet, so muss die WLAN-
Funktion deaktiviert werden, da sonst
ebenfalls eine Umgehung der
Schutzmechanismen der Firewall moglich ist.
Fir Schaden, die durch eigenmachtige
Anderung dieser Konstellation entstehen,
Ubernimmt TELEMED keinerlei Haftung.

11. Schutz des Endpunktes

TELEMED stellt mit der CGM TELEMED
Managed Firewall einen sehr hohen Schutz
gegen Bedrohungen aus dem Internet bereit.
Dennoch weiRt TELEMED hiermit explizit
darauf hin, dass die CGM TELEMED Managed
Firewall nicht den lokalen Schutz der Clients,
durch eine Anti-Virus-Software, ersetzt, da
schadhafte  Software  nicht  zwingend
ausschlieBlich Gber das Internet verbreitet
wird, sondern auch Uber lokale Datentrager,
wie USB-Sticks, Smartphones etc.

12. Sicherheit der Daten

Zur Gewabhrleistung der Datensicherheit, sowie
zur Unterbindung des Zugriffs durch Dritte,
unternimmt TELEMED alle angemessenen und
zumutbaren Schritte, welche im Rahmen der
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technischen Modglichkeiten und gangigen
Methoden umsetzbar sind. TELEMED kann
jedoch nicht fir Fehler haftbar gemacht
werden, welche vom Auftraggeber oder
Dritten verursacht wurden.
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