Istruzioni di accesso alla piattaforma CGM STUDIO con MFA

L'autenticazione multifattoriale (MFA) & un metodo di autenticazione che richiede all’utente di fornire
almeno due fattori di verifica per poter accedere all’'applicazione CGM Studio.

Per la MFA su CGM Studio l'utente puo scegliere tra tre (3) fattori di autenticazione dopo aver inserito
username e password e cioe SMS Code o Google Authentication Code, oppure il fattore di sicurezza ultimo
detto Recovery code che viene generato alla fine del primo processo di autenticazione.

Riepilogando, i fattori della MFA per CGM Studio sono i seguenti:
1) Autenticazione tramite SMS

2) Autenticazione tramite App Google Authenticator

3) Recovery Code

CONFIGURAZIONE AUTENTICAZIONE A DUE FATTORI CON SMS O APP GOOGLE

AUTHENTICATOR

Inserite le proprie credenziali di accesso Username e Password, I'applicazione presenta una finestra nella
quale viene proposta la configurazione di uno dei due metodi di autenticazione o di entrambi.
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Benvenuto in CGM STUDIO

SETUP DELLAUTENTICAZIONE A PIU FATTORI

E possibile proteggere il proprio account impostando I'autenticazione a pilt
fattori.

O Autenticazione tramite SMS
Un codice verra inviato al suo numero di telefono

| E] Autenticazione tramite App Google Authenticator
L'app di autenticazione le fornira un codice da inserire

Privacy Policy

)

Una volta scelta 'opzione Autenticazione tramite SMS, viene visualizzata una finestra, dove & necessario
inserire il proprio numero di cellulare e inviare il codice SMS di autenticazione



https://www.entrust.com/it/digital-security/identity-and-access-management/capabilities/multi-factor-authentication-mfa
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INFORMAZIONI SUL NUMERO DI TELEFONO

A questo numero di telefono verra inviato un codice SMS di verifica ogni volta
che si accede all'account. Sara possibile modificare questo numero di

telefono in seguito nelle impostazioni dellaccount.

~ Prefisso * Numero di telefono *
+39 v l— 32 I
TORNA INDIETRO [ INVIA CODICE

Privacy Policy

Dopo aver cliccato su INVIA CODICE, verra visualizzata una finestra contenente 6 caselle in cui inserire il
codice che giungera in pochi istanti, via SMS, sul numero di cellulare indicato precedentemente.
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INSERIRE IL CODICE SMS

Inserire il codice SMS ricevuto al numero di telefono +39322 I

TORNA INDIETRO

Privacy Policy

Esempio di SMS contenente codice temporaneo di autenticazione

CGMNAIS Adesso @

Il vostro codice temporaneo per
CGM NAIS G3 e 277736.




Inserito il codice corretto, sara possibile procedere con il Login oppure configurare I'ulteriore fattore di
autenticazione tramite App Google Authenticator.
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SETUP DELLAUTENTICAZIONE A PIU FATTORI

£ possibile proteggere il proprio account impostando lautenticazione a pits
fattori.

licazione tramite App
Lapp di autenticazione ke fornirs un codice da inserire

Privacy Policy

Per configurare la modalita di autenticazione tramite Applicazione Google Authenticator, sara necessario:

e scaricare e installare I'applicazione sul proprio dispositivo mobile
e aprire 'applicazione

e cliccare sull’icona +

e scansionare il codice QR proposto o inserire i codici di autenticazione proposti.

Verra generato un codice dall'applicazione Google Authenticator che sara necessario inserire nelle caselle

proposte a video.

Benvenuto in CGM STUDIO

INSERIRE IL CODICE DI AUTENTICAZIONE

Lavostra

310 int. Sara pos

delfaccount

1
2. Toccare lcona +
3 |

)| Codice di sutenticazione
MQP2 W4IX 630L
GJDN DP2F XYBS
CVT4GL7Z

4. Inserire il codice di autenticazione ricevuto

"TORNA INDIETRO

Privacy Policy




RECOVERY CODE

Dopo aver configurato uno o entrambi i fattori di autenticazione, il sistema ne fornisce un terzo
automaticamente: Recovery code.

Il Recovery code viene generato una sola volta e puo essere ugualmente utilizzato una sola volta
nell’'eventualita in cui non si abbia la possibilita di loggarsi utilizzando i fattori di autenticazione come
Autenticazione tramite SMS o Autenticazione tramite App Google Authenticator.

Sara possibile stamparlo, copiarlo o scaricarlo per non perderlo mai e utilizzarlo in caso di necessita.
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AUTENTICAZIONE A PIU FATTORI IMPOSTATA CON SUCCESSO

Recovery code

Un recovery code viene utilizzato per accedere al proprio account nel casoin
cui non si riesca a ricevere il codice di autenticazione a due fattori tramite
SMSoapp di C inun
luogo sicuro. I codice di recupero puo essere utilizzato una sola volta

XZGDTQWS5AS

Bcopa @Stampa L Scarica

GESTIONE PERSONALIZZAZIONE IMPOSTAZIONI DI AUTENTICAZIONE

Una volta effettuato il login, sara possibile gestire le impostazioni relative all’Autenticazione a piu fattori
dalla sezione delle Impostazioni Utente.

= (CGMSTUDIO

CARTELLE

AGENDA IMPOSTAZIONI UTENTE

Lista impostazioni

Impostazioni generali Dati personali ~ Credenziali TS ~ SSN info
Non ci sono ancora credenziall Ts Non ¢l sono ancora informazioni SSN
W MultiFactor User e
AGGIUNGI CREDENZIALI
Intestazione: Dr. MultiFactor User
Indirizzo: Non presente Corpo intestazione:
Telefona: Non presente - . i f . Timbro: Dr. MultiFactor User
Codice Fiscale:  PROVAX00X0DX000Y Autenticazione a piu fattori ~
AGGIUNGI SSN INFO IMPOSTAZIONI DOCUMENT
MODIFICA Codice SMS
PR——
- il metodo di autenticazione come
e definit
opzioni " predefinito
App di autenticazione
Prescrizioni: i
6o
Appropriatezza prescrittiva prestazioni q utenticazione come
Abilita |a richiesta della nota di appropriatezza e predefinita

prescrittiva per le prestazioni

Esami perscnalizzati nel risultati Recovery code
i recovery code & attivo
Consenti esami personalizati -
€l s0no 0 esami
Gestisci elenca




Nel caso in cui entrambi i fattori di autenticazione siano stati abilitati, si potra scegliere quale dei due
utilizzare come predefinito.

Autenticazione a piu fattori A

Codice SMS

kAR EAEQ D]

Q Imposta il metodo di autenticazione come
predefinito

App di autenticazione

Google authentication

e Imposta il metodo di autenticazione come
predefinito
Recovery code

Il recovery code & attivo

Sara inoltre possibile eliminare uno dei due fattori (solo se sono stati preventivamente abilitati entrambi),
dopo aver cliccato sull’icona del cestino in corrispondenza del fattore da eliminare e dopo aver confermato
le proprie credenziali di accesso username e password.

Autenticazione a piu fattori AN

Codice SMS

****T*T*T*BS ‘I .
T

Q Imposta il metodo di autenticazione come
predefinito

App di autenticazione

Google authentication

° Imposta il metodo di autenticazione come
predefinito
Recovery code

Il recovery code & attivo

Sempre nella sezione delle impostazioni, sara possibile generare un nuovo Recovery code nel caso sia stato
smarrito o il precedente non sia pil utilizzabile (previa conferma delle proprie credenziali di accesso
username e password).



Autenticazione a piu fattori A\

Codice SMS

*'x*'xri'z*z*gg'l
Q Imposta il metodo di autenticazione come

predefinito

App di autenticazione

Google authentication

a Imposta il metodo di autenticazione come
predefinito
Recovery code

Il recovery code & attivo

Una volta effettuato il login e aver utilizzato I'autenticazione a due fattori per la prima volta, il sistema non
richiedera piu I'inserimento del secondo fattore fino a quando riterra il device, sul quale si sta effettuando
I'accesso, come totalmente sicuro (trust access) oppure fino a quando non si rendera necessario autenticarsi
nuovamente con l'autenticazione a due fattori secondo le tempistiche previste dal servizio di autenticazione
stesso.



