Klinik an der WeilBenburg: GAP-Analyse als
Basis fir die Steigerung der IT-Sicherheit.

Ausgangssituation: GroBe Krankenhduser un-
terliegen den KRITIS-Regeln fir IT-Sicherheit.
Ab 1. Januar 2022 gelten durch §75c SGB V
verscharfte Anforderungen fir IT-Sicherheit im

Krankenhaus, wonach auch kleinere Hauser ein

umfassendes Sicherheitskonzept bendtigen.

Einen Angriff auf ihre Systeme musste die Klinik an
der WeiBenburg bisher noch nicht abwehren, aber
,dubiose E-Mails bekommen die Mitarbeiter der Kli-
nik quasi taglich”, erlautert Dr. Joachim Abrolat, Ge-
schaftsfiihrer der Klinik an der WeiBenburg. Die Be-
drohung durch Cyberattacken auf Krankenh&user ist

enorm gestiegen, gerade in den letzten zwei Jahren.

Viele Kliniken sind in puncto [T-Sicherheit nicht op-
timal aufgestellt, ist Dr. Abrolat Uberzeugt. Haufig
fehlten finanzielle Mittel, um die notwendigen struk-
turellen Grundlagen fir IT-Sicherheit zu schaffen.
Denn Investitionen in [T-Sicherheit missen gemal
Krankenhausfinanzierungsrecht vom Staat finanziert
werden, der dieser Verpflichtung in den letzten Jah-
ren immer weniger nachgekommen ist. Da zielt die
KHZG-Forderung genau in die richtige Richtung und
bietet die Chance, offene Flanken in der IT-Sicherheit

zu schlief3en.
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Was die IT-Sicherheit im Gesund-
heitswesen besonders macht.

JAllerdings waren die FérdermaBnahmen durch das
KHZG nicht alleine ausschlaggebend fur die Beauftra-
gung einer GAP Analyse zur IT-Sicherheit. Mit zuneh-
mendem Digitalisierungsgrad erhdhen sich die Kom-
plexitdt und Verwundbarkeit der [T-Landschaft und
damit auch die Angriffsflache fir Cyberattacken. ,Auf
Krankenhadusern lastet eine enorme Verantwortung:
Die Gewahrleistung einer reibungslosen Behandlung
erfordert eine stabile, sichere und widerstandsfahige
[T-Infrastruktur. In der Pandemie sind Cyberattacken fiir
die Uberlasteten Krankenh&user eine noch gréBere Ge-
fahr. Gleichzeitig sind die Gesundheitseinrichtungen in
besonderer Weise gefordert, den Schutz sensibler Pa-
tientendaten zu gewahrleisten”, erklart Dr. Abrolat.
»Mit der GAP Analyse wollten wir in Erfahrung bringen,
wo unsere Potentiale liegen, noch besser zu werden.
Auf der anderen Seite wollten wir verifizieren, wo wir

schon gut unterwegs bzw. im ,Grlinen Bereich’ sind.”

Als Mischhaus mit REHA und Fachkrankenhaus aber
auch mit ambulanten Strukturen und seit Neuestem mit
einem MVZ ist CGM mit seinem Ubergreifenden Soft-
wareportfolio der ideale IT-Partner fiir die Klinik an der
WeiBBenburg. Gleichzeitig verfligt CGM Uber ein Exper-
tenteam im Bereich IT D&S, mit weitreichendem Know-
how zu Server, Netzwerk und Datenbanken sowie nam-
hafte Partner im Bereich IT-Sicherheit wie die Aurasec
GmbH. Eine ideale Konstellation aus interdisziplindrem
und branchenlbergreifendem Fachwissen, um den Rei-
fegrad der IT- & Informationssicherheit bzw. kritische
Prozesse von Grund auf zu beleuchten und notwendi-
ge Handlungsfelder abzuleiten. Grundsétzlich orientiert
sich eine GAP-Analyse immer am jeweiligen Bedarf
einer Organisation. Den Auftakt macht zumeist ein
Workshop in Interviewform, bei dem alle wichtigen In-
formationen rund um die Kundensituation, die beste-
hende [T-Security-Architektur sowie deren Anforderun-
gen erhoben werden. Dokumente, Zeichnungen, Listen,
Betriebshandblicher und Prozessbeschreibungen die-
nen im Workshop als wichtige Diskussionsgrundlage.
Die Analyse wurde aufgrund der Corona-Lage online

durchgefiihrt und dauerte insgesamt drei Tage.

Dr. Joachim Abrolat
Geschéftsfiihrer der Klinik an
der WeiBenburg GmbH
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Klarer Fahrplan fir IT-Sicherheit.

Datenschutz, Qualitdtsmanagement, Risikomanage-
ment waren zentrale Audit-Themen. Denn [T-Sicherheit
hat auch viel mit Datenschutz, Qualitdtsmanagement
und Risikomanagement zu tun. Man kann das eine nicht

ohne das andere machen, so Dr. Abrolat.

Eine wesentliche Erkenntnis aus der GAP Analyse ist
fur Dr. Abrolat, dass die theoretische Basis bei den Si-
cherheitsvorkehrungen eine grof3e Rolle spielt. ,Der
Fragenkatalog im Rahmen dieser Analyse beinhaltete
viele administrative MaBnahmen zur Regelung einer
Ausfallsituation. Wer legt wann welchen Schalter um,
damit weitergearbeitet werden kann? Im Wesentlichen
geht es darum, die Systeme moglichst schnell wieder
hochzufahren und zu erkennen: Wo sind die moglichen
Gefahrdungsbereiche? Mit welcher Ausfallzeit kdnnen
wir wo leben? Sind das bei den Patientenakten eine
Stunde oder drei? Dieser kritische Zeitraum mit Fokus
auf die Patientensicherheit vererbt sich dann auch auf
die Subsysteme. , Also alles Punkte, die man nicht erle-
ben mochte und auch noch nicht erlebt hat, die aber fur
den Fall der Falle vorbereitet sein missen”, resimiert
Dr. Joachim Abrolat. ,Wir haben da ein paar Liicken,
die auch darauf zurickzufihren sind, dass wir bei der
Digitalisierung noch nicht richtig gut aufgestellt sind.
So haben wir nun eine Liste mit offenen Punkten, die
wir jetzt im Rahmen des KHZGs abarbeiten kdnnen

bzw. missen.”

Noch eine weitere Erkenntnis hat die Klinik durch die
Analyse-Ergebnisse bekommen: Wenn man konse-
quent in Richtung Digitalisierung voran gehe, brauche
man eine zweite, komplett redundante Serverinfra-

struktur im Haus. Mit einer separaten Internetleitung,

mit einer Funkstrecke, falls das Kabel durchgebaggert
wird. So dass man im Falle einer vollstandigen digitalen
Patientenversorgung im internen Netzwerk weiterarbei-
ten konne, ohne den Kontakt nach draufen haben zu

mussen.

Erstaunt haben die Ergebnisse der GAP Analyse Dr. Jo-
achim Abrolat nicht, zumindest nicht, dass jetzt Aufga-
ben auf ihn und sein Team warten. ,Was Uberraschend
war, dass nun viel Theoretisches erfasst werden muss.”
Auch wenn er ein eher kleines Haus vertritt, greift der
Grundsatz kleines Haus gleich kleine Sorgen, groBes
Haus gleich groBe Sorgen nicht. Denn, ob man einen
Systemausfall fiir 50 Betten oder fiir 500 Betten kom-
pensieren muss, bleibt im Doing das gleiche. Als klei-
nes Haus mit geringeren Fallzahlen féllt man zwar nicht
unter die vollen KRITIS-Regelungen, dennoch misse
man sich ab 01.01.2022 an die KRITIS-Regeln anleh-
nen, so dass eine 90% Erfillung der Regeln gegeben

ist. ,Das ist viel, aber berechtigt,” so Dr. Abrolat.

Das Gute ist, dass alle nun anstehenden Investitionen,
durch die Forderung des KHZG abgedeckt sind” erklart
Dr. Abrolat. Die Analyse habe ergeben, dass die Klinik
an der WeiBenburg im Wesentlichen gut aufgestellt
sind. Alle anderen offenen Punkte kénnen nur durch
einen zeitlichen und finanziellen Invest umgesetzt wer-
den. Und daflr greifen nun die finanziellen Mittel des
KHZG. Insgesamt konnte das Haus sehr von der GAP
Analyse profitieren: ,Jetzt haben wir einen neutralen,
fundierten 360 Grad Blick auf unsere [T-Infrastruktur
bekommen, kénnen Licken schlieBen und haben ge-
sehen, dass wir technisch gut aufgestellt sind” fasst Dr.
Joachim Abrolat das Ergebnis der Analyse abschlie-

Bend zusammen.



Erfolg durch Kompetenz

und Engagement.

CompuGroup Medical st cines der fiih-
renden E-Health-Unternehmen weltweit und erwirt-
schaftete im Jahr 2020 einen Jahresumsatz von EUR
837 Mio. Die Softwareprodukte des Unternehmens zur
Unterstlitzung aller arztlichen und organisatorischen
Tatigkeiten in Arztpraxen, Apotheken, Laboren und
Krankenhausern, die Informationsdienstleistungen fiir
alle Beteiligten im Gesundheitswesen und die webba-
sierten personlichen Gesundheitsakten dienen einem

sichereren und effizienteren Gesundheitswesen.

Grundlage der CompuGroup Medical Leistungen ist
die einzigartige Kundenbasis mit tber 1,6 Millionen
Nutzern, darunter Arzte, Zahnarzte, Apotheken und
sonstige Gesundheitsprofis in ambulanten und stati-
onaren Einrichtungen. Mit eigenen Standorten in 18
Landern und Produkten in 56 Landern weltweit ist
CompuGroup Medical das E-Health-Unternehmen
mit einer der gréf3ten Reichweiten unter Leistungser-
bringern. Rund 8.500 hochqualifizierte Mitarbeiterin-
nen und Mitarbeiter stehen flr nachhaltige Lésungen
bei stdndig wachsenden Anforderungen im Gesund-

heitswesen.

CGM Clinical Deutschland GmbH
Maria Trost 25

56070 Koblenz

T +49 (0) 7355 799-353

isabel.scholz@cgm.com

cgm.com/de

pie Klinik an der WeiBBenburg hat
eine lange Tradition bei der Behandlung von Rheuma-
patienten. SchwerpunktmaBig behandeln sie im Fach-
krankenhaus fir Rheumatologie und Innere Medizin

Patienten mit rheumatischen Erkrankungen.

AuBerdem befindet sich am gleichen Standort ein
Rehabilitationszentrum fiir Orthopédie und Onkolo-
gie sowie ein Pflegezentrum flr Allgemeinpflege. Im
Rheuma- und Rehabilitationszentrum hat die Klinik
das Ziel, Schmerzen oder Beeintrachtigungen zu be-
kdmpfen oder dem Patienten die geeigneten Hilfsmit-
tel an die Hand zu geben, um diese in einen selbstbe-

stimmten Alltag zu entlassen.

Die Mitarbeiter des Pflegezentrums gehen auf die in-
dividuellen Bedirfnisse der Bewohner an Kérper, Leib
und Seele ein und bieten Hilfe zur Selbsthilfe. Die Be-
wohner sollen einen méglichst selbstbestimmten und

eigenstandigen Alltag in Gesellschaft pflegen.
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