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1. Organizace ochrany udaju a prevzeti odpovédnosti za
ochranu udaju

CompuGroup Medical Ceska republika s.r.0. (dale jen CGM CR) povazuje ochranu osobnich idajd a zodpovédné
nakladani s nimi za zakladni princip. CGM CR se zavazuje k pfisnému dodrzovani vSech pfislusnych pravnich
predpist a norem tykajicich se ukladani a zpracovani osobnich tdaj(.

Spole¢nost CGM SE implementovala centralni systém fizeni ochrany dat, ktery zajiStuje trvalou a vysokou urover
ochrany osobnich udaji ve vSech spole¢nostech CGM v souladu s pfisluSnymi pravnimi predpisy.

Toto prohlaseni o ochrané dat slouzi k naplnéni zakonem stanovené informaéni povinnosti poskytovani informaci
o nakladani s daty v ramci CGM. Toto prohlaSeni o ochrané dat se tyka vyslovné systétmu CGM MEDISTAR a
jeho mobilni aplikace CGM MEDISTAR.

2. CGM MEDISTAR

CGM MEDISTAR je lékafsky systém vhodny pro vSechny bézné formy IékaFskych ordinaci v ambulantnim
sektoru a podporuje postupy pfi dodrZzovani zasad vyplyvajicich z pravnich pozadavku, strukturované
dokumentace, fizeni ordinace, fakturace, vydavani Iékafskych pfedpist a dalSich pozadavka.

CGM MEDISTAR je webova aplikace poskytovana zakaznikim jako sluzba (SaaS). Veskera data jsou ulozena
na zabezpecenych serverech CGM v Ceské republice nebo u nasich partneru jejichz seznam je pfistupny na

Vyvésce.

CGM MEDISTAR poskytuje autorizovanym osobam management uzivatelskych prav, aby pfistup k systému (a
datdm uloZenym v systému) byl povolen pouze opravnénym osobam.

Mimo Fizeni pfistupu uzivateli do systému poskytuje CGM MEDISTAR také kontrolu pfistupl uzivateld (napfiklad
¢teni a zapis) k zaznamim uloZenych v ramci tohoto systému.

2.1 Mobilni aplikace CGM MEDISTAR

Je mobilni aplikace poskytovana zékaznikim taktéz jako sluzba (SaaS). Veskera data jsou uloZzena na
zabezpecenych serverech CGM. Mobilni aplikace CGM MEDISTAR podléha stejnym pravidliim ochrany osobnich
Udaju jako webova aplikace CGM MEDISTAR, tak jak jsou popsana v tomto dokumentu.

Na lokalnim zafizeni uzivatele mobilni aplikace CGM MEDISTAR nedochazi k Zzadnému ukladani osobnich udaja
definovanych kapitolou 4. Zpracovani osobnich udaju ambulantnim syst¢émem CGM MEDISTAR.

3. Zpracovani osobnich Udaj spoleénosti CGM CR

Osobni data jsou jakékoliv informace spojené s identifikovanou nebo identifikovatelnou fyzickou osobou.
Identifikovatelnou fyzickou osobou je osoba, kterou Ize pfimo &i nepfimo identifikovat, zejména s odkazem na
jméno, identifikacni ¢islo, lokalizaéni udaje, online identifikator nebo s odkazem na jeden &i vice zvlastnich prvki
fyzickeé, fyziologicke, genetické, psychické, ekonomické, kulturni nebo socialni identity této fyzické osoby.

Provoz systému CGM MEDISTAR zaji$tuji podpurné sluzby, bézici na serverech CGM. V ramci téchto sluzeb
jsou ukladana data z "technickych operaci”.

Témito "technickymi operacemi" jsou sluzby, jako je napfiklad:

e distribuce a instalace aktualizaci systému CGM MEDISTAR,
e distribuce a instalace obecné platnych Ciselnik( a katalogu,
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e sprava a ovéfovani aktualnich licenénich kli¢d zakaznikud

PFi pouzivani téchto sluzeb budou do¢asné na serverech CGM ulozena data, ktera jsou nezbytna k zajisténi
integrity a bezpecnosti provozu systému CGM MEDISTAR:

e datum a &as pfistupu,

e identifikator licence systému CGM MEDISTAR (sériové Cislo nebo jiny identifikaéni udaj, na jehoz zakladé
jsou sluzby CGM CR schopny identifikovat a autorizovat narok zékaznika na vyuZiti t&chto sluzeb),

e aktualni verze systému a Ciselnikud &i katalogl

e informace o kritickych chybach systému CGM MEDISTAR, vzniklych béhem provozu systému v ramci
kontextu daného zakaznika

CGM shromazduje data z technickych operaci pouze za timto ucelem.

4. Zpracovani osobnich udaji ambulantnim systémem
CGM MEDISTAR

e Kmenova data pracovist’ zdravotnického zafizeni a jejich zaméstnancu
o Udaje pacientu

e Osobni udaje

e  Zvlastni kategorie osobnich udaju (citlivé udaje)

Veskeré Gdaje zaznamenavané do systému CGM MEDISTAR (tedy véetné Gdaji o zdravotnickém zafizeni,
pfihlasovacich udajd, idaju o zaméstnancich a pacientech) jsou zabezpeéené ukladany na serverech CGM. Tato
data jsou majetkem zakaznika a zUstavaji jim i po pfipadném ukoncéeni smlouvy.

Ukladani a zpracovani osobnich tdajl zpfistupnénych spole¢nosti CGM béhem obchodnich a smluvnich vztahl
slouzi a je omezeno na ucCely pInéni smlouvy, zejména ke zpracovani objednavek a k zdkaznické podpore.

Data nebudou pfedana nebo prodana zadné treti strané, pokud to neni nezbytné ke spinéni smluvnich zavazku
nebo pokud to neni vyslovné povoleno prohlasenim o souhlasu. Toto mGze byt napfiklad dlezité pro spole¢nost
CGM k predani adresy a objednacich udaju prodejnimu a servisnimu partnerovi, pokud byla vystavena
objednavka.

4.1 Kmenova data pracovist’ zdravotnického zafrizeni a jejich

zameéstnancu

Kmenova data zdravotnického zafizeni, jeho jednotlivych pracovist a zaméstnanctl jsou v systému

CGM MEDISTAR ukladana z diivodu souladu s pravnimi pozadavky na ¢innosti provadéné v tomto systému
(vedeni zdravotnické dokumentace, fizeni pfistupu k ni, vyuctovani zdravotni péce, vykazovani statistik, vytvareni
elektronické preskripce a podobné). Povinna kmenova data v CGM MEDISTAR jsou odpovidajicim zptsobem
oznacena. Kmenova data zdravotnického zafizeni, jeho jednotlivych pracovist a zaméstnanct zahrnuji:

e nazev, adresa, IC, DIC a ICZ zdravotnického zafizeni
e nazvy a adresy pracovist zdravotnického zafizeni
e nékteré parametry smluv zdravotnického zafizeni se zdravotnimi poji§tovnami — odbornosti, ICP,
poskytované sluzby
e data souvisejici s uzivateli / pracovniky zdravotnického zafizeni
o jméno, pfijmeni, titul
uzivatelské jméno / hash hesla
kontaktni udaje (telefon, e-mail adresa, jiné adresy a identifikatory pro elektronickou komunikaci)
u lékar vazba na smlouvy se zdravotnimi pojistovnami
osobni pfistupové Udaje do systéma tfetich stran (napf. pfistupové tdaje do Centralniho ulozisté
elektronické preskripce (SUKL) nebo pfistupy pro pfedavani davek zdravotnim pojitovnam)

O O O O
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Kmenova data jsou v jednotlivych funkcich a modulech systému vyuzivana automaticky.

Pfi provadéni vybranych €innosti v systému CGM MEDISTAR dochazi k pfenosu dat uzivatele a ordinace. Pokud
je provadén prenos dat nad ramec povinnosti danych legislativou (napfiklad sou¢asti zdravotnické dokumentace
musi byt jméno a pfijmeni pracovnika), musi byt pfenos provadén na zakladé predchoziho prohlasenim o
souhlasu.

Opravy, omezeni zpracovani nebo mazani téchto dat je plné v pravomoci zdravotnického zafizeni v souladu s
pravnimi pfedpisy.

4.2 Udaje pacientt

V rdmci pouzivani CGM MEDISTAR dochazi k zpracovani osobnich udaju pacient a tdaju zvlastni kategorie.
Kategorie osobnich udaju a ucel zpracovani osobnich udaji v systému CGM MEDISTAR:

e 0sobni Udaje a udaje o zdravotnim stavu (v€etné rodinné a socialni anamnézy, v pfipadé potfeby etnicky
puvod a genetické Udaje) za ucelem fadného vedeni zdravotnické dokumentace k poskytované zdravotni
péci, plnéni povinnosti pfi poskytovani zdravotnich sluzeb

e 0sobni udaje a informace o pojisténi pacienta u ZP za ucelem vyucétovani zdravotni péce

e 0sobni Udaje pacientl a kontaktni udaje (e-mail, telefon), termin a divod objednavky za Uuéelem zefektivnéni
pfijimani pacientl v ordinaci a vyuziti pracovni doby ordinace

e darové doklady a na nich uvedené osobni Gdaje pacientd z divodu fadného vedeni darnovych doklada

V systému mohou byt nad ramec téchto zakladnich G¢ell zpracovavany i jiné udaje pacientl. Zakonnost téchto
zpracovani, popfipadé nutnost souhlasu pacientl s konkrétnim t¢elem zpracovani je zodpovédnosti spravce
osobnich udaju.

Udaje o pacientech nejsou v informaénich systémech generovany automaticky, ale jsou shromazdovany a
vkladany do informacniho systému v ramci dokumentace péce o pacienta personalem zdravotnického zafizeni.

Evidovanymi osobnimi udaji jsou:

e Personalni udaje (kfestni jméno, pfijmeni, titul pfed nebo za jménem, rodné pfijmeni, datum a misto
narozeni, vék, pohlavi, rodné Cislo, statni ob&anstvi, Cislo obéanského prikazu, stav)

e Adresa trvala a kontakini (ulice, ¢islo domu, postovni smérovaci €islo, mésto, zemé)

e Telefonni gisla, e-mailové adresy

e Informace o platci zdravotni péce a typu pojisténi (zdravotni pojistovna, €islo pojisténce, soukromé zdravotni
pojisténi)

e  Prakticky lékar, oSettujici IékafF, v pfipadé predani pacienta do péce dalSim Iékafem i doporudujici IékaF

e Udaje o zamé&stnani (povolani, zaméstnavatel, adresa)

e Informace o osobé blizké (jméno, adresa, telefonni kontakt)

Citliva data: Udaje o zdravotni pégi jsou zvlastni kategorii osobnich Gidajl a jsou pfedmétem vy$si ochrany v
ramci obecného nafizeni o ochrané osobnich udaj.

Integrace dat do Iékafskych zaznamu pacienta je dana zakonem stanovenou povinnosti oSetfujiciho Iékafe
zaznamenavat a dokumentovat veskera vySetfeni a postupy Ié€by a jednotlivé vysledky podstatné pro sou¢asnou
a budouci l1é¢bu pacienta.

Tato data zahrnuji:

e  Anamnézy
e Alergie
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Vyska, hmotnost, krevni skupina

Diagnozy

Vysetfeni

Vysledky vySetieni

Nalezy

Terapeuticka oSetfeni a jejich vysledky

Operacni zakroky a jejich vysledky

Medikace pacienta

Lékarské a oSetfovatelské zpravy, dalSi zdravotnicka dokumentace

Dle pfistupovych prav a nastaveni systému Ize provadét zmény v zaznamech pacienta a nahlizet na né. Mazani
dat musi byt provadéno s ohledem na odpovidajici legislativu a povinnosti Iékafe. O pfistupech k osobnim
Udajim uloZenym v systému jsou vedeny auditni zaznamy. Systém, v souladu s pozadavky GDPR, umozriuje
Iékafi ordinace vyhovét pacientiim pfi uplatnéni prava na pfistup subjektu k osobnim udajum.

5. Prenos dat / transfer

Elektronicky pfenos dat je v systému CGM MEDISTAR uskute¢riovan pouze s védomim uzivatele na zakladé
interakce s uzivatelem nebo po udéleni souhlasu.

Prenos dat mlze Iékaf provadét na zakladé pravnich pozadavku, smluvnich zavazkd nebo po predchozim
souhlasu subjektu udaju.

Systém CGM MEDISTAR umoziiuje nasledujici prenosy dat:

5.1. Export davek pro pojistovnu
Export davek a faktur do souborového systému a pfenos davek a faktur na servery zdravotnich pojistoven.
Pfenos dat je zalozen na pravnich pozadavcich.

5.2. Odesilani elektronické preskripce Iékii na SUKL

Informace o pfedepsané medikaci pacientiim se odesila na servery Centralniho ulozisté elektronické preskripce
(SUKL). Pfenos dat je zalozen na pravnich pozadavcich.

6. Zavazek o zachovavani duvérnosti, Skoleni o ochrané
dat

Zavazek o mli€enlivosti je zakotven ve smlouvé se zdravotnickym zafizenim. VSichni zaméstnanci spole€nosti
CGM jsou vazani mi€enlivosti o Udajich zjisténych v ramci vykonu svého povolani. Dodrzovani mi¢enlivosti je
soucasti pracovnich smluv zaméstnancu. VSichni zaméstnanci spole¢nosti CGM jsou pravidelné Skoleni v oblasti
ochrany osobnich udaja.

7. Bezpec€nostni opatreni / zabranéni riziku

CGM prijima veskera technicka a organiza¢ni bezpecnostni opatfeni za u¢elem zajisténi ochrany Vasich
osobnich udajl jakoZ i osobnich udaji Vasich pacient pfed neopravnénym pfistupem, Upravami, zvefejnénim,
ztratou, zni€enim nebo jinymi zpUsoby zneuziti. Tato opatfeni zahrnuji interni testovani a kontroly nasich proces
shromazdovani dat, ukladani a zpracovani. Déle zahrnuji bezpecnostni opatfeni na ochranu informacnich
systéma, na kterych ukladame smluvni Udaje a uzivatelska data, pfed neopravnénymi pfistupy.
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8. Technicka a organiza€ni opatreni

K zajisténi ochrany udaju provadi CGM pravidelny prizkum stavu vyvoje v oblasti bezpeénostnich technologii. To
zahrnuje stanoveni typickych scénarli poskozeni, které prameni z odpovidajicich bezpeénostnich potfeb/trovni
bezpecnosti pro rlizné typy osobnich udaju, které jsou seskupovany do kategorii moznych poskozeni, stejné jako
provadéni posouzeni rizik.

Dale specializované penetracni testovani, které je provadéno formou pravidelnych testl, posuzovani a
vyhodnocovani uc€innosti téchto technickych a organizacné bezpec€nostnich opatieni, ktera zajistuji bezpecnost
zpracovani dat.

Nasledujici pokyny upravuji implementaci vhodnych technickych a organizacénich opatreni:

Zalohovani dat
Za ucelem zamezeni ztratam dat jsou data pravidelné zalohovana.

Ochrana soukromi

CGM zajistuje, aby byly ochrana udaji/soukromi a zasady ochrany udaju zohlednény v navrhu a vyvoji procesu
informacnich systému.

Cilem je vyhnout se nakladnému a ¢asové naro¢nému dodateé¢nému programovani, které by bylo potfeba
provést, pokud by ochrana udaji a bezpecnostni pozadavky mély byt implementovany po zavedeni informaéniho
systému. Opatfeni jako deaktivace nékterych funkci softwaru, ovéfeni nebo Sifrovani, jsou zohledrovany na
zactatku procesu vyvoje.

Ochrana soukromi

CGM produkty jsou dodavany s tovarnim nastavenim, které je optimalizovano na ochranu dat tim zpGsobem, ze
jsou zpracovavany pouze osobni Udaje nezbytné k danému ucelu.

Komunikace prostrednictvim e-mailu (Iékaiska praxe/CGM)

V pfipadé, Ze si pfejete kontaktovat CGM prostrednictvim emailu, vezméte prosim na védomi, ze zasady ochrany
predavanych informaci nemohou byt zaru€eny, jelikoz obsah emailovych zprav mize byt vidén tfetimi stranami.
Doporucéujeme pouzivat postovni komunikaci, pokud si pfejete predavat duvérné informace.

Vzdalena sprava

Zameéstnanci a subdodavatelé CGM mohou mit pfistup k udajiim o pacientech, uzivatelich a zdravotnickém
zafizeni. Tento pfistup se fidi obecnymi pravidly CGM.

e Vzdaleny pfistup k administraci je ve vychozim nastaveni uzamcen a je udélovan pouze zakaznikem.

e Hesla k pfistupu do informaéniho systému zakaznika jsou vydavana pouze za U¢elem vzdalené spravy
systému.

o  Kiritické zasahy jsou zabezpecleny principem 4 oci s dalsi kvalifikovanou osobou.

e Pouzivame nastroje vzdalené spravy, které vyzaduji aktivni potvrzeni pfistupu zakaznikem, coz zakaznikovi
umoznuje sledovat provadéné zasahy.

e  Pristup formou vzdalené spravy je zaznamenavan do CRM systému. Jsou zaznamenavana nasledujici data:
odpovédné osoby, datum a €as, délka trvani, cilovy systém, nastroj vzdalené spravy, stru¢ny popis ukont a v
pFipadé kritickych zasahu také jméno (jména) dalSi kvalifikované osoby v pfipadé pouziti principu 4 oci.

e Zaznamenavani relaci vzdalené spravy je zakazano.
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9. Prava subjektu udajt

Osobni Udaje provozovatele a zaméstnancti zdravotnického zarizeni

e Mate pravo byt informovani o uloZzenych tdajich o Vasi osobé, jakoz i pravo pfistupu k témto datiim, mate
pravo provadét opravy, mazani, zmény ve zpracovani, prenaset data a mate pravo vznaset namitky ke
zpracovani Vasich osobnich udaju.

e  Mate pravo kdykoliv odvolat svUj souhlas. Odvolani souhlasu je u¢inné do budoucna.

e Mate pravo podat stiznost pfislusnému dozorovému organu, pokud se domnivate, ze Vase udaje byly
zpracovavany nevhodnym zpusobem.

Zavazujeme se k odstranéni vS§ech smluvnich udaju, pfihlasovacich Gdaji a vSech Gdajl z technickych operaci po

ukonc&eni Vasi smlouvy i bez Va$i pfedchozi Zadosti.

Jsme vSak vazani obchodnimi a dafiovymi zakony k dodrzovani zakonem stanovenych Ih{t pro uchovavani dat,
které mohou pfesahovat termin ukonceni Vasi smlouvy. Data z technickych operaci jsou ukladana pouze
po dobu, ktera je z technického hlediska nezbytna, a jsou vymazany nejpozdéji po ukonceni Vasi smlouvy.

Osobni udaje pacienta

Vasi pacienti maji pravo byt informovani o svych udajich, které ukladate, jakoz i pravo obdrzet a pfenaset sva
osobni data (pfenositelnost dat) a pravo provadét opravy, mazat, omezit zpracovani a pravo vznaset namitky proti
zpracovani svych osobnich udaju.

Pokud v$ak od pacienta obdrzite Zadost o vymazani dat, jste povinni dodrzet povinnou pfislusnou Ihitu pro
uchovani udaja.

Vasi pacienti maji pravo kdykoliv odvolat svijj souhlas, pfi¢emz odvolani souhlasu ma ucinnost do budoucna.

Vasi pacienti maji pravo podat stiznost pfisluSnému dozorovému organu, pokud se domnivaji, Ze jejich udaje byly
zpracovavany neodpovidajicim zplsobem.

10. Vymahatelnost

Soulad s pravidly na ochranu dat, ktera jsou popsana v tomto dokumentu, je pravidelné a prabézné kontrolovan
spole&nosti CGM. Pokud CGM CR obdrzi stiznost, bude spolegnost kontaktovat podavatele stiznosti za ugelem
vyfedeni véech vyjadienych obav, které se tykaji zpracovani jeho osobnich Gdajti. CGM CR se zavazuje
poskytovat soucinnost prisluSnému spravnimu ufadu i pfislusSnému dozorovému organu.

11. Dodatky k tomuto prohlaseni o ochrané udaju

Vezmeéte prosim na védomi, Ze toto prohlaseni o ochrané Udaju maze podléhat zménam a dodatkim. V pfipadé
podstatnych zmén uverejnime detailni oznameni o téchto zménach. Kazda verze tohoto prohlaseni o ochrané
udaju je identifikovana datem a ¢islem verze, které jsou uvedeny v zapati dokumentu. Zarover jsou vSechny
predchozi verze tohoto prohlaseni archivovany a jsou k dispozici k nahledu na Zadost povéfence pro ochranu
osobnich udajl.

12. Povérenec pro ochranu osobnich udaju

V pfipadé dotazu, tykajicich se zpracovani VasSich osobnich udaji a vyfizeni VaSich dotazl a stiznosti kontaktujte
prosim Povéfence pro ochranu osobnich udaja.

Ing. Martin Ro¢ek
Telefon: (+420) 246 007 920
Email: dpo.cz@cgm.com
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13. Prislusny dozorovy organ
P¥islusnym dozorovym organem pro CompuGroup Medical Ceska republika s.r.o. je Ufad pro ochranu osobnich
udaju, sidlici na adrese Pplk. Sochora 27, 170 00 Praha 7.
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