Anleitung zum Wiederherstellen des
Zugriffs auf den Konnektor bei
abgelaufenem Passwort
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Allgemeine Hinweise: Das von Ihnen im Rahmen der Ti-Installation vergebene oder spater

geanderte Passwort hat eine Glltigkeit von bis zu einem Jahr. Sollte der Giiltigkeitszeitraum vorbei
sein, miissen Sie das Passwort dndern. Ursachlich fir die Aufforderung zur Anderung des Passwortes
ist also nicht das Upgrade, sondern die aus Sicherheitsgriinden auf einen bestimmten Zeitraum
begrenzte Giiltigkeit des Passworts.

Um ein neues Passwort zu vergeben, miissen das alte Passwort sowie das neue Passwort mit
Wiederholung eingegeben werden. Bei der Vergabe des neuen Passworts sind folgende
Sicherheitshinweise zu beachten:

¢ Die Lange muss mindestens 8 und kann maximal 24 Zeichen betragen.

e Verwenden Sie mindestens ein Zeichen aus den Zeichenklassen GroRbuchstaben,
Kleinbuchstaben, Sonderzeichen und Zahlen. Diese sind wie folgt definiert:

e GroRbuchstaben: ABCDEFGHIJKLMNOPQRSTUVWXYZ

¢ Kleinbuchstaben: abcdefghijklmnopgrstuvwxyz

e Zahlen: 0123456789

¢ Sonderzeichen sind: |@#S%"&* =+-/

e Im Passwort missen drei der vier Zeichenklassen enthalten sein.

e Der Benutzername darf nicht enthalten sein (weder vor- noch riickwarts, unter Ignorierung
der GroR-/Kleinschreibung).

e Beim Vergeben eines neuen Passworts diirfen die letzten drei Passworter nicht noch einmal
verwendet werden.

Bitte notieren Sie das neue Passwort unbedingt umgehend in dem Dokument "Wichtige Kenndaten
und Zugangsdaten der Praxis", das Sie mit dem Installationspaket erhalten haben und verwahren Sie
das Dokument sicher.

Quelle: https://www.cgm.com/deu de/plattformen/telematikinfrastruktur/service-und-
updates/epa-upgrade.html




Fall 1: altes Passwort vorhanden fir VSP

In diesem Fall ist es am einfachsten das Kennwort direkt tGber die Weboberflache des Konnektors zu
resetten. Hierzu bendtigen Sie die IP-Adresse des Konnektors, diese finden Sie am kleinen Display des
Konnektors unter folgendem Pfad: "OK-Taste" > "Status" > "Konfiguration" > "LAN-Konfiguration".
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Rufen Sie anschlieBend die Weboberflache des Konnektors unter
https://[IPAdresse]:9443/administration/start.htm auf und melden Sie sich mit lhrem alten Kennwort

an:

KoCoBox-Managementschnittstell: X + B O o

- (S, U G o hittps;//192,168.43.60:9443/login.hitm w

KoCoBox-Managementschnittstelle

Name: | koco-raat
Passwaort: | [TITTTTTT YIS
[ Anmelden ]

AnschlieRend vergeben Sie anhand der angezeigten Kriterien ein neues Passwort:



KoCoBox-Managementschnittstells X +

£ C Q0 & o https://192.168.43.60:9443/administration/pages/ch:

KoCoBox-Managementschnittstelle

Sie mdssen ein neues Passwort wahlen. Beachten Sie dabei
die Passwort-Policy!

Dias Passwort muss zwischen B upd 20 Stellen lang sein und muss
mindestens 3 Zeichenklassen (Kleinbuchstaben, Grolbuchstaben,
Ziffarn, Sonderzeichan (18228 ¢+ =+-/]] sufweizen. Der Baputzername
darf darin nicht vorkommen, auch nicht rickwarts geschrisben,
Aullerdem darf es nicht identisch sein mit einem der letzten 3
Passworter.

altes Passwort: I 8000000000008

neues Passwort: |

neues Passwort |
bestatigen:

[ Passwort andern ]

w




Fall 2: altes Passwort vorhanden fur Endkunde

In diesem Fall andern Sie Ihr Kennwort bitte tber das Servicetool aus Ihrem CGM System heraus.
Anleitungen zum Aufruf des Servicetools finden Sie unter:
https://www.cgm.com/deu_de/plattformen/telematikinfrastruktur/service-und-updates/epa-
upgrade.html| Wenn Sie das Servicetool gedffnet haben, klicken Sie auf "Updates und Upgrades":

Login

Bitte geben Sie hier die Zugangsdaten fiir lhren Konnektor ein.

Name koco-root

Konnektor

Passwort

Hinweis: lhr Passwort haben Sie bzw. Ihr Techniker im Tl-Installationsprozess auf dem
Merkblatt "Wichtige Kenndaten und Zugangsdaten der Praxis™ notiert. Sollten Sie um
Anderung Ihres Passwortes gebeten werden, andemn Sie es bitte und notieren Sie das neue
Passwort wieder umgehend auf dem Merkblatt.

Das Servicetool wird Ihren Konnektor selbstdandig im Netzwerk finden. Nach Eingabe von Ihren alten
Anmeldedaten werden Sie aufgefordert ein neues Passwort zu vergeben.

Passwort andern

Aus Sicherheitsgriinden muss das Passwort der KoCoBox MED+
regelmaBig gedndert werden. Bitte vergeben Sie ein neues Passwort.
Notieren Sie sich das neue Passwort bitte umgehend auf dem Merkblatt
“Wichtige Kenndaten und Zugangsdaten der Praxis” und bewahren Sie
dieses sicher auf.

altes Passwort:
neues Passwort:

neues Passwort bestdtigen:

Das Passwort muss Folgendes enthalien:

1 Sonderzeichen (@£§% 8" =+-/]
1 GroBbuchstabe (A-Z)
1 Kleinbuchstabe (a-z)

Benutzername darf nicht vorkommen

Achten Sie darauf alle angezeigten Kriterien zu erfiillen:



Passwort andern

Aus Sicherheitsgriinden muss das Passwort der KoCoBox MED+
regelmaBig gedndert werden. Bitte vergeben Sie ein neues Passwort.
Notieren Sie sich das neue Passwort bitte umgehend auf dem Merkblatt
“Wichtige Kenndaten und Zugangsdaten der Praxis” und bewahren Sie
dieses sicher auf.

altes Passwort:
neues Passwort: ssssssss

neues Passwort bestatigen: s0000000000000

Abbrechen

Das Passwort muss Folgendes enthalten:

1 Sonderzeichen ({@£5% & =+-))
1 GroBbuchstabe (A-Z)
1 Kleinbuchstabe (a-z)

Benutzemname darf nicht vorkommen
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Nach dem erfolgreichem andern des Passwortes erfolgt keine spezifische Riickmeldung, stadtessen
wird lhnen wieder die Startseite angezeigt. Hier kbnnen Sie sich nun wie gewohnt mit Ihrem neuen
Kennwort anmelden:

Login

Bitte geben Sie hier die Zugangsdaten fiir lhren Konnektor ein.

Name koco-root
Konnektor 192.168.43.60

Passwort  ® sssee

Hinweis: Thr Passwort haben Sie bzw. Ihr Techniker im Tl-Installationsprozess auf dem
Merkblatt "Wichtige Kenndaten und Zugangsdaten der Praxis” notiert. Sollten Sie um
Anderung Ihres Passwortes gebeten werden, andem Sie es bitte und notieren Sie das neue
Passwort wieder umgehend auf dem Merkblatt.




Fall 3: altes Passwort vergessen fur VSP (ab Konnektor FW 2.3.24)

In diesem Fall muss der Konnektor werksresettet und komplett neu eingerichtet werden. Den
Werksreset des Konnektors konnen Sie unkompliziert selbst tiber das Display des Konnektors

vornehmen. Navigieren Sie hierzu durch die folgenden Menilpunkte: "OK" > "Status" >
"Konfiguration" > "Werksreset" und bestatigen Sie die Auswahl mit "Ja":
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Nach der erfolgreichen Durchfiihrung erscheint im Display des Konnektors die Meldung "Werksreset
erfolgreich". Bitte warten Sie nach Erscheinen dieser Meldung noch min. 2 Minuten und starten Sie

danach den Konnektor durch Ziehen und Stecken des Stromanschlusses manuell neu.

EoCoBox MED+

Werksreset erfolgreich!

AnschlieBend fahrt der Konnektor reguldr hoch und kann mit Hilfe des aktuellen
Installationshandbuches neu eingerichtet werden.



Fall 4: altes Passwort vergessen fir Endkunde

In diesem Fall muss der Konnektor werksresettet und komplett neu eingerichtet werden. Wenden Sie
sich hierzu bitte an lhren Vertriebs- & und Servicepartner.



