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Systemanforderungen fiir den Betrieb von CGM MEDISTAR

CGM MEDISTAR ist ein System mit vielen Moglichkeiten. Lassen Sie CGM MEDISTAR zu lhrer rech-
ten Hand werden und profitieren Sie téglich von intelligenten und anwenderfreundlichen Funktio-
nen, die Ihnen das Arbeitsleben erleichtern. Damit Sie CGM MEDISTAR im vollen Umfang nutzen kon-
nen und ein reibungsloser Umgang realisiert werden kann, mochten wir Sie in diesem Zuge auf unsere
Systemanforderungen hinweisen.

Fir den Betrieb von CGM MEDISTAR 4.x inkl. aller Module (z.B. MOVIESTAR mind. Version 5.20,
Facharztlésungen) gelten die unten aufgefiihrten Anforderungen.

1. Zugelassene Betriebssysteme MEDISTAR Server

a. Microsoft Windows Server 2022 Standard deutsche Version

(MOVIESTAR Version 5.20SP1 oder neuer)

Microsoft Windows Server 2019 Standard deutsche Version (MOVIESTAR Version 5.20 oder neuer)
c.  Microsoft Windows Server 2016 Standard deutsche Version

Es werden ausschlieBlich die 64-bit Versionen der zugelassenen Betriebssysteme von uns unterstiitzt.

1.1 Zugelassene Betriebssysteme MEDISTAR Client

a. Microsoft Windows 11 Pro/Enterprise deutsche Version (MOVIESTAR Version 5.20 oder neuer)
b. Microsoft Windows 10 Pro/Enterprise deutsche Version
c. alle Betriebssysteme, die unter MEDISTAR-Server aufgefiihrt sind

Es werden ausschlieBlich die 64-bit Versionen der zugelassenen Betriebssysteme von uns unterstiitzt.

2. Microsoft Word

Fur die Verwendung von Microsoft Word zur CGM MEDISTAR Textverarbeitung und/oder CGM MEDISTAR
Privatliquidation sind folgende Versionen zugelassen:

Microsoft Office 365 mit der Word-Version bis 2019 Desktop, deutsche Version, 32-bit
Microsoft Word 2021, deutsche Version, 32-bit (MOVIESTAR Version 5.20SP1 oder neuer)
Microsoft Word 2019, 32-bit, deutsche Version (MOVIESTAR Version 5.20 oder neuer)
Microsoft Word 2016, 32-bit, deutsche Version

o0 oo

https://technet.microsoft.com/de-de/library/ee624351.aspx?f=255&MSPPError=-2147217396
e Der Server muss die jeweils gliltigen Datenschutzrichtlinien erfillen.

e Der Server wird nicht als Arbeitsplatz verwendet und steht in einem verschlossenen Bereich
e Der MEDISTAR-Server ist auf einem Server-Betriebssystem zu installieren.

3. Service Packs

In Anlehnung an die Aussage von Microsoft endet der Support eines Service Packs 24 Monate nach Erschei-
nen der nachsten Service Pack Version.
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4. Abkiindigungen

Alle zugelassenen Betriebssysteme werden bis zum Ablaufen des ,Extended Support“ von
Microsoft unterstiitzt.

https://support.microsoft.com/de-de/lifecycle/search/16715

5. Mindestanforderungen an die Hardware

e Der Server muss die jeweils glltigen Datenschutzrichtlinien erfillen.
e Der Server wird nicht als Arbeitsplatz verwendet und steht in einem verschlossenen Bereich.
e Der CGM MEDISTAR-Server ist auf einem Server-Betriebssystem zu installieren.

5.1 Empfohlene Hardware auf Basis einer 5-Platz-Anlage

5.1.1 CGM MEDISTAR Server

Intel CPU i5 QuadCore Desktop >=2 GHz oder vergleichbar

Arbeitsspeicher >= 16 GB

NVMe, SSD oder SAS-HDD mit redundantem Festplattensystem (RAID)

Raid-Controller mit Absicherung des Schreibcache bei Stromausfall / pl6tzlicher Ausfall

des Servers

e. Aktiviertes TPM-Modul mit aktivierter Verschliisselung der Partitionen.
Bei Virtualisierungen muss der Host verschlisselt sein.

f.  Netzwerkanbindung >= 1GBit

DVD-Brenner

Bedienkonsole (Klassisch tiber Monitor, Maus, Tastatur oder iber

Remote Management Card)

oo oo

> @

5.1.2 CGM MEDISTAR Workstation

a. Intel CPU i3 QuadCore Desktop >=1,6 GHz oder vergleichbar
. Arbeitsspeicher >=4 GB
c. NVMe, SSD oder SATA Festplatte mit mind. 10 GB freien Speicher flr die
CGM MEDISTAR-Anwendungen
d. Netzwerkanbindung >= 1GBit. Bei WLAN Anbindung nur per RDP zum Terminalserver
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5.2 Mindestanforderungen an die Hardware bis 5-Platz-Anlage

5.2.1 CGM MEDISTAR Server

Intel CPU i5 QuadCore Desktop >=2 GHz oder vergleichbar

Arbeitsspeicher >= 8 GB

NVMe oder SSD >= 240 GB

Raid-Controller mit Absicherung des Schreibcache bei Stromausfall / plétzlicher Ausfall

des Servers

e. Aktiviertes TPM-Modul mit aktivierter Verschlisselung der Partitionen
Bei Virtualisierungen muss der Host verschlisselt sein.

f.  Netzwerkanbindung >= 1GBit

DVD-Brenner

Bedienkonsole (Klassisch Gber Monitor, Maus, Tastatur oder liber

Remote Management Card)

Qo oo

> @

5.2.2 CGM MEDISTAR Workstation

a. Intel CPU i3 DualCore Desktop >=1,6 GHz oder vergleichbar
b. Arbeitsspeicher >=4 GB
c. NVMe, SSD oder SATA Festplatte mit mind. 10 GB freien Speicher fir die
CGM MEDISTAR-Anwendungen
d. Netzwerkanbindung >= 1GBit. Bei WLAN Anbindung nur per RDP zum Terminalserver

Die Mindestanforderungen gewahrleisten lediglich eine reibungslose Funktionalitat. Fur effizientes und
schnelles Arbeiten sollten die Werte der empfohlenen Hardware nicht unterschritten werden.

6. Standardsoftware

a. aktueller Browser
c. Microsoft.net Framework 3.5 SP1, bzw. 4.5
d. Adobe Reader aktuelle Version

7. Unabhdngige Stromversorgung (USV)

Um Spannungsspitzen abzufangen und einem plétzlichen Stromausfall entgegen zu wirken ist der
Einsatz einer USV am Server zwingend erforderlich. Die Steuerungsinformationen der USV missen an den
Server weitergeleitet werden.

8. Monitor

Der Monitor muss eine Mindestauflésung horizontal von 1280 Bildpunkten und vertikal von 1024 Bildpunk-
ten haben. Fir CGM MEDISTAR Black werden mindestens 1920 Punkte horizontal und 1080 Bildpunkte ver-
tikal vorausgesetzt (FullHD). Die Einstellung ,Skalierung und Anordnung” darf nicht von der Betriebssystem-
Standardeinstellung abweichen.
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9. Datensicherung

Es ist eine tagliche Datensicherung der patientenbezogenen Daten gemal den geltenden Datenschutzbestim-
mungen durchzufiihren. Neben den Dateien aus dem Filesystem ist auf jeden Fall ein taglicher Full-Dump der
Oracle-Datenbank notwendig.

Das Datensicherungsmedium muss verschlisselt sein, bzw. die Sicherungssoftware (Veeam oder ShadowPro-
tect) muss eine verschlisselte Backup-Datei erstellen.

10. Terminalserverbetrieb

CGM MEDISTAR ist im Terminalserverbetrieb voll funktionsfahig. Fur jeden gleichzeitig
angemeldeten Benutzer sind mind. 2GB, empfohlen 4GB Arbeitsspeicher vorzusehen.

11. Virtualisierung

Grundsatzlich ist eine Virtualisierung des CGM MEDISTAR-Servers moglich. Die Parameter der
virtuellen Maschine missen den Systemanforderungen von CGM MEDISTAR entsprechen.
Als Virtualisierungslayer wird HyperV empfohlen.

12. AuBenstellenanbindung

Empfohlen wird eine RDP-Verbindung zum Terminalserver. Die AuRenstellenanbindung sollte mit mindestens
ein Business DSL mit fester IP-Adresse betragen. Die Latenzzeit der Anbindung sollte konstant (ohne Ausrei-
Rer) und gering (<=8ms) sein. Die tatsachlich bendtigte Bandbreite ist abhangig von Grofle und Nutzen der
AuBenstelle.

13. MPG - Medizinproduktegesetz

Samtliche Computerarbeitsplatze, die an ein Medizinprodukt angeschlossen sind und somit einen direkten
Patientenkontakt haben z.B. Audiometer, EKG, EEG, Lungenfunktion, Sonographiegerdte, Endoskopiegerat,
Perimeter sowie Phoropter, missen der DIN Norm EN 60601-1 entsprechen.

14. Internet

Fir Funktionen wie z. B. Telematik-Anbindung, Fernwartung, Online-Update, Windows-Aktualisierung oder
Online-Dienste ist eine KBV-konforme Internetverbindung erforderlich.
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15. Virenschutz

Jeder Rechner, auch Rechner ohne Anbindung an das Internet/Intranet, muss Uber ein aktuelles
Virenschutzprogramm  verfigen. Die Aktualisierung der Signaturen muss ebenfalls stets
erfolgen. Die CGM MEDISTAR-Module sind mit den Produkten , Adaptive Defense 360” ,,Endpoint Protection”
getestet.

16. Hinweise

Sollten die Systemanforderungen in der Praxis von den vorgenannten , Systemanforderungen fir den Betrieb
von CGM MEDISTAR” abweichen, kann es zu Beeintrachtigungen beim Betrieb von CGM MEDISTAR kommen;
etwaige Gewahrleistungsanspriiche konnen in diesem Fall nicht akzeptiert werden.

Trotz sorgfaltiger Prifung der CGM MEDISTAR-Module auf den freigegebenen Betriebssystemen kann es bei
der Vielfalt an Hardware, Treibern, deren Kombination auch in Abhdngigkeit des Betriebssystems zu Inkom-
patibilitdten kommen.

Fir weiterfiihrende Fragen wenden Sie sich gerne direkt an lhren zertifizierten CGM MEDISTAR-Vertriebs-
und Servicepartner.

CompuGroup Medical Deutschland AG
Produktbereich MEDISTAR

Stand: Januar 2024

Versionsnummer 20240130
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