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Systeminformationen (Edition 2025-1)

Updateinformationen

Die Edition 2025-1 umfasst die in der folgenden Tabelle genannten Versionen. Beachten Sie bitte, dass die in der

Spalte Voraussetzungen genannte Version bzw. Edition installiert sein muss, bevor Sie das Update auf die Edition
2025-1 durchfiihren kénnen. Support und Fehlerbehebungen werden ausschlieBlich in den Editionen 2024-1 und
2025-1 gewahrleistet. Alle anderen Editionen werden nicht unterstitzt.

Versionen

Produkt Edition 2025-1 Voraussetzungen

MACH RECHNUNGSWESEN 6.1.1 ab Edition 2024-1

MACH DMS FAME 6.1.1 ab Edition 2024-1

MACH RECHNUNGSEINGANG 6.1.1 ab Edition 2024-1

CGM SOZIALTOPSOZ 9.12 ab Edition 2015-1

CGM SOZIAL DP 11.1 ab Edition 2015-1

CGM SOZIAL PEP 2.21 ab Edition 2015-1

CGM SOZIALP&D 5.2 ab Edition 2015-1 (ab V4.0)

CGM SOZIAL P&D Mobile 2.7 Keine Einschrankung

CGM SOZIALSIC ab 4.0 ab Edition 2015-1

CGM SOZIAL SIC Mobile 2.6 Keine Einschrankung

CGM SOZIAL Datenschutz-Cockpit 1.26 ab Edition 2017-2

CGM SOZIAL InfoDesk Ist mit allen freigegebenen Editionen der CGM SOZIAL Suite kom-
patibel.

factis ambulant 3.18 Keine Einschrankung

factis fiir soziale Teilhabe 3.18 Keine Einschrankung

Mit der Edition 2025-1 sind folgende Partnerprodukte kompatibel:

Produkt Version Kommunikation mit/Verwendet von
mps All for public 6.1.1 MACH RECHNUNGSWESEN

WIN-EV Version 2023 R7 MACH RECHNUNGSWESEN

DAKOTA 7.4 Build 2 CGM SOZIALTOPSOZ

SD Worx fidelis.Personal unabhangig CGM SOZIAL DP
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Systemanforderungen
Hardwarevoraussetzungen 32/64 Bit

Hinweis: Die in den Spalten Empfohlen genannten Hardwareanforderungen sind abhangig von der
Anzahl der Clients sowie vom Datenvolumen.

Client
Detail Mindestvoraussetzung Empfohlen
Prozessortyp Thin Client: Intel® Atom® oder AMD G-Serie Intel® Core™ i5, i7 oder ver-
Fat Client: Intel® Celeron®, Pentium®, Core™ i3, gleichbarem Prozessor
AMD Athlon™ oder vergleichbarem Prozessor
Taktfrequenz 2.7 GHz 3.2 GHz
Hauptspeicher mind. 4 GB >=6 GB
Netzwerkanbindung 1 Gbit/s 1 Gbit/s oder 10 Gbit/s
Bildschirmauflosung 1280x1024 1920x1080 (Full HD)
Anwendungsserver
Detail Mindestvoraussetzung Empfohlen
Prozessortyp Intel® Celeron®, Pentium®, Core™ i3, AMD Ath- Intel® Core™ i5, i7, Xeon oder
lon™ oder vergleichbarem Prozessor vergleichbarem Prozessor
Taktfrequenz 2.7 GHz 3.2GHz
Hauptspeicher 4GB >=6GB
Netzwerkanbindung 1 Gbit/s 1 Gbit/s oder 10 Gbit/s

Datenbank-Sizing

Bezeichnung User-Anzahl

klein Bis zu 20 User
mittel Bis zu 100 User
grof’ Ab 100 User

Hinweis: Die Sizingangaben fir den/die jeweiligen Datenbank-Server beziehen sich auf typische Instal-
lationsgréBen. Konkrete Empfehlungen zum Sizing werden durch ein Feinkonzept erstellt.

Copyright © CGM Clinical Deutschland GmbH — All rights reserved. 4/46
17.10.2025 14:51



Systeminformationen (Edition 2025-1)

Datenbankserver (klein) (1- 20 User)

Detail Mindestvoraussetzung Empfohlen

Prozessortyp Intel® Celeron®, Pentium®, Core™ i3, AMD Ath- Intel® Core™ i5, i7, Xeon oder
lon™ oder vergleichbarem Prozessor vergleichbarem Prozessor

Taktfrequenz 2.7 GHz 3.2GHz

Hauptspeicher 8GB 16 GB

mit Bl-Datenbank 12GB 24 GB

Netzwerkanbindung 1 Gbit/s 1 Gbit/s oder 10 Gbit/s

Raid-Controller Ja Ja

Festplattenart

SAS mit 10K U/min

Datenbankserver (mittel) (bis 100 User)

SAS mit 10K U/min oder SSD

Detail

Mindestvoraussetzung

Empfohlen

Prozessortyp
mit Bl-Datenbank

Taktfrequenz
Hauptspeicher
Netzwerkanbindung

Festplattenart

Intel® Celeron®, Pentium®, Core™ i3, AMD Ath-
lon™ oder vergleichbarem Prozessor

2.7 GHz

24 GB

1 Gbit/s

SAS mit 10K U/min

Datenbankserver (grofR) (ab 100 User)

Intel® Core™ i5, i7, Xeon oder
vergleichbarem Prozessor

3.2 GHz
mind. 32 GB
10 Gbit/s

SAS mit mind. 10K U/min oder
SSD

Detail

Mindestvoraussetzung

Empfohlen

Prozessortyp
mit Bl-Datenbank

Taktfrequenz
Hauptspeicher
Netzwerkanbindung

Festplattenart

Intel® Celeron®, Pentium®, Core™ i3, AMD Ath-
lon™ oder vergleichbarem Prozessor

2.7 GHz

32GB

1 Gbit/s

SAS mit 15k U/min
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Datenbankserver Festplatten - Sizing

Die angegebenen GroéRen sind Richtwerte fiir Neuinstallationen. Bei Umzug eines Bestandssystems diirfen die Gro-

Ren des Neusystems nicht unter denen des Altsystems liegen (Richtwert: jeweilige PartitionsgroRe + 20%).

Laufwerksbuchstaben GroRRe in GB Virtuelle SCSI/SCSI ID
C:\ (System) 50 0:0
D:\ (App) 50 1:0
R:\ (SQL Recovery) 100 0:2
Q:\ (SQL TempDB) 50-100 1:0
S:\ (SQL Data) 50- 100 2:0
T:\ (SQL T-Log) 76 - 150 3:0
P:\ (SQLOLAP)/nurBl 50 1:1

Laufwerk P:\ mit 32K BlockgroRe formatieren
Laufwerke Q:\, R:\, S:\ und T:\ mit 64k BlockgréRe formatieren

Webserver
Detail Mindestvoraussetzung Empfohlen
Prozessortyp Intel® Celeron®, Pentium®, Core™ i3, AMD Ath- Intel® Core™ i5, i7, Xeon oder
lon™ oder vergleichbarem Prozessor vergleichbarem Prozessor
Taktfrequenz 2.7 GHz 3.2 GHz
Hauptspeicher mind. 4 GB >=6GB
Netzwerkanbindung 1 Gbit/s 1 Gbit/s oder 10 Gbit/s
Citrix- / Terminalserver
Detail Mindestvoraussetzung Empfohlen
Prozessortyp Intel® Celeron®, Pentium®, Core™ i3, AMD Ath- Intel® Core™ i5, i7, Xeon oder
lon™ oder vergleichbarem Prozessor vergleichbarem Prozessor
Taktfrequenz 2.7 GHz 3.2 GHz
Hauptspeicher 16 GB >=24 GB

Netzwerkanbindung

abhéangig von der Anzahl max. aktiver Benutzer

1 Gbit/s
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Hinweise zu Azure Umgebungen

GroRen fir virtuelle Windows Computer in Azure

Zweck

GrofRRen Beschreibung

Allgemeiner Zweck

Computeroptimiert

RAM-Optimiert

Speicheroptimiert

GPU

High Performance
Comp.

Konkrete Sizings und Informationen zu Azure werden gerne als DL angeboten.

B, Dsv3, Dv3, Dasv4,
Dav4, DSv2, Dv2, Av2,

Ausgewogenes Verhiltnis von CPU/RAM z.B. AD Server,
oder Test Maschinen

DC

Fsv2 Hohes Verhaltnis von CPU/RAM z.B. Webserver oder
APP-Server

Esv3, Ev3, Easv4, Eav4, Hohes Verhaltnis von RAM zu CPU z.B. relationale DB

Mv2, M, DSv2, Dv2 Server

Lsv2 Hoher Datentragerdurchsatz und E/A z.B. SQL und

NoSQL DB \ Datawarehousing / Terminal Server

NC, NCv2, NCv3, ND
usw.

HB, HC, H

G3-Anwendungsserver

Videobearbeitung und aufwendiges Grafikrendering

Schnellsten und Leistungsfahigsten CPU

Detail Mindestvoraussetzung Empfohlen

Prozessortyp Intel® Celeron®, Pentium®, Core™ i3, AMD Ath- Intel® Core™ i5, i7, Xeon oder
lon™ oder vergleichbarem Prozessor vergleichbarem Prozessor

Taktfrequenz 2.7 GHz 3.2GHz

Hauptspeicher 24 GB 32GB

Netzwerkanbindung 1 Gbit/s 1 Gbit/s oder 10 Gbit/s

G3-Webserver

Detail Mindestvoraussetzung Empfohlen

Prozessortyp Intel® Celeron®, Pentium®, Core™ i3, AMD Ath- Intel® Core™ i5, i7, Xeon oder
lon™ oder vergleichbarem Prozessor vergleichbarem Prozessor

Taktfrequenz 2.7 GHz 3.2 GHz

Hauptspeicher 8GB 8GB

Netzwerkanbindung 1 Gbit/s 1 Gbit/s oder 10 Gbit/s
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Kommunikations-/Druckserver

Detail Mindestvoraussetzung Empfohlen

Prozessortyp Intel® Celeron®, Pentium®, Core™ i3, AMD Ath- Intel® Core™ i5, i7, Xeon oder
lon™ oder vergleichbarem Prozessor vergleichbarem Prozessor

Taktfrequenz 2.7 GHz 3.2GHz

Hauptspeicher 8GB 8 GB

Netzwerkanbindung 1 Gbit/s 1 Gbit/s oder 10 Gbit/s

Die Prozessortyp-Angaben sind als Referenzwerte zu sehen. Es kénnen auch 64bit-Prozessoren anderer Hersteller
mit gleichwertigen Leistungsangaben gewahlt werden. Itanium- oder Risc-Prozessoren werden nicht unterstitzt.

Bei Kleinstinstallation ( <= 8 Benutzer ) kénnen auch Rechner/Prozessoren mit geringerer Leistungsfahigkeit zum
Einsatz kommen.
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Ubersicht der Betriebssystem- und Softwareanforderungen

Fiir jedes seiner Produkte definiert Microsoft einen aktiven Lebenszyklus. Dieser besteht bei den Soft-
wareprodukten aus einem bestimmten Zeitraum und unterteilt sich in den Mainstream-Support und dem sich
daran anschlieBenden Extended-Support. Wahrend des Mainstream-Supports gewahrt Microsoft einen umfas-
senden Support. In der Produktlebenszyklusphase ,Extended-Support”ist dieser erheblich eingeschrankt. Details
dazu siehe https://support.microsoft.com/de-de/lifecycle.

Fiir den Betrieb unserer Produkte werden bestimmte Versionen der Microsoftprodukte mit moglichst optimalem
Support vorausgesetzt. Aufgrund der Haufigkeit des Erscheinens neuer Microsoft-Versionen ist es nicht moglich,
alle Versionen bis zum Ende des definierten Lebenszyklus zu unterstiitzen. Microsoft-Produkte werden bis zum
Ende des Mainstream-Supportes unterstiitzt, aber nicht zwingend bis zum Ende des Extended-Supportes. Sind
mehr als zwei Versionen eines Microsoft-Produktes verfiigbar, so werden die Microsoft-Produkte ohne Main-
stream-Support nicht mehr unterstutzt.

In der folgenden Tabelle sehen Sie die in der jeweiligen Edition gliltigen Betriebssystem- bzw. Soft-
wareanforderungen fir die Produkte der Bereiche CGM SOZIAL, mps Rechnungswesen und mps DMS. Freigaben,
Empfehlungen und Systemvoraussetzungen anderer Hersteller, deren Produkte ebenfalls auf dem Server instal-
liert sind und die ggf. mit den CGM Clinical Produkten interagieren miissen ebenfalls beachtet werden.

Betriebssyteme / .Net-Framwork / Java

Bitte beachten Sie, dass Windows 10 und Windows 11 nicht als Anwendungs- oder Datenbankserver verwendet
werden diirfen. Die Microsoft Server-Betriebssysteme sind als Anwendungs-, Datenbank- und Terminalserver wie
angegeben freigegeben. Die Nutzung von Microsoft RemoteApps wird nicht unterstiitzt.

Edition Edition Edition
Betriebsystem 2023-1 2024-1 2025-1
Windows 10 freigegeben freigegeben
Windows 11 freigegeben freigegeben freigegeben
Windows Server 2016 freigegeben freigegeben freigegeben
Windows Server 2019 freigegeben freigegeben freigegeben
Windows Server 2022 freigegeben freigegeben freigegeben
Windows Server 2025 - freigegeben
Android 5.0 und héher 1) freigegeben freigegeben freigegeben

1) Wird von CGM SOZIAL Mobile verwendet.

.Net Framework

Es wird das Microsoft .NET Framework 4.8.1 auf dem Anwendungsserver und den Clients bendotigt.

Java

Oracle hat die Lizenzbedingungen fiir die kommerzielle Nutzung seiner Java Runtime Environment geandert. Auf-
grund dieser Anderung unterstiitzen die Produkte der CGM Clinical Deutschland GmbH sowie die Produkte der
mps solutions GmbH zukinftig auch OpenJDK.

Fiir den Offline-Schnittstellen-Converter wird Java Development Kit oder OpenJDK benétigt. Bei einem x64
Betriebssystem wird Java x64 SE 7 und Java x86 SE 7 benotigt.

Copyright © CGM Clinical Deutschland GmbH — All rights reserved. 9/46
17.10.2025 14:51


https://support.microsoft.com/de-de/lifecycle

Systeminformationen (Edition 2025-1)

Automatische Java-Updates konnen zu inkompatiblen Stammverzeichnissen und somit zu Systemstillstdnden fih-
ren. Eine vorherige Prifung ist erforderlich.

Produktspezifische Anforderungen

¢ CGM SOZIAL

o CGM SOZIAL P&D: Die Server- und Einzelplatzinstallation bendtigt ein 64 Bit Betriebssystem. Der Cli-
ent kann auf 32 und 64 Bit Betriebssystemen verwendet werden. Bei englischen bzw. nicht deut-
schen Serverinstallationen missen die deutschen Sprachpakete installiert sein. Der P&D-
Serverdienst muss mit einem lokalen Administratorkonto gestartet werden. Beim Benutzerkonto des
P&D-Serverdienst wie auch bei allen anderen Benutzerkonten, muss Deutsch als Regionaleinstellung
fir Sprache und Formate verwendet wird. Falls Sie in der Schweiz oder Osterreich anséssig sind, kon-
nen Sie die landerspezifische Lokalisation verwenden.

Ab dem 01.07.2025 setzt die das-pflege.de TLS 1.3 zur Ubertragung der Indikatorenerhebung in der
stationdren Pflege voraus.

o CGM SOZIAL P&D Mobile: Es werden die Microsoft Internet Information Services des jeweiligen
Betriebssystems bendtigt. Die Kommunikation von CGM Mobile und dem Synchronisierungsdienst
zum Datenaustausch wird Gber https vorgenommen. Damit eine sichere Verbindung zustande
kommt, benotigt der Server ein SSL-Zertifikat. Damit dieses ohne Probleme von der App akzeptiert
wird, muss es von einer offiziellen Zertifizierungsstelle signiert sein.

o CGM SOZIALSIC Mobile: Es werden die Microsoft Internet Information Services des jeweiligen
Betriebssystems benotigt. Die Kommunikation von SIC Mobile und dem Synchronisierungsdienst
zum Datenaustausch wird Gber https vorgenommen. Damit eine sichere Verbindung zustande
kommt, benotigt der Server ein SSL-Zertifikat. Damit dieses ohne Probleme von der App akzeptiert
wird, muss es von einer offiziellen Zertifizierungsstelle signiert sein.

e CGM SOZIAL InfoDesk: Es werden die Microsoft Internet Information Services des jeweiligen Betriebs-
systems bendtigt.

e Mmps-solutions

o mps DMS Rechnungseingang: Es werden die Microsoft Internet Information Services des jeweiligen

Betriebssystems benotigt.

Datenbankmanagementsysteme

Edition Edition Edition
Datenbankmanagementsysteme 2023-1 2024-1 2025-1
Microsoft Datenbankmanagementsysteme
SQL Server 2016 Standard / Enterprise freigegeben freigegeben freigegeben
SQL Server 2017 Standard / Enterprise freigegeben freigegeben freigegeben
SQL Server 2019 Standard / Enterprise 1) freigegeben freigegeben freigegeben

SQL Server 2022 Standard / Enterprise 1) freigegeben freigegeben freigegeben

SQL Server 2025 - - freigegeben

Microsoft OLEDB Treiber 3) freigegeben freigegeben freigegeben
Oracle Datenbankmanagementsysteme (Voraussetzung: Zeichensatz WESMSWIN1252)

Oracle 12¢ (12.1.0.1) %) abgekiindigt - -
Oracle 12c¢ (12.2) 4) abgekindigt - -
Oracle 18¢ 45 abgekindigt - -
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Edition
2025-1

Edition
2024-1

Edition

Datenbankmanagementsysteme 2023-1

Oracle 19¢ 45

Oracle 21c 4

freigegeben freigegeben freigegeben

freigegeben freigegeben freigegeben

1) Es wird nur die Windows Version des SQL Servers unterstiitzt, Linux Versionen nicht.
2) Wird auf dem Anwendungsserver und jedem Client benétigt.

3) Wird auf dem Anwendungsserver und jedem Client benétigt. Bitte verwenden Sie ab der Edition 2020-1 den
Microsoft OLEDB Treiber. Nach der Installation ist ein Neustart des Servers notwendig.

4) Ab der Edition 2023-1 sind die Produkte des Bereichs CGM SOZIAL nicht mehr fiir Oracle Daten-
bankmanagementsysteme freigegeben. Produkte der Bereiche mps Rechnungswesen und mps DMS sind wei-
terhin fiir Oracle freigegeben.

5) Oracle CDB (Containerdatenbank) wird nicht unterstiitzt.

Produktspezifische Anforderungen

¢ CGM SOZIAL
o CGM SOZIAL TOPSOZ ist nicht fiir Oracle freigegeben.
o CGM SOZIAL DP ist nicht fiir Oracle freigegeben.
o CGM SOZIAL PEP ist nicht fuir Oracle freigegeben.
e CGM SOZIALSIC: Es muss der Oracle ODBC-Treiber verwendet werden.
o CGM SOZIAL P&D ist nicht fiir Oracle freigegeben.
o CGM SOZIAL OPAS ist nicht fiir Oracle freigegeben.
o CGM SOZIAL InfoDesk ist nicht flir Oracle freigegeben.
o mps-solutions
o« mps DMS Rechnungseingang: Flr den Zugriff auf Oracle-Datenbanken muss Oracle Data Provider fir
.NET 4.0 (ODP.NET) installiert sein.

Citrix

Citrix

Edition
2023-1

Edition
2024-1

Edition
2025-1

Citrix XenApp 7.6

Citrix XenApp 7.15./7.18

Citrix Virtual Apps und Desktops 7 1912 LTSR
Citrix Virtual Apps und Desktops 7 2203 LTSR

freigegeben
freigegeben
freigegeben

freigegeben

freigegeben
freigegeben
freigegeben

freigegeben

freigegeben
freigegeben
freigegeben

freigegeben

Informationen zum Lebenszyklus der Citrix-Versionen: http://www.citrix.com/support/product-lifecycle

Microsoft Office

Microsoft Office Word bzw. Excel muss auf jedem Terminalserver bzw. Clientbetriebssystem lokal installiert wer-
den. Sie kdnnen auch die lokale Installation von Office 365 nutzen. Die Onlineversion von Office 365 wird nicht

unterstitzt. Bitte beachten Sie, dass lediglich 32 Bit Versionen der Office-Produkte unterstiitzt werden. Lediglich
ab der Edition 2025-1 kann Office 2024 mit 64 Bit verwendet werden.

Copyright © CGM Clinical Deutschland GmbH — All rights reserved.
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Um einen storungsfreien Betrieb sicherzustellen, empfehlen wir keinen Mischbetrieb bei den Office-Versionen.
Sollte dies aus technischen oder organisatorischen Griinden dennoch notwendig sein, so missen kun-
denindividuell die Rahmenbedingungen und maoglichen Einschrankungen geprift und ggf. mit geeigneten Mal3-
nahmen belegt werden.

Edition Edition Edition
Microsoft Office 2023-1 2024-1 2025-1
Office 2013 32 Bit (Word / Excel) freigegeben abgek[]ndigt -
Office 2016 32 Bit (Word / Excel) freigegeben freigegeben abgekiindigt

Office 2019 32 Bit (Word / Excel) 1) freigegeben freigegeben abgekiindigt
Office 2024 32 Bit / 64 Bit (Word / Excel)2) - - freigegeben

Office LTSC 2021 32 Bit (Word / Excel) 1) freigegeben freigegeben freigegeben

1) Bitte beachten, dass Office 2019 durch Microsoft nur fiir Windows 10 sowie Windows Server 2019 freigegeben
ist. Wir erteilen die Freigabe aktuell nur in Verbindung mit Windows 10, da unter Windows Server 2019 die Anzeige

externer Ribbons im Word Meni unterdriickt wird.
2) In TOPSOZ kann Office 64 Bit erst nach Umstellung eines Parameters verwendet werden. Wenden Sie sich dazu

bitte an unseren Support.

Browser
Edition Edition Edition
2023-1 2024-1 2025-1
Microsoft Edge freigegeben freigegeben freigegeben

Produktspezifische Anforderungen
o CGM SOZIAL InfoDesk: Ist nur fiir die Verwendung in Google Chrome freigegeben.
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Hinweis zur Unterstlitzung von Microsoft-Produkten

Fiir jedes seiner Produkte definiert Microsoft einen aktiven Lebenszyklus. Dieser besteht bei den Soft-
wareprodukten aus einem bestimmten Zeitraum und unterteilt sich in den Mainstream-Support und dem sich
daran anschlieBenden Extended-Support. Wahrend des Mainstream-Supports gewahrt Microsoft einen umfas-
senden Support. In der Produktlebenszyklusphase ,Extended-Support”ist dieser erheblich eingeschrankt. Details
dazu siehe https://support.microsoft.com/de-de/lifecycle.

Fiir den Betrieb unserer Produkte werden bestimmte Versionen der Microsoftprodukte mit moglichst optimalem
Support vorausgesetzt. Aufgrund der Haufigkeit des Erscheinens neuer Microsoft-Versionen ist es nicht moglich,
alle Versionen bis zum Ende des definierten Lebenszyklus zu unterstiitzen. Microsoft-Produkte werden bis zum
Ende des Mainstream-Supportes unterstiitzt, aber nicht zwingend bis zum Ende des Extended-Supportes. Sind
mehr als zwei Versionen eines Microsoft-Produktes verfiigbar, so werden die Microsoft-Produkte ohne Main-
stream-Support nicht mehr unterstutzt.

Netzwerkprotokolle

Die Anbindung der Clients erfolgt in einem lokalen Netzwerk unter Verwendung des TCP/IP-Protokolls. Anbin-
dungen Gber WAN-Strecken sind mittels TCP/IP ebenfalls mdglich. Entscheidend fiir die Performance und Stabilitat
sind die verwendeten Bandbreiten. Im lokalen Netzwerk muss eine Mindestbandbreite von 1 Gbit/s bis zu den
Arbeitsplatzen vorhanden sein. Bei der Verwendung von Terminalserverkonzepten sind je nach Ausbaustufe sog.
BackBones von min. 1 Gbit/s bzw. 10 Gbit/s empfehlenswert. Die notwendigen Bandbreiten bei Anbindung tiber
WAN-Strecken hangen stark vom verwendeten Client-Konzept sowie von den anwendungsspezifischen Daten-
mengen ab. Daher muss dies im Einzelfall in enger Abstimmung mit der CGM Clinical geschehen. Bei Architekturen
im Citrix XenApp-Umfeld gilt die Empfehlung von 128Kbit pro Arbeitsplatz / Anwender des jeweiligen Standortes,
die im durchschnittlichen Regelbetrieb mit CGM Clinical Applikationen arbeiten. Empfehlenswert sind im Einzelfall
Tools zum Bandbreitenmanagement, um vor allem Performanceengpdsse beim Abarbeiten von groRen Druck-
auftrdgen zu vermeiden.

Virtuelle Umgebungen

Die Architektur der CGM Clinical Software ermdglicht den Einsatz innovativer Serverkonzepte. Hierzu zahlt bei-
spielsweise die Server-Virtualisierung.

Beim Einsatz von virtuellen Umgebungen wie beispielsweise VMware, MS-HyperV oder Citrix XenServer weisen wir
ausdricklich auf die Freigabehinweise sowie technischen Informationen der Hersteller hin. (Hersteller z.B.: Hew-
lett-Packard, Fujitsu, Microsoft, Oracle, Citrix und VMware)

Eventuelle Einschrankungen der Hersteller bzw. besondere Verfahren im Supportfall bei virtuellen Umgebungen
gelten uneingeschrankt auch fiir Systeme aus unserem Hause.
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Systemanforderungen

Fir den Betrieb der CGM Clinical Anwendungen werden teilweise spezifische

o Dateifreigaben

o Registryeintrage

o Windowsbenutzer fiir COM+ bzw. Windows- Dienste
o DCOM-Einstellungen

benotigt. Die genauen Anforderungen erfahren Sie in den Installationsanleitungen des jeweiligen Produkts.

Windows-Systemberechtigungen
Allgemeine Anforderungen

Rubrik Erlduterung

Domane Microsoft Windows Domdne muss im Einsatz sein

Service- Es muss ein Windows-Doménenuser fiir Windows/COM+ - Services vorhanden sein.

User Dieser User wird bei Windows-Diensten als Laufzeit-Benutzer zugeordnet bzw. bei COM+-Diens-

ten als Laufzeitidentitat eingetragen.

Registry
Securitylevel Schliissel
Vollzugriff HKEY_LOCAL_MACHINE\SOFTWARE\AIl for One\Cobra
HKEY_CURRENT_USER\SOFTWARE\AIl for One\
Leserecht HKEY_LOCAL_MACHINE
HKEY_CLASSES_ROOT
Lese&Schreibrecht HKEY_CURRENT_USER

Vollzugriff bei Installation HKEY_LOCAL MACHINE
HKEY_CLASSES_ROOT

Dateisystem / NTFS (mps RECHNUNGSWESEN, mps DMS, mps All for public)

Securitylevel Verzeichnis
Vollzugriff User-Temp
Leserecht <Freigabe>\Cobra\Resource\Forms (Anmelde-Dialog)

<Freigabe>\Cobra\Typelib (registrierte Typbibliotheken)
Lese&Schreibrecht <Freigabe>\Cobra\Help (Online-Hilfe)
Ausfihrungsrecht <Freigabe>\cobra\apps\<Anwendungsgebiet>\Bin

Vollzugriff bei Installation \\SERVERNAME\CGMS (ltere Installationen \\SERVERNAME\AllforOne$)
<%systemroot%>\System32
Lokales Applikationsverzeichnis
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Dateisystem/NTFS (CGM SOZIAL TOPSQOZ)

Einstellungen Verzeichnis Benutzer Berechtigung

Anwendungsserver

Freigabe TOPSOZ Installation > Jeder Andern / Lesen
Custom

Sicherheit TOPSOZ Installation > Authentifizierte Andern / Lesen, Ausfiihren / Ord-
Custom Benutzer nerinhalt anzeigen / Lesen / Schreiben

Terminalserver

Sicherheit TOPSOZ Installation > Authentifizierte Andern / Lesen, Ausfiihren / Ord-
Custom Benutzer nerinhalt anzeigen / Lesen
Sicherheit Tempordare Verzeichnisse Authentifizierte Andern
der Windows Benutzer Benutzer

Fiir eine Installation bzw. ein Update bendtigt der Benutzer Administrationsrechte.

Dateisystem/NTFS (CGM SOZIAL DP)

Einstellungen Verzeichnis Benutzer Berechtigung

Anwendungsserver

Freigabe Dienstplan Instal- Jeder Andern / Lesen
lation > VIPP

Sicherheit Dienstplan Instal- Authentifizierte Andern / Lesen, Ausfiihren / Ordnerinhalt
lation > VIPP Benutzer anzeigen / Lesen / Schreiben

Fir eine Installation bzw. ein Update bendtigt der Benutzer Administrationsrechte.

Dateisystem/NTFS (CGM SOZIAL SIC)

Einstellungen Verzeichnis Benutzer Berechtigung

Anwendungsserver

Freigabe SIC Server > SICPA Jeder Andern / Lesen

Sicherheit SIC Server > SICPA Authentifizierte Andern / Lesen, Ausfiihren / Ord-
Benutzer nerinhalt anzeigen / Lesen / Schreiben

Terminalserver

Sicherheit SIC Client Authentifizierte Andern / Lesen, Ausfiihren / Ord-
Benutzer nerinhalt anzeigen / Lesen / Schreiben
Sicherheit Tempordre Verzeichnisse Authentifizierte Andern
der Windows Benutzer Benutzer

Fiir eine Installation bzw. ein Update bendtigt der Benutzer Administrationsrechte.
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Dateisystem/NTFS (CGM SOZIAL PEP/CGM SOZIAL P&D)

Einstellungen Verzeichnis Benutzer Berechtigung
Anwendungsserver
Sicherheit %ProgramData%\system.SOZIAL Authentifizierte Andern / Lesen, Aus-
Benutzer fuhren / Ordnerinhalt
anzeigen / Lesen /
Schreiben

Terminalserver

Sicherheit P&D Client Authentifizierte Andern / Lesen, Aus-
Benutzer fuhren / Ordnerinhalt
anzeigen / Lesen /
Schreiben
Sicherheit C:\Users\<USER>\AppData\Local\AllForOne Authentifizierte Andern / Lesen, Aus-
Benutzer fuhren / Ordnerinhalt
anzeigen / Lesen /
Schreiben

Fur eine Installation bzw. ein Update benotigt der Benutzer Administrationsrechte.

Dienste
Rubrik Erlduterung
mps Rechnungseingang Der Dienst AppLink Connector Server bendtigt lokale Adminrechte
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Konfiguration der Datenbankmanagementsysteme
Einstellungen im MSSQL-Server

Bereich Wert
Sprache Deutsch
Dynamische Ports auf der Instanz Deaktivieren, fixen Port einstellen

Sortierreihenfolge der Instanz
Die Instanz des Datenbankservers muss German_PhoneBook_CS_AI_KS_WS sein.

Sortierreihenfolge der Datenbanken

Hinweis: Verwenden Sie nicht German_PhoneBook CS_Al_KS_WS

Datenbank Sortierreihenfolge

TOPSOz1 German_PhoneBook Al_KS_WS
DPPEP German_PhoneBook _CS_Al KS WS
EAI German_PhoneBook _CS_Al KS WS
famaim German_PhoneBook_CS_Al_KS_WS
SICPA German_PhoneBook_CS_Al_KS_WS
cobra German_PhoneBook_CS_Al_KS_WS
POFFICE German_PhoneBook Al_KS_WS

1P&D wird in der TOPSOZ-Datenbank betrieben.
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Datenbank-Benutzer

Der Datenbankname und Benutzer richtet sich nach dem jeweiligen Produkt. Der Benutzer muss immer die Rolle
<db_owner> haben. Bei Einsatz von Cobra Applikationen muss ein Schema <cobra>in der Datenbank angelegt wer-
den.

Benutzer
Name der Standard-
Produkt Datenbank Name DB Schema
Cobra-Applikationen cobra cobra master cobra
e mps RECHNUNGSWESEN
o mps All for Public
mps DMS FAME in Verbindung mit anderen Cobra cobra cobra master cobra
Applikationen
mps DMS FAME in Verbindung mit CGM SOZIAL fame Cobra master cobra
TOPSOZ und/oder PO oder
dbo
mps RECHNUNGSEINGANG ApplLink AppLink dbo
CGM SOZIAL DP (stationar) DPPEP DPPEP DPPEP dbo
CGM SOZIALTOPSOZ, CGM SOZIAL PEP, CGM SOZIAL TOPSOZ TOPSOZ TOPSOZ dbo
P&D und CGM SOZIAL DP
CGM SOZIALSIC SICPA SICPA master dbo

Strukturierung der Festplatten

Laufwerksbuchstaben Virtuelle SCSI/SCSI IDTyp BlockgréRen
C:\ (System) 0:0

D:\ (APP) 1:0

R:\ (SQL Recovery) 0:2 64k

Q:\ (SQL TempDB) 1:1 64k

S:\ (SQL Data) 2:1 64k

T:\ (SQL T-Log) 3:1 64k

Uberwachung der Leistungswerte

Zu dem Aufbau der Datenbankservers und der Konfiguration der Datenbank kdnnen nur Empfehlungen abge-
geben werden. Nach der Inbetriebnahme liegt es in der Betreiberverantwortung den SQL-Server zu warten und fir
gute Leistungsdaten zu sorgen. Dafiir gibt es wichtige Vitalwerte, die kontinuierlich iberwacht werden sollten. Bei
Abweichung sollten entsprechende MaRnahmen zur Verbesserung und zur Wiederherstellung der empfohlenen
Werte durchgefihrt werden.

PLE-Wert (Page-Life-Expectancy)

Der PLE-Wert ist in Bezug auf den Arbeitsspeicher einer der wichtigsten Werte. Er gibt an, wie lange eine Seite im
Arbeitsspeicher der Instanz aufbewahrt werden kann. Der PLE wird in Sekunden, Minuten, Stunden und Tagen aus-
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gegeben, dabei gilt, je hoher dieser Wert, desto besser. Sehr gut: > 1-2 h Gut: > 30min - 1h Schlecht: < 1 - 30min Der
PLE-Wert kann beispielsweise durch mehr RAM verbessert werden.

Zugriffszeiten auf Data & Logfiles

Wie lange betragt die durchschnittliche Verzogerung von Lese- und Schreibvorgdngen auf die Databzw. Logfiles.
Die Empfehlung von Microsoft ist, dass bei den Datafiles ein Wert von 20 ms und bei den Logfiles ein Wert von 10
ms nicht Gberschritten werden sollte. In der Praxis ist es aber so, dass auch doppelt so hohe Verzégerungswerte
als normal angesehen werden kdénnen.

Festgelegte Schwellwerte:

o Datafiles < 40ms
o Logfiles < 20ms

Anzahl VLF (Virtual Log Files)

Die Virtual Log Files Anzahl steigt je nachdem wie die "Auto_Growth" Werte und die Anfangsgrof3e der Trans-
aktionsprotokolle konfiguriert sind. Um die Anzahl der Virtual Log Files mdglichst gering zu halten, sollte man die
AnfangsgroRe grofld wahlen. Ein gut Wert fiir "Auto_Growth" ware hierbei 1024MB oder 2048 MB. Eine Anfangs-
grole sollte nie unter 10240 MB definiert werden.

Die Werte fiir VLF sollte pro Transaktionsprotokoll / je Datenbank den Wert 1000 nicht Gbersteigen.

I/O Latenz
Die Latenz sollte im laufenden Betrieb folgende Werte nicht tiberschreiten:
Typ Verbindung I/O-Latenz HDD Client-Server 15-20 ms HDD Lokal 2-5 ms SSD Client-Server 8-12 ms SSD Lokal < 1

ms Wenn diese Werte nicht erreicht beziehungsweise liberschritten werden, sollte zum Beispiel der Virenscanner
auf Ausnahmen gepriift werden, oder die Anzahl der Umdrehungen/min der Platte.

Typ Verbindung 1/O-Latenz

HDD Client-Server 15-20 ms
HDD Lokal 2-5ms
SSD Client-Server 8-12 ms
SSD Lokal <1lms

Einstellungen in Oracle

Parameter & Werte

Bereich Wert

Initialisierungsparameter processes=300
OPEN_CURSORS=2048
Einstellungen zum Zeichensatz der Datenbank WESMSWIN1252

NLS_LANG GERMAN_GERMANY. WESMSWIN1252
zwingend notwendig am Oracle Client
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Datenbankuser
Produkt Benutzer
Cobra-Applikationen cobra

o« mps RECHNUNGSWESEN
e mps DMS FAME
o mps All for Public

mps RECHNUNGSEINGANG ApplLink
CGM SOZIAL DP (stationar) dppep
CGM SOZIALTOPSOZ, CGM SOZIAL PEP und CGM SOZIAL DP topsoz
CGM SOZIALSIC sicpa

Berechtigungen

Berechtigungen Rechte
Rolle All41 CLUSTER, DATABASE LINK, DIMENSION, EVALUATION CONTEXT, EXTERNAL JOB,
Den ALL41 Usern dann INDEXTYPE, JOB, LIBRARY, MATERIALIZED VIEW, OPERATOR, PROCEDURE,

PROFILE, PUBLIC DATABASE LINK, PUBLIC SYNONYM, ROLE, ROLLBACK SEGMENT,
RULE, RULE SET, SEQUENCE, SESSION, SYNONYM, TABLE, TABLESPACE, TRIGGER,
TYPE, USER, VIEW

Systemberechtigungen CREATE PROCEDURE, CREATE TRIGGER

diese Rolle zuweisen
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Produktfamilienspezifische Anforderungen

mps RECHNUNGWESEN

Rechte Hinweise
mps Fir die Ausfiihrung werden die ,,Visual C++ Redistributable Packages fiir Visual Stu-
RECHNUNGSWESEN FS dio 2017 x86 (32bit)“ bendtigt.
Elster-Modul http://www.microsoft.com/de-de/download/details.aspx?id=40784
Vollzugriff auf <Freigabe>\Cobra\Apps\FS\Bin (MSAccess-DB, Temporardateien,
STADUEVO0.UST, STADUEVO0.UST.cry, STADUEVO.UST.cry.bes).
Zusatzlich bei Terminalserverbetrieb auf dem Terminalserver: Vollzugriff auf
..\Cobra\Apps\FS\Bin
(MSAccess-DB, Temporardateien, STADUEVO.UST, STADUEVO.UST.cry,
STADUEVO0.UST.cry.bes).
mps Create/Write/Read fiir Stammdaten, Bewegungsdaten von Vorsystemen

RECHNUNGSWESEN FS
Datei-Import

mps
RECHNUNGSWESEN CP
Datei-Import

mps
RECHNUNGSWESEN AS
Jahresabschluss

mps
RECHNUNGSWESEN CP
Kassenterminals

mps
RECHNUNGSWESEN CP
Kassensicherung TSE
(technische Sicher-
heitseinrichtung)

Copyright © CGM Clinical Deutschland GmbH — All rights reserved.
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Create/Write fiir Log-Dateien und —Ordner unterhalb des zu definierenden Import-
verzeichnisses

Create/Write fiir Log-Dateien und —Ordner unterhalb des zu definierenden Import-
verzeichnisses.

Create/Write/Read unter
<Freigabe>\Cobra\Apps\AS\Database fiir Backup-Dateien und —-Ordner

Hersteller der Kartenterminals:

o Giesecke & Devrient: alle ZVT 700 - kompatiblen Gerate
o Ingenico: alle ZVT 700 - kompatiblen Gerate; namentlich die ELITE - Pro-
duktreihe

Provider und deren Terminals:

o TeleCash: Giesecke & Devrient - Terminals.
o InterCard: Inegnico - "Elite" - Terminals.

Generell gilt

Alle Gerate der nicht genannten Hersteller (oder nicht ZVT 700 kompatiblen Gerate
der genannten Hersteller) missen getestet werden, auch wenn die Gerate angeb-
lich den ZVT 700 Standard unterstitzen.

Hersteller der TSE (USB-Stick, (Mini-) SD-Karte)
SWISSBIT
Bitte beachten:
o TSE muss an einem physikalischen Rechner eingesteckt werden / USB-Port
oder entsprechender SD-Karteneinschub
o TSE wird Uber eine Freigabe zur Verfligung gestellt, alle CP-User benotigen
Schreib-/und Leserecht darauf.

o Zugriff auf TSE muss dauerhaft gewahrleistet sein, d.h. der Rechner mit-
/incl. der Freigabe muss verfligbar sein, sobald mit CP gearbeitet wird.
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mps RECHNUNGWESEN DS BI
Bereich Hinweise
mps Fir die Aufbereitung der Daten (Staging) ist mps RECHNUNGEWSEN DS erfor-
RECHNUNGWESEN DS derlich.

BI

Benutzerberechtigung

Voraussetzung bei
Oracle Datenbanken

mps Rechnungseingang

Fiir die Steuerung der Berechtigungen in DS BI, wird die Windows Authen-
tifizierung (Microsoft Active Directory) verwendet.

« Beieiner Konstellation Bl-Server auf SQL Server x64 und mps
RECHNUNGSWESEN DS auf einem Oracle Server ist auf dem SQL Server x64
der 32bit Oracle Client zu installieren.

o Aufdem SQL Server muss der Oracle OLE-DB Treiber installiert werden,
sofern dieser nicht bereits durch eine vorhandene Oracle Clientinstallation
verfigbar ist.

Bereich Hinweise
Spezifische Anfor- o Die Software wird als virtuelles Server-Image auf einer USB-Platte oder USB-Stick
derungen zur Verfligung gestellt (fiir VMWare, HyperV oder Citrix XenServer).

formcraft FCI

Invoice (Rech-
nungsleser) ab
Version 4.90.5

Saperion
Archivsoftware

ab Version 7.5.6

Das Image hat den Namen ‘SmartDMSWF’.

Das Image muss mit einer Microsoft Standard/Enterprise oder Datacenter-Edi-
tion Lizenz aktiviert werden.

Das Image benoétigt eine fixe IP-Adresse.

Fiir die Windows-Dienste ist ein eigener Dienste-Benutzer erforderlich. Gerne wiir-
den wir hier einen Benutzer mit dem Namen ,,dmsServices” verwenden.

Fiir die Anbindung an den vorhandenen Oracle Datenbank-Server wird ein eige-
nes Schema in einer Oracle-Datenbank bendtigt

Derzeit gelten fiir die geplante Inbetriebnahme der Software folgende HW-Eck-
daten fir die virtuelle Maschine: 4x vCPU (Virtuell CPU mit je 2 Kernen), 8 GB
RAM, Laufwerk C:\ 50 GB Laufwerk D:\ 40GB, Laufwerk E:\ und F:\ mit je 20 GB
Speicherkapazitat. Flir das revisionssichere Archiv werden zuséatzlich 2x 50GB als
Freigabe oder Laufwerk benotigt

IRISPowerscan9 ist unter Windows 10 nicht mehr freigegeben.

Systemvoraussetzungen, sieche Dokumentation:

EMC Captiva InputAccel Version 7.5 Release Notes

Server: mindestens Prozessor 2,4 GHz Pentium, 6 GB Arbeitsspeicher, 4 GB freier
Plattenplatz

Client: unter einem 64bit System lauft der Client als 32bit Anwendung

Kurzanleitung Installation FCI 5.0.22 & IA 7.6

Systemvoraussetzungen, siehe Dokumentation:
SAPERION Technical Specifications Version 7.5.6
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mps DMS FAME

Bereich Hinweise
Verwendung von Adobe PDF Reader ab Version 7
PDF-Vorlagen
Modul Voll- Microsoft Office Document Imaging (MODI) Komponente (ab Version 2007)
textdaten MODI Diese ist ab Office Version 2010 nicht mehr enthalten und muss deshalb von einer Vor-
gangerversion (Office 2007) installiert werden.
FAME STA Visual C++2012 Redistributable (32 bit) muss installiert sein.
Diktatplayer
Scanning IRISPowerscan9 ist unter Windows 10 nicht mehr freigegeben.
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Empfehlung fiir weitere Systeme (Test, Schulung, Entwicklung)

Neben dem Produktivsystem sind zusatzliche Systeme fiir die Schulung von Anwendern, das Testen von Aktua-
lisierungen oder die Erarbeitung individueller Erweiterungen nitzlich. Die Systemanforderungen fiir die zusatz-
lichen Systeme orientieren sich an den Systemanforderungen fiir das Produktivsystem. Diese sieht eine Abstufung
in klein, mittel und groR vor, die der geringeren Anzahl an Benutzern, die Zugriff auf die Systeme haben und ggf.
einer geringeren Menge an Daten Rechnung tragen. Konkrete Empfehlungen zum Sizing werden durch ein Fein-
konzept erstellt.

Testsystem

Die CGM stellt durch umfangreiche QualitdtssicherungsmaBnahmen sicher, dass die Produkte moglichst fehlerfrei
ausgeliefert werden. An vielen Stellen enthalten die Produkte allerdings kundenspezifische Inhalte und Prozesse
(durch Customizing und spezielle Parametrisierung). Diese Inhalte kénnen von der CGM nicht getestet werden
und unterliegen deshalb der Verantwortung der Betreiber.

Hinweis: Neue Versionen sollen in andere Systeme erst nach einer erfolgreichen Priifung im Testsystem
Ubernommen werden.

Aus diesem Grund, aber auch zur Risikominimierung empfehlen wir dringend den Betrieb eines Testsystems.
Ziele des Testsystems

o Test der Geschaftsprozesse anhand realer Testdaten

e Testvon noch nicht beim Kunden im Einsatz befindlichen Funktionen und Modulen (Ersteinsatz)

o Integrationstests bei Schnittstellen zu externen Modulen

o Systemtests: Zwingend notwendig bei Servicepack Update und Releasewechsel des gesamten Systems
gegen die kundenspezifischen Kernprozesse, um wirtschaftlichen oder Personenschaden zu verhindern.
Das Einspielen von Servicepacks oder Releases im Produktivsystem darf erst nach erfolgreicher Freigabe des
Testsystems erfolgen.

e Schulungen

o Fehleranalyse: Zur Reproduktion von Fehlern, um korrupte Daten zu vermeiden.

Inhalte eines Testsystems

Wir empfehlen das Testsystem inhaltlich eng am Produktivsystem zu halten, um die Tests mit moglichst rea-
listischen Daten durchflihren zu konnen. Deshalb sollte das Testsystem regelmalig mit einer Datenbanksicherung
aus dem Produktivsystem abgeglichen werden.

Hinweis: Nach dem Abgleich des Testsystems aus dem Produktivsystem:

o miussen ggf. Schnittstellen zu anderen Produkten angepasst werden. Es ist unbedingt zu ver-
meiden, dass das Testsystem mit anderen Produktivsystemen verbunden bleibt.
o miussen ggf. Berechtigungen im Testsystem angepasst werden.

Schulungssystem

Mitarbeitende, denen der Umgang mit den Produkten oder neuen Modul vermittelt werden, benotigen ein Sys-
tem, um anhand von Vorgaben beispielhafte Problemstellungen zu bearbeiten. Dabei kann es sein, dass sich die
Schulungsinhalte auf mehrere aufeinander aufbauende Schulungstage aufteilen. Ein explizit fir Schulungen aus-
gelegtes System bildet die beste Voraussetzung fiir die storungsfreie Weiterbildung Ihrer Mitarbeitenden.

Wir weisen darauf hin, dass

o das Testsystem nicht fiir Schulungen geeignet ist, weil nicht vollstandige gepriifte Neuerungen zu Pro-
blemen flihren kdnnen und eventuell Riicksicherungen der Datenbank notwendig machen. Dabei wiirden
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bereits eingegebene Schulungsinhalte verloren gehen. AuRerdem kann das Einspielen von Servicepacks im

Testsystem in Konflikt zu Schulungsterminen stehen.
o im Schulungssystem keine Echtdaten von Betreuten vorhanden sein sollen, um den Datenschutz zu gewahr-
leisten. Das Schulungssystem soll deshalb keine Kopie des Produktivsystems sein. Es ist aber darauf zu ach-

ten, dass relevante Einstellungen dem Produktivsystem entsprechen.

Entwicklungssystem

Die Produkte der CGM Clinical erméglichen es, individuelle Prozesse durch die Erstellung eigener oder Anpassung
vorhandener Masken, Berichte und Auswertungen umzusetzen. Diese Anpassungen sollten in einem abge-
trennten System entwickelt werden, um sie durch Datenbanksicherungen dediziert speichern zu kénnen und ein
vom Test- bzw. Schulungssystem unabhéangiges Arbeiten zu ermdglichen (insbesondere eventuelle Riick-
sicherungen der Datenbank).

Die Arbeitsergebnisse konnen durch Export- und Importfunktionen in die anderen Systeme lbertragen werden.
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Drucken in Terminalserver Umgebungen

Das groRte Problem beim Drucken in Terminalserverumgebungen stellt die mangelnde Unterstlitzung der Her-
steller dar. Die Druckertreiber werden hauptsachlich fiir die Betriebssysteme Windows 10 / 11 entwickelt und war-
ten mit tollen Features wie Tintenstandsanzeige auf. Diese Funktionen sind in einer Terminalserverumgebung
nicht notwendig und verursachen einen Grof3teil der Probleme. Fiir den Einsatz unter Terminalservern wiirde ein
sogenannter Mini-Treiber vollkommen ausreichen. Diese Treiber werden aber nur von den wenigsten Herstellern
zur Verfligung gestellt.

Aus diesem Grunde hat die CGM Clinical Deutschland GmbH eine Printing Policy definiert, welche Ihnen helfen soll,
den richtigen Druckertreiber zu finden und zu verwenden.

Druckertreiberauswahl
Folgende Punkte sollten Sie in jedem Falle bei der Wahl eines Druckers bzw. Druckertreibers beachten:

1. Verwenden Sie keine Tintenstrahldrucker.

o diese Drucker sind HOST-BASED Drucker => diese Drucker verwenden den Prozessor des PCs bzw. Ser-
versystems zur Abarbeitung des Auftrages. Dadurch werden die verflighbaren Systemressourcen
eines Terminalservers stark dezimiert

« die verwendeten Treiber verursachen die meisten Probleme aufgrund ihrer Menge an Features (wie
z.B. Tintenstandanzeige)

2. Verwenden Sie immer den Treiber, welchen das Betriebssystem on Board hat. => die Treiber, die mitgeliefert
werden.

3. Sollte kein Treiber fiir Ihren Drucker vorhanden sein, verwenden Sie einen kompatiblen Druckertreiber des
Betriebssystems. Die meisten Laserdrucker sind mit dem HP Laserjet 4 oder 5 (PCL-Druckersprache) kom-
patibel. In Einzelfdllen fragen Sie bitte beim Hersteller nach

4. Als letzte Instanz kann der Druckertreiber des Herstellers verwendet werden. Suchen Sie auf der Homepage
der Herstellers immer nach einem Mini-Treiber (beinhaltet nur die notwendigsten Komponenten) oder Ter-
minalserver-Treiber.

Hinweis: Prifen Sie eine eventuelle Kompatibilitdt oder Freigabe immer vor Kauf eines neuen Druckers.

Beschranken Sie die Anzahl unterschiedlicher Druckerhersteller und Modelle auf ein Minimum.

Freigaben
Hersteller Link/Download
Kyocera bei Kyocera gibt es sogenannte Classic Mini Treiber.
Ausschlieflich diese Treiber verwenden, die KX Treiber beeinflussen lhre Systemumgebung
Lexmark Knowledge Base Lexmark

Ricoh/Aficio bei Ricoh/Aficio gibt es auch sogenannte Mini-Treiber
Achtung: den Mini-Treiber gibt es nicht fiir alle Druckertypen

Copyright © CGM Clinical Deutschland GmbH — All rights reserved. 26/46
17.10.2025 14:51


http://support.lexmark.com/index?page=techlibraryKB&linkSelected=node2%5Esubnode0&channel=techlibrarykbchannels&locale=DE&userlocale=DE_DE

Systeminformationen (Edition 2025-1)

Technische Hinweise zur Fernwartung bei CGM Clinical

Nachstehende Angaben haben Gultigkeit fir die Produktbereiche:

o CGM SOZIAL
e CGM IT Design & Service

Zur Erbringung von Supportleistungen wie Fehlerbeseitigung, Unterstlitzung, Systemanpassung, Migration etc. ist
es erforderlich, dass die CGM Clinical im Rahmen der Vertragsbeziehungen zeitweise Zugriff auf produktive Netze
und Systeme von Kunden erhilt, damit diese auf Protokollebene erreichbar und administrierbar sind. Diese
Zugriffsmoglichkeiten dienen der schnellen, effektiven und unkomplizierten Unterstiitzung aus der Ferne.

Die in diesem Dokument beschriebenen Verfahren sind die unterstitzten Standard Methoden zur Fernwartung,
welche auch durch die ISO 27001 Sicherheitsnorm zertifiziert sind. Alle davon abweichenden Methoden werden
durch die CGM Clinical nicht supportet und sind nicht in die ISO 27001 Zertifizierung mit integriert, d.h. die CGM Cli-
nical kann hier keine Zusagen zu Vertraulichkeit, Verfliigbarkeit und Integritat machen.

Der Standard - Fernwartung per VPN

Als Zugangsmethode wird bei der CGM Clinical die Verbindung zum Kundennetz iber das Internet mittels eines
verschlisselten VPN Tunnels hergestellt. Dabei wird Giber zwei VPN Gerdte mittels des Standards IPSec eine sichere
Verbindung hergestellt.

o Technische Voraussetzung: IPSec kompatible Hardware / Internetanschluss mit fester IP Adresse fiir das
VPN Gerat

o IPSec Paramter: Mind. 3DES Verschliisselung, DH Group 2, SHA-1 / Verwendung von Pre-Shared Keys

o Zugriff: Freier Zugriff auf gewlinschte Zielsysteme fiir die IP Adresse 10.143.167.10

o CGM Clinical Hardware: z.B.: Cisco Firewall ASA 5510

Zugangssoftware fiir Fernwartung

Um lhnen bei Problemen schnell helfen zu kénnen, verbinden sich unsere Hotline-Mitarbeiter mit der Fern-
wartungssoftware AnyDesk auf lhre Rechner. Beachten Sie bitte, dass unsere Mitarbeiter diese Mdglichkeit nur
nutzen kénnen, wenn eine gliltige Vereinbarung zur Auftragsverarbeitung vorliegt.

Hinweis: Unsere Supportmitarbeiter kdnnen sich nur auf die in den Produkten hinterlegten bzw. unter
remotesupport.cgm.com verfligbaren AnyDesk-Versionen verbinden. Eine Verbindung mit Versionen,
die direkt von anydesk.com heruntergeladen werden, kann nicht hergestellt werden.

Implementierung VPN & ISDN Fernwartung durch die CGM Clinical

Es kdnnen bestehende Internet Strukturen durch den Einsatz von Standards zur Implementierung der Fern-
wartung verwendet werden.

Zur vollstandigen Unterstilitzung von Kunden bietet die CGM Clinical auch die Moglichkeit preisglinstig die kom-
plette Struktur mittels bewahrten Cisco Hardware Geraten zu besorgen, zu installieren und dafiir den Support zu
leisten.

Sicherheit:Der komplette Prozess der CGM Clinical wurde nach sicherheitsrelevanten Aspekten untersucht und
angepasst. Relevante Aspekte der Sicherheit flir Kunden sind

Transparenter Zugriff: Die CGM Clinical empfiehlt die Moglichkeit der Abschaltung des Fernwartungszugriffes bei
Nicht-Bedarf einzufiihren. Dies kann z. Bsp. bei VPN Devices durch die Verwendung von Skripten geschehen.
Dadurch werden Zugriffe auf Kundensysteme erst nach Ricksprache mit dem verantwortlichen Ansprechpartner
freigeschalten. Die Implementierung solcher MaRRnahmen liegt im Ermessen des Kunden wobei die CGM Clinical
bei der Implementierung bei unterstiitzten Geraten Unterstlitzung leisten kann.
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Authentifizierung:Beim Zugriff auf die VPN Fernwartungsstruktur miissen sich interne Mitarbeiter erfolgreich
authentifizieren, bevor der Zugriff auf Kundendaten maoglich ist. Dadurch wird gewahrleistet, dass nur CGM Clinical
Mitarbeiter bei Kunden zugreifen kénnen.

Protokollierung: Alle Verbindungen und Authentifizierungen werden protokolliert, wodurch eine spatere Uber-
prufung des Zugriffes moglich ist.
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Betreiberverantwortung

Eine stabile und gut gewartete IT-Infrastruktur ist eine wichtige Grundvoraussetzung zur Sicherstellung eines per-
formanten und stérungsfreien Betriebs von unternehmenskritischen Anwendungen der CGM Clinical Deutschland
GmbH.

Nach erfolgreicher Installation und Konfiguration durch unsere Spezialisten geht die weitere Administration und
Uberwachung normalerweise an den Kunden iiber. Die daraus resultierenden notwendigen MaRnahmen lassen
sich in verschiedene Kategorien und Aufgabenfelder zusammenfassen.

Jedes dieser Aufgabenfelder kann auch im Bedarfsfall an externe Spezialisten ausgelagert werden, gerne unter-
stltzen Sie natlrlich auch unsere IT-Spezialisten.

Das vorliegende Dokument fasst die wesentlichen Aufgaben aus Sicht der CGM Clinical-Anwendung zusammen
und dient der Unterstitzung zur Organisation und Strukturierung der entsprechenden Zustdndigkeiten unserer
Kunden. Die genannten Punkte stellen dabei lediglich Empfehlungen dar, kundenindividuell konnen daneben wei-
tere Aufgaben notwendig sein, die hier nicht betrachtet werden kénnen.

Systems Management

Zur Uberwachung und Monitoring der IT-Infrastruktur ist ein stiandiger Uberblick (iber alle Ressourcen unbedingt
erforderlich. Drohende oder bereits eingetretene Engpasse bei der Verfligbarkeit von Ressourcen muissen zeitnah
erkannt und durch geeignete MaRnahmen behoben werden. Daneben mussen Fehlverhalten von Prozessen
erkannt und behoben sowie ausgefallene Prozesse bei Bedarf neu gestartet werden. Die Storungserkennung kann
beispielsweise durch standiges Uberwachen von Log-Eintrigen sichergestellt werden, zur Behebung stehen ver-
schiedene Reaktionsmaglichkeiten zur Verfligung, beispielsweise von der automatisierten Benachrichtigung der IT-
Mitarbeiter bis hin zu einer automatisierten Stérungsbeseitigung (z.B. Virenscanner) zur Verfigung.

Zur Unterstitzung dieser teilweise aufwandigen Tatigkeiten wird der Einsatz von System-Management-Werk-
zeugen empfohlen. Diese bieten neben vorkonfigurierten und automatisierbaren Uberwachungsmodulen auch
ausgefeilte Kommunikationsmodule zur zeitnahen Benachrichtigung der zustandigen Mitarbeiter an.

Reporting

Zur Beurteilung der Ressourcenauslastung sowie der Systemverfligbarkeit sind regelmaRige und standardisierte
Reports und Statistiken unerlasslich. Diese sollten sowohl die Leistungsparameter der Systeme, wie Auslastung,
Ressourcenverbrauch, Verfligbarkeit etc., als auch eine Statistik Gber alle festgestellten Problem- und St6-
rungsmeldungen umfassen.

Dokumentation

Eine umfassende Dokumentation Giber samtliche Eigenschaften der IT-Infrastruktur ist wesentliche Voraussetzung
zur schnellen und gezielten Analyse, Lokalisierung und Behebung von Stérungen. Die Dokumentation sollte mog-
lichst graphisch aufbereitet und muss bei Anderungen unbedingt aktualisiert werden. Sie ist auch eine wichtige
Unterstltzung bei Entscheidungen fiir mogliche Erneuerungen bzw. Erweiterungen.

Betriebsflihrungshandbuch

Zur transparenten Dokumentation aller notwendigen Ablaufe sowie organisatorischen Vorkehrungen und Zustan-
digkeiten wird das Fiihren eines Betriebshandbuches empfohlen. Neben den Festlegungen fiir die Betriebs-
fihrung, die zeitlichen Abstdnde der verschiedenen Mallnahmen etc. werden dort vor allem auch die Prozesse des
,Change-Managements” festgelegt.

Service-Vertrage/Hotline

Zur Sicherstellung der unmittelbaren Unterstiitzung bei komplexen System-Stérungen durch kompetente Spe-
zialisten sowie der zeitnahen Analyse und Behebung von Hardwareproblemen wird der Abschluss sowie die frist-
gerechte Prifung und ggf. Verlangerung von Servicevertragen und Hotline-Vereinbarungen dringend empfohlen.
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Produktiver Betrieb der Systeme

Betrieb Server-Systeme

o Uberwachung aller Serversysteme
o Zentrales Rechnersystem (z.B. CPU, I/0, HW-Komponenten, etc.)
o Festplatten-Subsystem (z.B. Plattenauslastung, -Zugriffszeiten, Swap-Space)
o Netzwerk-Parameter (z.B. IP-Adressierung, DHCP, DNS, WINS)
« Uberwachung von Server-Funktionen
o Standard-Dienste (z.B. Anmeldedienste, Serverdienste)
o Printing (z. B. Printer-Queues)
o Netzwerk-Dienste (z.B. DHCP, DNS, WINS)
o Analyse der Serverprotokolldateien auf Probleme oder Fehler
o Uberwachung der Kapazitat auf den Datentrédgern
o Uberpriifung und Uberwachung der USV-Komponenten
o Einspielen von Servicepacks, Hotfixes oder Patches
o Reorganisation, Léschung und Archivierung von Datentragerinhalten
o Aktualisierung der aktuellen Anti-Viren-Pattern-Files
o Einrichtung von Druckern (neue Drucker, Berechtigungen, Drucker-Queues)
o Einstellungen der spezifischen Druckeransteuerungen von den Client-Systemen aus
o Optimierung/Tuning-Parameter
o Anpassung der Systemparameter flir Auslagerungsspeicher, Datentrager, etc.
o Analyse der Reports und Performancedaten zur Ermittlung von notwendigen Systemerweiterungen,
Aufristungen und Auslagerung von Anwendungen
« Defragmentierung von Datentriagern und Datentrager-Uberpriifungen

Betrieb Backup-Mechanismen

o Uberwachung der Backup-Hardware

o Auswertung von Sicherungsprotokollen und -logfiles

o Wechsel und Aufbewahrung der Datensicherungsmedien
o Konsistenzprifungen nach Recovery

o Durchfiihren von Recovery-Tests

Betrieb Datenbank-Management-System

o Datenbank-und Instanziiberwachung
o Alert-und Trace-Files
o Uberwachung des Wachstums der DB-Ressourcen (z.B. Tablespaces, Tabellen, Archive-Filesystem)
o Performance- und Ressourceniiberwachung
o 1/0O-Verhalten
o Zugriffszeiten
o Hit-Cache-Ratio
« Connections
o Parameteranpassungen DB-Instanz
o Erweitern von Tablespaces
o Organisation und Pflege des Archiv-Filesystems
o Einspielen von Servicepacks, Hotfixes und Patches
o Reorganisation von DB-Objekten (z.B. Defragmentierung, Rebuild der Indizes)
o (Online-)Sicherung der Datenbanken
e Recovery-Tests

Betreuung Standard-Applikationen

Copyright © CGM Clinical Deutschland GmbH — All rights reserved. 30/46
17.10.2025 14:51



Systeminformationen (Edition 2025-1)

o der Administration ADS/Doméanenkonzept (z.B. Loginscripts, Policies, Berechtigungen)
o Administration Citrix- und Terminalserver-Umgebung (z.B. Loadbalancing, Published Applications, Profile)

Betrieb der Security- & Firewall-Struktur

o Uberwachen und Sicherstellen von Security-Policies
o Administration Firewall (z. B. Cisco-PIX)

Netzwerk-Betreuung

o Uberwachung aller managebaren Komponenten im Netzwerk

o Verwalten der LAN-Verbindungen

o Verwalten der Router-Konfiguration

o Diagnose bei Stérungen im Netzwerk

o Administration von VPN-Leitungen mit laufender Funktionsprifung

Virenscanner-Administration

Inzwischen kommt es durch den Einsatz von Virenscanner auf den Serversystemen selbst als auch auf Vir-
tualisierungsebene haufig zu Performance-Engpassen und Fehler in den Anwendungen z.B. durch das Sperren von
Zugriffen auf Temporar-Dateien. Sollte dies der Fall sein priifen Sie bitte Ihre Virenscanner-Einstellungen.

Empfehlungen zum Reboot von Windows Server Systemen

Die Notwendigkeit von regelmaRigen Server-Neustarts (reboot) ist weniger in unserer Software begriindet als viel-
mehr in der Systemarchitektur von Windows. Im Gegensatz zu anderen Betriebssystemen wie z.B. Unix werden
dort die Systemressourcen leider nicht vollstandig gekapselt und konnen bei einem Fehler, sei es aufgrund eines
Programmabsturzes oder auch aufgrund systembedingter Fehlfunktionen, vom Windows-Betriebssystem nicht
immer vollsténdig freigegeben werden. Durch eine lange Laufzeit des Systems werden damit Systemressourcen
immer knapper, was sich leider oft auch auf die Performance des gesamten Systems oder auch nur auf Teil-
bereiche auswirkt. Nach einem System-Neustart werden diese Ressourcen normalerweise wieder freigegeben, kon-
nen von den Anwendungen wieder verwendet werden und tragen damit wieder zu einer besseren Performance
und teilweise auch Stabilitat des Systems bei.

Auch wenn Microsoft die Notwendigkeit von regelmaRige System-Neustarts zumindest auf Marketing-Ebene teil-
weise verneint und auf die hohe Systemverfiigbarkeit aufgrund "neuer" Architekturen verweist, so zeigt doch die
Erfahrung, nicht nur in unserem Hause bei zahlreichen Installationen im Microsoft-Windows-Umfeld, dass regel-
maRige Reboots leider auch weiterhin notwendig sind. Der Aufwand fiir solche Reboots halt sich dank der Ver-
fligbarkeit von automatisierbaren sog. Tasks in engen Grenzen.

Die Sicherstellung eines performanten und stabilen Systems gehoért zu den Betreiberaufgaben und sollte daher
vom Kunden durchgefiihrt und iberwacht werden. Wir sprechen hier nur die Empfehlung aus, die Server im Inter-
esse unserer Kunden regelmaRig neu zu starten. Eine Empfehlung, die im Ubrigen auch von anderen namhaften
Software-Herstellern wie Citrix etc. kommt und welche auch in verschiedenen Foren immer wieder auftaucht.
Gerne sind wir natdirlich bereit, im Rahmen von Outsourcing-Vertrigen die Administration sowie Uberwachung
ihres Systems teilweise oder auch komplett zu tibernehmen. Sollten Sie hierzu Bedarf haben, so wenden Sie sich
bitte an Ihren Ansprechpartner aus unserem Haus.

In der folgenden Tabelle sind unsere Empfehlungen aufgefiihrt:

Servertyp Reboot empfohlen Warum
Citrix / Terminalserver JA (mind. 1x pro Speicherfragmentierung
Woche)
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Servertyp

Reboot empfohlen

Warum

Domaincontroller
Fileserver
reiner Datenbankserver

Datenbankserver mit Appli-
kation

Applikationsserver

Printserver
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NEIN
NEIN
NEIN
JA (1x pro Monat)

JA (1x pro Monat)

JA (mind. 1x pro
Woche)

,alte” Prozesse und Threads beenden

,alte” Prozesse und Threads beenden

Alte Druckauftrage I6schen, Spei-
cherfragmentierung
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Grundlagen Datensicherung

Die hier zusammengestellten Informationen sind auszugsweise dem IT-Grundsatzhandbuch des BSI entnommen.

RegelmaRige Datensicherung
Verantwortlich fiir Initiierung: IT-Sicherheitsmanagement, Leiter IT

Verantwortlich fiir Umsetzung: Administrator, IT-Benutzer

Um den eventuellen Verlust von Daten zu verhindern ist es notwendig regelmaRig Datensicherungen durch-
zufiihren. Um den genauen Umfang der zu sichernden Daten und den zugehdorigen zeitlichen Rahmen festzulegen
wird ein Datensicherungskonzept erstellt. Das Datensicherungskonzept enthalt auch den oder die fiir die Siche-
rung verantwortlichen Mitarbeiter, der oder die sich auch um die Verwaltung der Speichermedien kiimmert. Die-
ses wird weiterflihrend im Banderverwaltungskonzept beschrieben. Die Durchfiihrung der Datensicherung erfolgt
in den meisten Fallen vollautomatisch.

Vor Erstellung des Datensicherungskonzeptes sind folgende Punkte festzulegen:

o Zeitintervall: Beispiele: taglich, wochentlich, monatlich,

o Zeitpunkt: Beispiele: nachts, freitags abends,

+ Anzahl der aufzubewahrenden Generationen, Beispiel: Bei taglicher Komplettsicherung werden die letzten
sieben Sicherungen aufbewahrt, auRerdem die Freitagabend-Sicherungen der letzten zwei Monate.

o Umfang der zu sichernden Daten: Am einfachsten ist es, Partitionen bzw. Verzeichnisse festzulegen, die bei
der regelméRigen Datensicherung beriicksichtigt werden. Eine geeignete Differenzierung kann die Uber-
sichtlichkeit vergréRern sowie Aufwand und Kosten sparen helfen.

Beispiel: Selbsterstellte Dateien und individuelle Konfigurationsdateien.

o Speichermedien (abhédngig von der Datenmenge): Beispiele: Bander, Backup-To-Disk

o Vorherige Loschung der Datentrager vor Wiederverwendung

o Zustandigkeit fiir die Durchfiihrung (Administrator, Benutzer)

« Zustindigkeit fiir die Uberwachung der Sicherung, insbesondere bei automatischer Durchfiihrung (Feh-
lermeldungen, verbleibender Platz auf den Speichermedien)

Wegen des groRen Aufwands kdnnen Komplettsicherungen in der Regel héchstens einmal taglich durchgefihrt
werden. Die seit der letzten Sicherung erstellten Daten kdnnen nicht wiedereingespielt werden. Daher und zur Sen-
kung der Kosten sollen zwischen den Komplettsicherungen regelmaRig inkrementelle Sicherungen durchgefiihrt
werden, das heil’t, nur die seit der letzten Komplettsicherung neu erstellten Daten werden gesichert. (Werden zwi-
schen zwei Komplettsicherungen mehrere inkrementelle Sicherungen durchgefiihrt, konnen auch jeweils nur die
seit der letzten inkrementellen Sicherung neu erstellten Daten gesichert werden.)

Eine inkrementelle Sicherung kann haufiger erfolgen, zum Beispiel sofort nach Erstellung wichtiger Dateien oder
mehrmals taglich. Die Vereinbarkeit mit dem laufenden Betrieb ist sicherzustellen.

Fiir eingesetzte Software ist in der Regel die Aufbewahrung der Originaldatentrdger und deren Sicherungskopien
ausreichend. Sie braucht dann von der regelmaRigen Datensicherung nicht erfasst zu werden.

Alle Benutzer sollten tiber die Regelungen zur Datensicherung informiert sein, um ggf. auf Unzuldnglichkeiten (zum
Beispiel zu geringes Zeitintervall fir ihren Bedarf) hinweisen oder individuelle Ergdnzungen vornehmen zu kénnen
(zum Beispiel zwischenzeitliche Spiegelung wichtiger Daten auf der eigenen Platte). Auch die Information der Benut-
zer darliber, wie lange die Daten wiedereinspielbar sind, ist wichtig. Werden zum Beispiel bei wochentlicher Kom-
plettsicherung nur zwei Generationen aufbewahrt, bleiben in Abhdngigkeit vom Zeitpunkt des Verlustes nur zwei
bis drei Wochen Zeit, um die Wiedereinspielung vorzunehmen.

Datensicherungsplan
Verantwortlich fiir Initiierung: Leiter IT, IT-Sicherheitsmanagement

Verantwortlich fiir Umsetzung: Administrator, Verantwortliche der einzelnen IT-Anwendungen
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Mit Hilfe des Datensicherungsplans muss ein sachverstandiger Dritter in der Lage sein, sdmtliche fir den Wie-
deranlauf einer IT-Anwendung erforderliche Software (Betriebssystemsoftware, Anwendungssoftware) und deren
Daten in angemessener Zeit beschaffen und installieren zu kdnnen.

Ein Datensicherungsplan muss Auskunft geben kénnen tber:

o Speicherungsort der Daten im Normalbetrieb (Plattenspeicher-Belegungsplan),

« den Bestand der gesicherten Daten (Bestandsverzeichnis),

o die Zeitpunkte der Datensicherungen,

o Art und Umfang der Datensicherung (logische/physikalische, Teil-/Vollsicherung),

o das Verfahren zur Datensicherung und zur Rekonstruktion der gesicherten Daten und
o den Ort der Aufbewahrung (Hinweis auf ggf. erforderliche Zutrittsmittel).

Ersatzbeschaffungsplan
Verantwortlich fiir Initiierung: Leiter IT, IT-Sicherheitsmanagement

Verantwortlich fiir Umsetzung: Administrator, Verantwortliche der einzelnen IT-Anwendungen

Um die im Falle eines Ausfalles notwendige Ersatzbeschaffung eines Teiles des IT-Systems durch den Verant-
wortlichen oder einen stellvertretenden Dritten zeitnah zu ermdglichen ist es notwendig einen Ersatz-
beschaffungsplan zu erstellen.

Dieser muss die folgenden Angaben enthalten:
Ubersicht tiber alle Teile des mit der Datensicherung verbundenen IT-Systems mit Angaben zu

e Produktbezeichnung

o Hersteller

e Seriennummer

o Kaufdatum

e Support-Hotline

o Support-Vertrag (sofern vorhanden)

o Lieferant

o Desaster Recovery fiir die Teilkomponente

Ersatzbeschaffungen miissen auch die technische Fortentwicklung der Teilkomponente berticksichtigen, da die
Wiederherstellung des urspriinglichen Zustandes nicht ausschlieBlicher Zweck der Anschaffung ist. Aus diesem
Grunde ist auch eine regelmiRige Uberpriifung des Planes notwendig.

Fiir besondere kritische Systeme ist es eventuell notwendig ein entsprechend ausgestattetes Zweitgerat in einem
separaten Raum oder Gebdude einsatzbereit vorzuhalten.

Dokumentation der Datensicherung
Verantwortlich fiir Initiierung: IT-Sicherheitsmanagement

Verantwortlich fiir Umsetzung: Verantwortliche fur die Datensicherung

In einem Datensicherungskonzept muss festgelegt werden, wie die Dokumentation der Datensicherung zu erfol-
gen hat. Fir eine ordnungsgemalie und funktionierende Datensicherung ist eine Dokumentation erforderlich. So
ist bei der Erstellung der Datensicherung fiir jedes IT-System zu dokumentieren:

o das Datum der Datensicherung,

o der Datensicherungsumfang (welche Dateien/Verzeichnisse wurden gesichert),

o der Datentrager, auf dem die Daten im operativen Betrieb gespeichert sind,

o der Datentrager, auf dem die Daten gesichert wurden,

« die fur die Datensicherung eingesetzte Hard- und Software (mit Versionsnummer) und
o die beider Datensicherung gewahlten Parameter (Art der Datensicherung usw.).
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Darliber hinaus bedarf es einer Beschreibung der Vorgehensweise fiir die Wiederherstellung eines Daten-
sicherungsbestandes. Auch hier muss eine Beschreibung der erforderlichen Hard und Software, der bendtigten
Parameter und der Vorgehensweise, nach der die Datenrekonstruktion zu erfolgen hat, erstellt werden.

Geeignete Aufbewahrung der Backup Datentrager
Verantwortlich fiir Initiierung: Leiter IT, IT-Sicherheitsmanagement

Verantwortlich fiir Umsetzung: Administrator, IT-Benutzer
Folgende Punkte sind in Hinblick auf die Aufbewahrung der Sicherungsdatentrager zu beachten:

o Die Sicherungsdatentrager sind nur autorisierten Personen zuganglich zu machen

o Firden Katastrophenfall muss sichergestellt sein, dass sie Datentrdger raumlich getrennt vom IT-System
aufbewahrt werden muss, wenn moglich in einen anderen Brandabschnitt

o Der schnelle Zugriff auf die Datentrdager muss gewahrleistet sein.

o Die Aufbewahrungsvorschriften des Herstellers missen eingehalten werden

Datentragerverwaltung
Verantwortlich fiir Initiierung: Leiter IT

Verantwortlich fiir Umsetzung: Archivverwalter, IT-Verfahrensverantwortlicher

Aufgabe der Datentragerverwaltung als Teil der Betriebsmittelverwaltung ist es, den Zugriff auf Datentrager im
erforderlichen Umfang und in angemessener Zeit gewahrleisten zu kdnnen. Dies erfordert eine geregelte Ver-
waltung der Datentrager, die eine einheitliche Kennzeichnung sowie eine Fiihrung von Bestandsverzeichnissen
erforderlich macht. Weiterhin ist im Rahmen der Datentragerverwaltung die sachgerechte Behandlung und Auf-
bewahrung der Datentrager, deren ordnungsgemaRer Einsatz und Transport und schlieRlich auch noch die
Loschung bzw. Vernichtung der Datentrdger zu gewahrleisten.

Bestandsverzeichnisse ermdglichen einen schnellen und zielgerichteten Zugriff auf Datentrager. Bestands-
verzeichnisse geben Auskunft Gber: Aufbewahrungsort, Aufbewahrungsdauer, berechtigte Empfanger.

Die duBerliche Kennzeichnung von Datentragern erméglicht deren schnelle Identifizierung. Die Kennzeichnung
sollte jedoch fiir Unbefugte keine Riickschliisse auf den Inhalt erlauben (z. B. die Kennzeichnung eines Magnet-
bandes mit dem Stichwort "Telefongeblihren"), um einen Missbrauch zu erschweren. Eine festgelegte Struktur
von Kennzeichnungsmerkmalen (z. B. Datum, Ablagestruktur, Ifd. Nummer) erleichtert die Zuordnung in Bestands-
verzeichnissen.

Fur eine sachgerechte Behandlung von Datentragern sind die Herstellerangaben, die tblicherweise auf der Ver-
packung zu finden sind, heranzuziehen. Hinsichtlich der Aufbewahrung von Datentrdgern sind einerseits MaR-
nahmen zur Lagerung (magnetfeld-/staubgeschitzt, klimagerecht) und andererseits MaRnahmen zur
Verhinderung des unbefugten Zugriffs (geeignete Behéltnisse, Schranke, Raume) zu treffen.

Der Versand oder Transport von Datentrdgern muss in der Weise erfolgen, dass eine Beschddigung der Daten-
trager moglichst ausgeschlossen werden kann (z. B. Magnetbandversandtasche, luftgepolsterte Umschlage). Die
Verpackung des Datentrégers ist an seiner Schutzbedurftigkeit auszurichten (z. B. mittels verschlieBbaren Trans-
portbehéltnissen). Versand- oder Transportarten (z. B. Kuriertransport) miissen ebenso festgelegt werden wie das
Nachweisverfahren liber den Versand (z. B. Begleitzettel, Versandscheine) und den Eingang beim Empfanger (z. B.
Empfangsbestatigung). Der Datentrager darf tiber die zu versendenden Daten hinaus, keine "Restdaten" ent-
halten. Dies kann durch physikalisches Loschen erreicht werden. Stehen hierzu keine Werkzeuge zur Verfligung, so
sollte der Datentrdager zumindest formatiert werden. Dabei sollte sichergestellt werden, dass mit dem zugrunde lie-
genden Betriebssystem eine Umkehr des Befehls nicht moglich ist. Weiterhin ist zu beachten, dass vor Abgabe
wichtiger Datentrédger eine Sicherungskopie erstellt wird.

Fiir die interne Weitergabe von Datentrager konnen Regelungen getroffen werden wie Quittungsverfahren, Abhol-
/Mitnahmeberechtigungen sowie das Fithren von Bestandsverzeichnissen tGber den Verbleib der Datentrager.
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Fiir den Fall, dass von Dritten erhaltene Datentrager eingesetzt werden, sind Regelungen Gber deren Behandlung
vor dem Einsatz zu treffen. Werden zum Beispiel Daten fiir PCs Gbermittelt, sollte generell ein Computer-Viren-
Check des Datentragers erfolgen. Dies gilt entsprechend auch vor dem erstmaligen Einsatz neuer Datentrager. Es
ist empfehlenswert, nicht nur beim Empfang, sondern auch vor dem Versenden von Datentragern diese auf Com-
puter-Viren zu Uberprifen.

Eine geregelte Vorgehensweise fiir die Ldschung oder Vernichtung von Datentragern verhindert den Missbrauch
der gespeicherten Daten. Vor der Wiederverwendung von Datentragern muss die Lodschung der gespeicherten
Daten vorgenommen werden.

Uberpriifung der Datensicherung
Verantwortlich fiir Initiierung: IT-Sicherheitsmanagement

Verantwortlich fiir Umsetzung: Verantwortliche fur die Datensicherung

Um die Wiederherstellung der Daten im Bedarfsfall sicherzustellen ist es notwendig, die gesicherten Daten zu veri-
fizieren. Dies muss auf zwei Arten erfolgen.

o Lesbarkeit der Daten: Unmittelbar nach dem Erstellen der Datensicherung ist der Inhalt des Datentragers
durch einen Lesevorgang zu Uberpriifen. Dies kann in den meisten Fillen durch die eingesetzte Siche-
rungssoftware automatisch durchgefiihrt werden.

o Wiederherstellbarkeit der Daten: Die Funktionsfahigkeit der Sicherungssoftware sowie die Qualitat der
Datentrager muss durch regelmaRige Wiederherstellung der Daten nachgewiesen werden

Die Rekonstruktion von Daten mit Hilfe von Datensicherungsbestanden muss sporadisch, zumindest aber nach
jeder Anderung des Datensicherungsverfahrens, getestet werden. Auf diese Weise kann zuverldssig ermittelt wer-
den, ob

o die Datenrekonstruktion Giberhaupt moglich ist,

« die Verfahrensweise der Datensicherung praktikabel ist,

« eine ausreichende Dokumentation der Datensicherung vorliegt, damit ggf. auch ein Vertreter die Daten-
rekonstruktion vornehmen kann und

o die erforderliche Zeit zur Datenrekonstruktion den Anforderungen an die Verfligbarkeit entspricht

Bei Ubungen zur Datenrekonstruktion sollte auch beriicksichtigt werden, dass

o die Daten ggf. auf einem Ausweich-IT-System installiert werden missen,
o fir die Datensicherung und Datenrekonstruktion unterschiedliche Schreib-/Lesegerate benutzt werden.

Datensicherung bei mobiler Nutzung des IT-Systems
Verantwortlich fiir Initiierung: IT-Sicherheitsmanagement-Team, Leiter IT

Verantwortlich fiir Umsetzung: Administrator, IT-Benutzer

IT-Systeme im mobilen Einsatz (z. B. Laptops, Notebooks) sind in aller Regel nicht permanent in ein Netz ein-
gebunden. Der Datenaustausch mit anderen IT-Systemen erfolgt Gblicherweise Giber Datentrager oder tGber tem-
pordre Netzanbindungen. Letztere kdnnen beispielsweise durch Remote Access oder direkten Anschluss an ein
LAN nach Rickkehr zum Arbeitsplatz realisiert sein. Anders als bei stationdren Clients ist es daher bei mobilen IT-
Systemen meist unvermeidbar, dass Daten zumindest zeitweise lokal anstatt auf einem zentralen Server gespei-
chert werden. Dem Verlust dieser Daten muss durch geeignete Datensicherungsmalinahmen vorgebeugt werden.

Generell bieten sich folgende Verfahren zur Datensicherung an:

« Datensicherung auf externen Datentrdgern: Der Vorteil dieses Verfahrens ist, dass die Datensicherung an
nahezu jedem Ort und zu jeder Zeit erfolgen kann. Nachteilig ist, dass ein geeignetes Laufwerk mitgefiihrt
werden mussen und dass fiir den Benutzer zusatzlicher Aufwand fiir die ordnungsgemale Handhabung der
Datentrager entsteht. Bei unverschlisselter Datenhaltung ergibt sich auBerdem die Gefahr, dass
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Datentrager abhanden kommen und dadurch sensitive Daten kompromittiert werden kénnen. Die Daten-
trager und das mobile IT-System sollten moglichst getrennt voneinander aufbewahrt werden, damit bei Ver-
lust oder Diebstahl des IT-Systems die Datentrager nicht ebenfalls abhanden kommen.

Die Speicherung auf externen Datentrdgern zur Datensicherung bietet sich insbesondere an, wenn auch der
Datenaustausch mit anderen IT-Systemen Uber externe Datentrager erfolgt. Diese beiden Prozesse konnen
u. U. kombiniert werden. Nach Riickkehr zum Arbeitsplatz missen die Datensicherungen auf den Daten-
tragern in das Backup-System oder in das Produktivsystem bzw. die zentrale Datenhaltung der Institution
eingepflegt werden.

« Datensicherung iiber temporare Netzverbindungen: Wenn die Mdglichkeit besteht, das IT-System regel-
malig an ein Netz anzuschliel3en, beispielsweise liber Remote Access, kann die Sicherung der lokalen Daten
auch Uber die Netzanbindung erfolgen. Vorteilhaft ist hier, dass der Benutzer keine Datentrager verwalten
und auch kein entsprechendes Laufwerk mitfiihren muss. Weiterhin ldsst sich das Verfahren weitgehend
automatisieren, beispielsweise kann die Datensicherung beim Einsatz von Remote Access nach jedem Ein-
wahlvorgang automatisch gestartet werden.

Entscheidend bei der Datensicherung lber eine temporare Netzverbindung ist, dass deren Bandbreite flr
das Volumen der zu sichernden Daten ausreichen muss. Die Datenlibertragung darf nicht zu lange dauern
und nicht zu GbermaRigen Verzégerungen fiihren, wenn der Benutzer gleichzeitig auf entfernte Ressourcen
zugreifen muss. Bei gdngigen Zugangstechnologien (z. B. VPN, ISDN) bedeutet dies, dass nur geringe Daten-
mengen pro Sicherungsvorgang transportiert werden konnen. Einige Datensicherungsprogramme bieten
daher die Méglichkeit an, lediglich Informationen iiber die Anderungen des Datenbestands seit der letzten
Datensicherung Uber die Netzverbindung zu tbertragen. In vielen Fallen kann hierdurch das zu trans-
portierende Datenvolumen stark reduziert werden.

Eine wichtige Anforderung an die zur Datensicherung verwendete Software ist, dass unerwartete Ver-
bindungsabbriiche erkannt und ordnungsgemaR behandelt werden. Die Konsistenz der gesicherten Daten darf
durch Verbindungsabbriiche nicht beeintrachtigt werden.

Bei beiden Verfahren zur Datensicherung ist es wiinschenswert, das Volumen der zu sichernden Daten zu mini-
mieren. Neben dem Einsatz verlustfreier Kompressionsverfahren, die in viele Datensicherungsprogrammen inte-
griert sind, kdnnen auch inkrementelle oder differentielle Sicherungsverfahren zum Einsatz kommen.

Datensicherung Windows Server
Verantwortlich fiir Initiierung: Leiter IT, IT-Sicherheitsmanagement

Verantwortlich fiir Umsetzung: Benutzer
Bei der Durchflihrung der Datensicherung sind die folgenden Punkte zu beachten:

« Die Sicherungssoftware ist in der Lage, wichtige Systemdateien, wie die Registrierung des lokalen Rechners,
die COM+ Registrierungen sowie die Startdateien, zu sichern. Dies sollte in regelmafigen Abstanden und
nach gréReren Anderungen der Konfiguration durchgefiihrt werden. Dazu sind unter der Option Sys-
temstatus die jeweiligen Auswahlboxen zu aktivieren.

o Auf Domanen-Controllern kdnnen zusatzlich auch die Active Directory Daten gesichert werden. Dies sollte
bei jedem Backup durchgefiihrt werden. Die relevanten Optionen sind auf Domanen-Controllern ebenfalls
unter der Option Systemstatus zu finden.

o Beider Durchfliihrung der Sicherung sollte unbedingt eine Protokolldatei angelegt werden. Nach Abschluss
der Operation ist die Protokolldatei daraufhin zu Gberpriifen, ob alle zu sichernden Daten auch tatsachlich
gesichert werden konnten oder ob wahrend der Sicherung Fehler aufgetreten sind. Dabei ist es emp-
fehlenswert, die Option Details zu aktivieren, da damit auch festgestellt werden kann, ob alle zu sichernden
Daten gesichert wurden und ob Giberhaupt die Verzeichnisse in die Datensicherung einbezogen wurden, die
gesichert werden sollten.

o Beider Wiederherstellung gesicherter Dateien kann deren Zugriffsschutz wiederhergestellt werden, sofern
dies in den Eigenschaften des Wiederherstellungsauftrages spezifiziert wurde. StandardmaRig ist diese
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Option aktiviert. Dabei kann dies nur fir Daten erfolgen, die von einem Windows NTFS-Dateisystem stam-
men.

o Die Auswahl der zu sichernden Dateien und Verzeichnisse kann, im Gegensatz Windows Version des Pro-
grammes, in einer Datei gespeichert werden, die spater wieder geladen werden kann. Durch diesen Mecha-
nismus ist es auch moglich, mehrere Sicherungsvarianten zu erzeugen, durch die unterschiedliche Daten
erfasst werden.

o Sicherungen sollten in regelmaRigen Abstanden durchgefiihrt werden. Damit kann die Sicherung auch auto-
matisiert erfolgen.

Soll fir umfangreichere Installationen bzw. bei hohen Verfligbarkeitsanforderungen zusatzliche Software zur
Durchfiihrung von Datensicherungen eingesetzt werden, so ist bei der Auswahl derartiger Sicherungssoftware dar-
auf zu achten, dass sie die folgenden Anforderungen erfillt:

o Die eingesetzten Dateisysteme, also FAT, NTFS und ggf. auch HPFS, sollten bei der Sicherung und Wie-
derherstellung unterstiitzt werden.

o Es muss moglich sein, auch Active Directory Daten sowie die Daten des SYSVOL-Ordners zu sichern.

o Es sollte moglich sein, Sicherungen automatisch zu vorwahlbaren Zeiten bzw. in einstellbaren Intervallen
durchfiihren zu lassen, ohne dass hierzu manuelle Eingriffe (aulRer dem eventuell notwendigen Bereitstellen
von Sicherungsdatentragern) erforderlich wéaren.

o Es sollte moglich sein, einen oder mehrere ausgewahlte Benutzer automatisch iber das Sicherungsergebnis
und eventuelle Fehlermeldungen per E-Mail oder dhnliche Mechanismen zu informieren.

Datensicherung einer Datenbank
Verantwortlich fiir Initiierung: Leiter IT, IT-Sicherheitsmanagement

Verantwortlich fiir Umsetzung: Administrator

Die Sicherung der Daten eines Datenbanksystems kann in aller Regel nicht mit den Datensicherungsprogrammen
auf Betriebssystemebene vollstandig abgedeckt werden. Letztere bilden in den meisten Fallen lediglich das Bin-
deglied, um die zu sichernden Daten auf ein Sicherungsmedium zu schreiben. Zur Sicherung des DBMS und der
Daten missen dagegen fiir die meisten Datenbankprodukte zusatzlich die jeweiligen Dienstprogramme des DBMS
eingesetzt werden.

Die einfachste Moglichkeit einer Datenbanksicherung, die zugleich die sicherste darstellt, ist eine Kom-
plettsicherung der Datenbank in heruntergefahrenem Zustand. Dabei werden alle zur Datenbank gehérenden
Dateien auf dem Sicherungsmedium gesichert. Meist ist dieses Vorgehen allerdings aus Griinden der Ver-
fugbarkeitsanforderungen an die Datenbank oder aufgrund des zu sichernden Datenvolumens nicht durch-
fuhrbar.

Eine Alternative zur oben beschriebenen Komplettsicherung ist eine Online-Sicherung der Datenbank. Die Siche-
rung erfolgt dann wahrend des laufenden Betriebs, d. h. die Datenbank muss nicht heruntergefahren werden.
Online-Sicherungen sollten aus diesem Grund nur dann durchgefiihrt werden, wenn eine permanente Ver-
figbarkeit der Datenbank gefordert ist. Auf eine Offline-Komplettsicherung, die in vertretbar groRen Zeitab-
standen durchgefiihrt werden kann, sollte trotzdem nicht verzichtet werden. Hierfiir ist meistens der Einsatz einer
Datensicherungssoftware notwendig.

Partielle Datenbanksicherungen stellen eine weitere Méglichkeit dar. Sie sollten immer dann verwendet werden,
wenn das zu sichernde Datenvolumen zu grof3 ist, um eine vollstandige Sicherung durchfiihren zu kénnen. Dies
kann daraus resultieren, dass die Kapazitaten der Sicherungsmedien nicht ausreichen oder dass der zur Verfligung
stehende Zeitrahmen je Sicherung nicht gentigt, um eine vollstandige Sicherung durchfiihren zu kénnen.

Falls moglich, so sollten in jedem Fall alle Transaktionen zwischen zwei Offline-Komplettsicherungen archiviert wer-
den. Oracle bietet dazu beispielsweise die Mdglichkeit an, indem der so genannte ARCHIVE-Mode fiir die Daten-
bank aktiviert wird. Transaktionen werden bei Oracle in so genannten Log-Dateien protokolliert, von denen es
mehrere gibt. Diese werden nacheinander beschrieben und sobald alle Log-Dateien voll sind, so wird wieder die
erste Log-Datei liberschrieben. Der ARCHIVE-Mode erstellt von diesen Log-Dateien eine Sicherungskopie, bevor sie
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wieder iberschrieben werden. Auf diese Art und Weise kdnnen bei einer Zerstérung der Datenbank alle Trans-
aktionen komplett rekonstruiert werden. Auch hierfir ist allerdings die Existenz einer Komplettsicherung der
Datenbank die Voraussetzung. Die Dauer eines solchen Recovery wachst mit der Anzahl der zuriickzuspielenden
Archiv-Log-Dateien an.

Fur die Datensicherung eines Datenbanksystems muss ein eigenes Datensicherungskonzept erstellt werden. Ein-
flussfaktoren fiir ein solches Konzept sind:

« Verfiigbarkeitsanforderungen an die Datenbank: Wenn beispielsweise eine Datenbank werktags rund um
die Uhr zur Verfiigung stehen muss, so kann eine Komplettsicherung nur am Wochenende durchgefihrt
werden, da dies im allgemeinen ein Herunterfahren der Datenbank erfordert.

« Datenvolumen: Das gesamte zu sichernde Datenvolumen muss mit den zur Verfligung stehenden Siche-
rungskapazitaten verglichen werden. Dabei muss festgestellt werden, ob die Sicherungskapazitaten fiir das
entsprechende Datenvolumen der Datenbank ausreichend dimensioniert sind. Falls dies nicht der Fall ist,
muss ein Konzept zur Teilsicherung des Datenvolumens erstellt werden. Dies kann z. B. bedeuten, dass die
Daten einzelner Anwendungen oder einzelner Bereiche der Datenbank immer im Wechsel gesichert werden
bzw. nur die aktuellen Anderungen. Die Méglichkeiten einer Teilsicherung hingen von der verwendeten
Datenbank-Software ab.

o Maximal verkraftbarer Datenverlust: Hier muss festgelegt werden, ob bei einer Zerstorung der Datenbank
der Datenverlust eines Tages verkraftbar ist, oder ob die Datenbank bis zur letzten Transaktion wie-
derherstellbar sein muss. Dies ist im Allgemeinen bei einer hohen Anforderung an die Verfligbarkeit bzw.
Integritat der Daten der Fall.

o Wiederanlaufzeit: Auch die maximal zuldssige Zeitdauer des Wiederherstellens der Datenbank nach einem
Absturz muss festgelegt werden, um den Verfiigbarkeitsanforderungen zu geniigen.

o Datensicherungsmaéglichkeiten der Datenbank-Software: Im Allgemeinen werden von einer Datenbank-
Standardsoftware nicht alle denkbaren Datensicherungsmoglichkeiten unterstitzt, wie z. B. eine partielle
Datenbanksicherung. Im konkreten Fall gilt es also zu priifen, ob das erstellte Datensicherungskonzept mit
den zur Verfiigung stehenden Mechanismen auch umgesetzt werden kann. Anhand dieser Informationen
kann ein Konzept fiir die Datensicherung der Datenbank erstellt werden. In diesem Sicherungskonzept wird
u. a. festgelegt (siehe hierzu auch Kapitel 3.4 Datensicherungskonzept)

o wer fiir die ordnungsgemaRe Durchfiihrung von Datensicherungen zustandig ist
o in welchen Zeitabstdanden eine Datenbanksicherung durchgefiihrt wird,

o in welcher Art und Weise die Datenbanksicherung zu erfolgen hat,

o zu welchem Zeitpunkt die Datenbanksicherung durchgefiihrt wird,

o die Spezifikation des zu sichernden Datenvolumens je Sicherung.

« wie die Erstellung von Datensicherungen zu dokumentieren ist, und

« wo die Datensicherungsmedien aufbewahrt werden.

Verpflichtung der Mitarbeiter zur Datensicherung
Verantwortlich fir Initiierung: Beh6érden-/Unternehmensleitung

Verantwortlich fiir Umsetzung: IT-Sicherheitsmanagement

Da die Datensicherung eine wichtige IT-SicherheitsmalRnahmen ist, sollten die betroffenen Mitarbeiter auf die Ein-
haltung des Datensicherungskonzeptes bzw. des Minimaldatensicherungskonzeptes verpflichtet werden. Eine
regelmalige Erinnerung und Motivation zur Datensicherung sollte erfolgen.

Sicheres Loschen von Datentragern
Verantwortlich fiir Initiierung: Leiter IT

Verantwortlich fiir Umsetzung: IT-Verfahrensverantwortlicher

Eine geregelte Vorgehensweise fiir die Loschung oder Vernichtung von Datentrdgern verhindert einen Missbrauch
der gespeicherten Daten. Bevor Datentrager wieder verwendet werden, miissen die gespeicherten Daten

Copyright © CGM Clinical Deutschland GmbH — All rights reserved. 39/46
17.10.2025 14:51



Systeminformationen (Edition 2025-1)

vollstandig geléscht werden, z. B. durch vollstindiges Uberschreiben oder Formatieren. Dies ist insbesondere wich-
tig, wenn Datentrager an Dritte weitergegeben werden sollen. Auch der Empfanger des Datentragers muss nach
dem Empfang prifen, ob der Schutzwert der Daten ein sofortiges Loschen des Datentragers erfordert, nachdem
die Daten auf ein anderes IT-System Ubertragen wurden.

Es gibt verschiedene Methoden um Informationen auf Datentragern zu l6schen, z. B. liber Ldschkommandos,
durch Formatieren, durch Uberschreiben oder durch Zerstérung des Datentrigers. Welche Methode gewéhlt wer-
den sollte, hangt hierbei auch vom Schutzbedarf der zu I6schenden Daten ab, der Schutz gegen die Restaurierung
von Restdaten steigt in der genannten Reihenfolge.

Formatieren: Um Datentrager wieder in den "Urzustand" zu versetzen und damit auch vorhandene Informationen
zu léschen, kénnen diese formatiert werden. Wie zuverlassig dabei allerdings die alten Daten geléscht werden, ist
stark abhangig vom zu Grunde liegenden Betriebssystem. Ein Uberschreiben der alten Daten ist auf jeden Fall
zuverlassiger.

Uberschreiben: Eine fiir den mittleren Schutzbedarf ausreichende physikalische Léschung kann erreicht werden,
indem der komplette Datentrager oder zumindest die genutzten Bereiche mit einem bestimmten Muster tber-
schrieben werden. Es werden einige handelstbliche Produkte angeboten, die sogar die physikalische Loschung ein-
zelner Dateien gewahrleisten.

Zum Uberschreiben sollten keine gleichférmigen Muster wie "0000" benutzt werden, sondern es sollten Muster
wie "C1" (hexadezimal, entspricht der Bitfolge 11000001) benutzt werden. Dazu sollte bei einem zweiten Durchlauf
ein dazu komplementares Muster (also z. B. 3E, entspricht der Bitfolge 00111110) benutzt werden, damit mog-
lichst jedes Bit einmal gedndert wird.

Die Uberschreibprozedur sollte daher mindestens zweimal, besser aber dreimal wiederholt werden, da hierdurch
eine verbesserte Schutzwirkung erzielt wird.

Schreibgeschiitzte oder nicht mehrfach beschreibbare Datentrager wie DVD-Rs oder CD-Rs kdnnen selbst-
verstandlich auch nicht geléscht werden und sollten vernichtet werden.

Loschgerdte: Flexible magnetische Datentrager kdnnen mit einem Loschgerat geléscht werden. Dabei werden die
Datentrager einem externen magnetischen Gleich- oder Wechselfeld ausgesetzt (Durchflutungsloschen). Geeignete
Loschgerate, die die Norm DIN 33858 erfiillen, sind in der BSI-Publikation 7500 aufgefiihrt.

Grundsatzlich sind die Datentrager nach dem Loschen wieder verwendbar. Es ist aber zu beachten, dass Daten-
trager mit einer magnetisch geschriebenen Servospur (z. B: Bandkassetten IBM 3590, Travan 4, MLR und ZIP-Dis-
ketten) nach einem Loschen unbrauchbar werden.

Vernichtung der Datentradger: Eine einfache Moglichkeit, Datentrdger zu vernichten, besteht darin, dass Disketten
und Magnetbander zerschnitten und Festplatten mechanisch zerstért werden. Dies ist allerdings zu umstandlich
bei groReren Mengen zu vernichtender Datentrager und auch nicht ausreichend bei h6herem Schutzbedarf.

Geeignete Vernichtungsgerate flir Magnetbander, Disketten und CD-ROMs, die der Norm DIN 32757 entsprechen,
sind in der BSI-Publikation 7500 aufgefiihrt. Bei diesen Vernichtungsgerdten werden die Datentrager entweder zer-
kleinert oder eingeschmolzen. Vernichtungsgerate fir Festplatten sind nicht bekannt.

Minimaldatensicherungskonzept
Verantwortlich fiir Initiierung: IT-Sicherheitsmanagement

Verantwortlich fiir Umsetzung: IT-Sicherheitsmanagement

Flr ein Unternehmen/eine Behorde ist festzulegen, welche Minimalforderungen zur Datensicherung eingehalten
werden mussen. Damit konnen viele Falle, in denen eingehende Untersuchungen und die Erstellung eines Daten-
sicherungskonzeptes zu aufwendig sind, pauschal behandelt werden. Weiterhin ist damit eine Grundlage gegeben,
die generell fir alle IT-Systeme giiltig ist und auch flr neue IT-Systeme, fiir die noch kein Datensicherungskonzept
erarbeitet wurde.

Ein Beispiel soll dies erldutern: Minimaldatensicherungskonzept
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o Software: Samtliche Software, erworben oder selbst erstellt, ist einmalig mittels einer Vollsicherung zu
sichern.

o Systemdaten: Systemdaten sind mindestens einmal monatlich mit einer Generation zu sichern.

+ Anwendungsdaten: Alle Anwendungsdaten sind mindestens einmal monatlich mittels einer Vollsicherung
im Drei-Generationen-Prinzip zu sichern.

o Protokolldaten: Samtliche Protokolldaten sind mindestens einmal monatlich mittels einer Vollsicherung im
Drei-Generationen-Prinzip zu sichern.

Datensicherungskonzept
Verantwortlich fiir Initiierung: Leiter IT, IT-Sicherheitsmanagement

Verantwortlich fiir Umsetzung: Administrator, Verantwortliche der einzelnen IT-Anwendungen

Der Verlust gespeicherter Daten kann erhebliche Auswirkungen auf den IT-Einsatz haben. Sind die Anwen-
dungsdaten oder die Kundenstammdaten verloren oder verfalscht, so kdnnen privatwirtschaftliche Betriebe in
ihrer Existenz bedroht sein. Der Verlust oder die Verfalschung wichtiger Dateien kann in Beh6rden Verwaltungs-
und Fachaufgaben verzégern oder sogar ausschlieRen.

Dabei kdnnen die Griinde flir den Verlust gespeicherter Daten vielfaltiger Art sein:

o Entmagnetisierung von magnetischen Datentragern durch Alterung oder durch ungeeignete Umfeld-
bedingungen (Temperatur, Luftfeuchte),

o Storung magnetischer Datentrager durch duere Magnetfelder,

o Zerstérung von Datentrdgern durch hohere Gewalt wie Feuer oder Wasser,

« versehentliches Loschen oder Uberschreiben von Dateien,

o technisches Versagen von Peripheriespeichern (Headcrash),

« fehlerhafte Datentrager,

o unkontrollierte Veranderungen gespeicherter Daten (Integritdtsverlust) und

o vorsatzliche Datenzerstérung durch Computer-Viren usw.

Zur Realisierung der Datensicherung ist es notwendig das Datensicherungskonzept anhand der in den Punkten 1-
12 beschriebenen Vorgaben zur Erstellen.

Inhaltsverzeichnis Datensicherungskonzept
1. Definitionen
« Anwendungsdaten, Systemdaten, Software, Protokolldaten
o Vollsicherung, inkrementelle Datensicherung
2. Gefahrdungslage
o Abhadngigkeit der Institution vom Datenbestand
o Typische Gefahrdungen wie ungeschulte Benutzer, gemeinsam genutzte Datenbestdande, Computer-
Viren, Hacker, Stromausfall, Festplattenfehler
o Institutionsrelevante Schadensursachen
o Schadensfille im eigenen Haus
3. Einflussfaktoren je IT-System
o Spezifikation der zu sichernden Daten
o Verfligbarkeitsanforderungen der IT-Anwendungen an die Daten
o Rekonstruktionsaufwand der Daten ohne Datensicherung
o Datenvolumen
« Anderungsvolumen
o Anderungszeitpunkte der Daten
e Fristen
o Vertraulichkeitsbedarf der Daten
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o Integritatsbedarf der Daten
o Kenntnisse und datenverarbeitungsspezifische Fahigkeiten der IT-Benutzer
4. Datensicherungsplan je IT-System
1. Festlegungen je Datenart
o Art der Datensicherung
o Haufigkeit und Zeitpunkt der Datensicherung
o Anzahl der Generationen
o Datensicherungsmedium
o Verantwortlichkeit fur die Datensicherung
o Aufbewahrungsort der Backup-Datentradger
o Anforderungen an das Datensicherungsarchiv
o Transportmodalitdten
o Rekonstruktionszeiten bei vorhandener Datensicherung
2. Festlegung der Vorgehensweise bei der Datenrestaurierung
3. Randbedingungen fiir das Datensicherungsarchiv
o Vertragsgestaltung (bei externen Archiven)
o Refresh-Zyklen der Datensicherung
o Bestandsverzeichnis
e LOschen von Datensicherungen
o Vernichtung von unbrauchbaren Datentrdgern
4. Vorhalten von arbeitsfahigen Lesegeraten
5. Minimaldatensicherungskonzept
6. Verpflichtung der Mitarbeiter zur Datensicherung
7. Sporadische Restaurierungsiibungen
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Empfehlungen zur Datensicherung

Die hier zusammengestellten Informationen stellen eine Empfehlung zur Datensicherung der CGM Clinical Deutsch-
land GmbH dar. Die Durchfihrung und der Betrieb der Datensicherung, sowie das Restore und Recovery obliegt
dem Kunden.

Domaincontroller

Sicherung: z.B. Veeam Backup
tagliche Voll-Sicherung inkl. Systemstate (beinhaltet Active Directory) und Registry ab 20:00 Uhr
Offline Sicherung einmal pro Quartal oder nach Hardware-Anderung

Restore: Verifikation der Wiederherstellungsfahigkeit der Daten auf einem Testsystem einmal pro Quartal (Wie-
derherstellung des kompletten Systems, sowie einzelne Dateien und Objekte des Active Directory)

Recovery: Verifikation der wiederhergestellten Daten auf Funktionsfahigkeit einmal pro Quartal

File und Print Server

Sicherung: z.B. Veeam Backup

tagliche Sicherung der Benutzerspezifischen Daten inkl. Systemstate und Registry ab 20:00 Uhr
wochentliche Voll-Sicherung inkl. Systemstate und Registry oder nach Hardware-Anderung ab 20:00 Uhr
Offline Sicherung einmal pro Quartal oder nach Hardware-Anderung

Restore: Verifikation der Wiederherstellungsfahigkeit der Daten auf einem Testsystem einmal pro Quartal (Wie-
derherstellung des kompletten System, sowie einzelne Dateien )

Recovery: Verifikation der wiederhergestellten Daten auf Funktionsfahigkeit einmal pro Quartal

Exchange Server

Sicherung: z.B. Veeam Backup

tagliche Voll-Sicherung inkl. Systemstate ab 22:00 Uhr

tagliche Sicherung der Exchange Datenbank ab 22:00 Uhr

Sicherung der Exchange Logfiles im 3 Stunden Zyklus

Offline Sicherung einmal pro Quartal oder nach Hardware-Anderung

Restore: Verifikation der Wiederherstellungsfahigkeit der Daten auf einem Testsystem einmal pro Quartal (Wie-
derherstellung des kompletten System, der Exchange Datenbanken, einzelner Postfacher und 6ffentlicher Ordner,
sowie einzelne Dateien)

Recovery: Verifikation der wiederhergestellten Daten auf Funktionsfahigkeit einmal pro Quartal

Oracle Server

Sicherung: z.B. Veeam Backup oder Oracle RMAN Backup

wochentliche Voll-Sicherung inkl. Systemstate oder nach Hardware-Anderung ab 22:00 Uhr
tagliche Sicherung der Oracle Datenbank ab 22:00 Uhr

tagliche Sicherung der Logfiles 09:00 /12:00 / 18:00 Uhr oder nach Anforderung
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Offline Sicherung einmal pro Quartal oder nach Hardware-Anderung

Restore: Verifikation der Wiederherstellungsfahigkeit der Daten auf einem Testsystem einmal pro Quartal (Wie-
derherstellung des kompletten System, der Oracle Datenbank, einzelner Datenbankfiles, sowie einzelne Dateien)

Recovery: Verifikation der wiederhergestellten Daten auf Funktionsfahigkeit einmal pro Quartal

SQL Server

Sicherung: z.B. Veeam Backup oder SQL Server Wartungsplane

wdchentliche Voll-Sicherung inkl. Systemstate oder nach Hardware-Anderung ab 22:00 Uhr
tagliche Sicherung der SQL Datenbank ab 22:00 Uhr

tagliche Sicherung der Logfiles um 09:00 /12:00 / 18:00 Uhr oder nach Anforderung

Offline Sicherung einmal pro Quartal oder nach Hardware-Anderung

Restore: Verifikation der Wiederherstellungsfahigkeit der Daten auf einem Testsystem einmal pro Quartal (Wie-
derherstellung des kompletten System, der SQL Datenbank, einzelner Datenbankfiles, sowie einzelne Dateien)

Recovery: Verifikation der wiederhergestellten Daten auf Funktionsfahigkeit einmal pro Quartal

Terminalserver

Sicherung: z.B. Veeam Backup

tagliche Sicherung der Benutzerspezifischen Daten inkl. Systemstate und Registry ab 20:00 Uhr
wochentliche Voll-Sicherung inkl. Systemstate und Registry ab 20:00 Uhr

Offline Sicherung einmal pro Quartal oder nach Hardware-Anderung

Restore: Verifikation der Wiederherstellungsfahigkeit der Daten auf einem Testsystem einmal pro Quartal (Wie-
derherstellung des kompletten Systems, sowie einzelne Dateien Recovery

Verifikation der wiederhergestellten Daten auf Funktionsfahigkeit einmal pro Quartal

Recovery: Verifikation der wiederhergestellten Daten auf Funktionsfahigkeit einmal pro Quartal

Sicherungsjobs

Die Sicherungsjobs fir die filebasierte Sicherung werden in einem Sicherungsjob zusammengefasst. Das heiRt, alle
Betriebssysteme werden in einem Job gesichert.

Fir die Sicherung der Datenbanken ist jeweils ein separater Sicherungsjob zu erstellen.
Die angegebenen Zeiten stellen Empfehlungen dar und kénnen je nach Kundensituation angepasst werden

Werden bestimmte Server des Kunden im Outsourcing betreut wird die Sicherung dieser Server in separate Siche-
rungsjobs ausgegliedert. Es wird deshalb ein Sicherungsjob fiir die Outsourcing-Sever angelegt und ein weiterer flr
die Filesicherung der (ibrigen vom Kunden verwalteten Server.

Datentragersatze

Filesicherung

o 2 Wochensatze 4 4 Bander (Mo-Do)

o 4 Freitagsbander

o 12 Monatsbander

o 2 Bander pro Server fur Offline-Sicherung
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Datenbanken (Oracle, SQL)

o Datenbanksicherung + Logfilesicherung
o 4 Wochensatze 4 5 Bander (Mo-Fr)
o 12 Monatsbander

Datentragernutzung

Die Datentrager sind nach Maligabe des Herstellers zu verwenden. Ein Austausch ist nach einem Jahr notwendig

Bitte hierzu auch die Hinweise zur Verwaltung und Nutzung der Datentrdger in den Grundlagen Datensicherung
der CGM Clinical Deutschland GmbH beachten.

Off-
line
Off- nach
Ta- line Hard- Log- Log- Log-
gl. Woche- pro ware- files files files Tagl.
V- ntl. Qua-  Ande- Daten- 9 12 18 Benut-
Server oll Voll rtal rung bank Uhr Uhr Uhr zerdaten
Domain- X X X X
controller
File und X X X X
Print
Exchenage X X X X
Oracle X X X
saL X X X X
Ter- X X X X X
minalserver
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Kontakt
CGM Clinical Deutschland GmbH
UnixstraRe 1, 88436 Oberessendorf
T+49 (0) 7355 799-0
F +49 (0) 7355 799-111

www.cgm-clinical.de

www.cgm.com/de
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