CompuGroup
Medical

CGM Oxygen

Datum: 17/03/2023

Auteur: Mieke De Rammelaere

© Copyright 2023 CompuGroup Medical



© Copyright 2023 CompuGroup Medical

Alle rechten voorbehouden. Niets uit deze uitgave mag worden vermenigwuldigd, opgeslagen in een geau-
tomatiseerd gegevensbestand, of openbaar gemaakt, in enige vorm of op enige wijze, hetzij elektronisch,
mechanisch, door fotokopieén, opnamen, of op enige andere manier, zonder voorafgaande schriftelijke
toestemming van CGM CompuGroup Medical AG.

Terwijl elke voorzorgsmaatregel is genomen in de voorbereiding van dit document, neemt de uitgever noch
de auteur verantwoordelijkheid voor fouten, weglatingen of schade voortvioeiend uit gebruik van informatie in
dit document, of uit gebruik van programma's dat het kan begeleiden. In geen geval zal de auteur
aansprakelijk kunnen gesteld worden voor om het even welk verlies van winst (of andere schade) die
veroorzaakt is, of wordt beweerd veroorzaakt te zijn, door rechtstreeks of onrechtstreeks gebruik van dit
document.

Printversie: maart 2023 Belgié



Inhoud |

Inhoud

Hoe vraag ik het eHealth-certificaat aan?

1_1 Aanvraag vah een eHeaIth_certificaat ...............................................................
1.2 Vervolledig de aanvraag voor het eHealth-certificaat - --wseeeeeanenees
1.3 Stel uw eHealth-certificaat in CGM Oxygen 1 L L L LTI T T TP r TP PP PP T

Hoe verander ik het paswoord van mijn eHealth-certificaat?

Hoe vernieuw ik het eHealth-certificaat?

3.1 Vernieuw uw eHealth-certificaat: -«
3_2 Vervo"edig uw aanvraag tot vernieuwing ........................................................

3.3 Activeer uw vernieuwde ETK (eHealth Encryption
Token Key) ...............................................................................................................

3_4 Stel uw nieuwe certificaat in CGM Oxygen in .................................................
Hoe herroept u uw eHealth-certificaat?

4.1 Herroep uw eHealth-certificaat === s

© Copyright 2023 CompuGroup Medical




1 CGM Oxygen

1 Hoe vraag ik het eHealth-certificaat aan?
Om een eHealth-certificaat aan te vragen dient u te beschikken over:

e een geldige Belgische identiteitskaart + pincode
e een elD-lezer die correct geinstalleerd is

e de actuele versie van de elD-software (beschikbaar op http://eid.belgium.be/nl/)

e de actuele Java-versie (Java downloaden via http://www.java.com/nl/download)

De aanvraag van een eHealth-certificaat verloopt volgens 3 stappen:

e Aanvraag van een eHealth-certificaat

e Vervolledig de aanvraag voor het eHealth-certificaat

e Stel uw eHealth-certificaat in CGM Oxygen in

1.1 Aanvraag van een eHealth-certificaat

1. Surf naar http://www.ehealth.fgov.be/JWS/ETEE/etee-requestor nl.jnlp.

2. Start de Java-applicatie op.

3. Er verschijnt een venster met de technische vereisten voor de aanvraag van het

eHealth-certificaat.

4. Klik op Volgende.
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Hoofdmenu.

Maak ww keuze: o @F
.

Gebruikshandleiding
Taal pf

SLIVE ST T &g

Vraag een nieuw certificaat aan
,.‘u-: Start het eHeslth-platform registratieproces om uw certificaten aan te wragen.
Vervolledig de aanvraag voor het eHealth-certificaat en ETE
© Vervolledg het eHealth-platform regstrateproces tot het bekomen van ww certificaten,

‘Wachhwoord wijzgen
r Wijzig het wachtwoord van uw keystore
FIR dient hiervoor de keystore te selecteren en het vorige wachtwoord ervan te kennen,

VErmeUwWingaaanyraag
=  ¥Yernieuw uw eHealth-certificaat
Vernieuw uw eHealth-certificaat om verder gebrulk te kunnen maken van de diensten van het eHealth-platfoom.

.\-1.‘ 1
= Vervolledig uw aanvraag tot vernieuwing

L “g Vervolledig uw aanvraag tot vernieuwing en maak uw nieuwe ETK aan,
Herr

Activeer uw vernieuwde ETK (eHealth Encryption Token Key)
Activesr uw nisuwe ETE en maak verder gebruk van de eHealth-diensten.,

DEpAng
@  Herroep uw eHealth-certificaat

5. Klik op de knop links naast Vraag een nieuw certificaat aan.

6. Lees de voorwaarden met betrekking tot het eHealth-certificaat en klik op

Volgende.
7. Steek uw elektronische identiteitskaart in de kaartlezer.
8. Nadat de gegevens van uw identiteitskaart werden ingelezen klikt u op Volgende.
9. Selecteer de optie certificaat voor persoonlijk gebruik en klik op Volgende.
10.Geef uw pincode in en klik op OK.

11.Geef in het volgende venster uw contactgegevens (persoonlijk e-mailadres en

telefoonnummer) in. Klik op Volgende.

12.Controleer in het volgende venster de gegevens met betrekking tot de aanvraag

van uw eHealth-certificaat. Klik op Volgende.

)
“—/Verbeter ze eventueel door met de knop Vorige terug te keren naar de vorige

vensters.
13.Geef opnieuw uw pincode in om de eHealth-aanvraag te ondertekenen.

14.Stel een wachtwoord in voor de beveiliging van uw certificaat en bevestig dat

wachtwoord. Klik op Volgende.

© Copyright 2023 CompuGroup Medical



3 CGM Oxygen

!/Dit wachtwoord is belangrijk! Elke keer dat u wilt verbinden met eHealth of
MyCareNet om een sessie te starten, wordt gevraagd om dat wachtwoord in te geven.
Als u uw wachtwoord kwijt bent, kunt u zich niet meer identificeren voor eHealth of
MyCareNet. U moet dan uw certificaat herroepen en een nieuw certificaat aanvragen.

Zie Hoe herroept u uw eHealth-certificaat? U kunt altijd het paswoord van uw

eHealth-certificaat aanpassen. Zie Hoe verander ik het paswoord van mijn eHealth-

certificaat?
15.Klik opnieuw op Volgende.
16.Klik op de knop Klik hier om de certificaataanvraag te versturen.

17.Als de aanvraag succesvol werd verstuurd verschijnt het laatste venster. Klik op

Sluiten.

1.2 Vervolledig de aanvraag voor het eHealth-certificaat

1. Surf naar http://www.ehealth.fgov.be/JWS/ETEE/etee-requestor _nl.jnlp.

2. Sart de Java-applicatie op.

3. Er verschijnt een venster met de technische vereisten voor de aanvraag van het

eHealth-certificaat (zie hierboven). Klik op Volgende.
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** eHealth Platform Belgium Certificate Manager - version 2021.1.2 — O * ‘

Hoofdmenu.

Maak ww keuze: o @F
.

Gebruikshandleiding
Taal pf

Mesuwe sanvrasg
Vraag een nieuw certificaat aan
"u-: Start het eHeslth-platform registratieproces om uw certificaten aan te wragen.

rvolledig de aanvraag voor het eHealth-certificaat en ETK
ervolledg het eHealth-platform regstrateproces tot het bekomen van uw certificaten,

Wachhwoord wijzgen
r Wijzig het wachtwoord van uw keystore
FIR dient hiervoor de keystore te selecteren en het vorige wachtwoord ervan te kennen,

VErmeUwWingaaanyraag
=  ¥Yernieuw uw eHealth-certificaat
Vernieuw uw eHealth-certificaat om verder gebrulk te kunnen maken van de diensten van het eHealth-platfoom.

.\-1.‘ 1
= Vervolledig uw aanvraag tot vernieuwing

L “g Vervolledig uw aanvraag tot vernieuwing en maak uw nieuwe ETK aan,
Herr

Activeer uw vernieuwde ETK (eHealth Encryption Token Key)
Activesr uw nisuwe ETE en maak verder gebruk van de eHealth-diensten.,

DEpAng
@  Herroep uw eHealth-certificaat i

4. Klik op de knop links naast Vervolledig uw aanvraag voor het eHealth-certificaat en

ETK om uw aanvraag te voltooien.

5. Geef het wachtwoord in dat u geregistreerd hebt bij de aanvraag van het eHealth-

certificaat. Klik op de knop Open keystore.
6. Klik op de knop Installeer uw certificaat en start de creatie van uw eHealthETK.

7. Als de aanmaak van uw eHealthETK succesvol was, verschijnt het laatste venster.

Klik op Sluiten.

i . 1
T-/Om uw eHealth-certificaat te gebruiken, dient u dat in te stellen in CGM Oxygen.
Zie Stel uw eHealth-certificaat in CGM Oxygen in.

1.3  Stel uw eHealth-certificaat in CGM Oxygen in
Het eHealth-certificaat wordt in de zorgverlenersfiche van de gebruiker geimporteerd.

Daarnaast dient het INSZ- en RIZIV-nummer van de zorgverlener met het eHealth-

certificaat in de zorgverlenersfiche geregistreerd te worden.

eHealth-certificaat in zorgverlenersfiche importeren

1. Klik in het hoofdscherm op het menu Bestanden en onderaan op de knop
Zorgverleners.
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CGM Oxygen

2. Dubbelklik in de lijst op de naam van de zorgverlener die u toegang wilt geven tot
het eHealth-platform.

3. Klik op het tabblad Info zorgverlener.
21 -BIGOA W w4 & Elcompr

Zorgverlener: Zorgverlener Test

- 0 X
H‘Dossia &Up non-actief plagtsen [E-LSms versturen - O\
Administratief Info zorgverlener || Lonen Diversen finandeel Relaties Diversen
[ Geen eHealth-certificaat ]
Type behandelingsfiche | Kinesitherapie -

Info zorgverlener

Kinesitherapeut | RIZIV-rs
(®) Kinesitherapie instellen als voorkeur
erstrekkerstype Kinesitherapeut v [ instellen als standaard Kinesitherapeut
[ eHealthbox actief [ Zelfstandig

[ kabinetshouder [ Loonberekening

MieLw

0K l I Annuleren l Toepassen
Creatie: CompuFRt, 30/09/2021 09:48

Wijziging: CompuFit, 30/09/2021 09:48

4. Klik bovenaan rechts op de knop met de rode tekst Geen eHealth-certificaat.

5. Selecteer de map "keystore" waarin het certificaat zich bevindt, selecteer het
bestand van het certificaat en klik rechts op de knop Openen.

i
“"jDe grootte van het bestand voor het eHealth-certificaat zou ongeveer 8 KB
moeten zijn.

Als dat bestand bv. maar 4 KB aangeeft, dan is het waarschijnlijk niet correct.

6. Als de import van het eHealth-certificaat succesvol is, dan verschijnt op de knop de

groene tekst eHealth-certificaat, gevolgd door de vervaldatum van de geldigheid
van dit certificaat.
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2 | RGO LOD| =L & =lcomprt Zorgverlener: Vallor Vincent e
ey, Dossier aSms wversturen SCH
Administratief Info zorgverlener | Lonen Diversen finandeel Relaties Diversen

eHealth-certificaat (01/04/2022) x

Type behandelingsfiche | Kinesitherapie, Podologie, Pseudocode -

Info zorgverlener

W peut RIZIV-nrs

(® Kinesitherapie instellen als voorkeur

Verstrekkerstype Kinesitherapeut - Instellen als standaard Kinesitherapeut
eHealthbox actief [ Zelfstandig

[ kahinetshouder [ Loonberekening

L =

i)
"/Klik op het kruisje rechts naast de groene weergave van het eHealth-certificaat
om dat eventueel te verwijderen.

INSZ- en RIZIV-nummer in zorgverlenersfiche importeren

1. Klik in het hoofdscherm op het menu Bestanden en onderaan op de knop
Zorgverleners.

2. Dubbelklik in de lijst op de naam van de zorgverlener met het eHealth-certificaat.

3. Onder het tabblad Administratief geeft u het INSZ-nummer van de zorgverlener in.

) | - 8 |C;| (€ R85 1] | — | ,"‘ 1 =4 CompuFit Zorgverlener: Vallor Vincent - M =
sy | Dossier aSmsverstLra'l - e
m Info zorgverlensr Lonen Diversen finandeel Relaties Diversen
Maam Vallor Geboortedatum 17/03/1575 - 46j 1m en &d
Yoomamen Vincent Geslacht Man -
Initialen w Taal Mederlands -
Aanspreking Chr, - Categorie v o
Google maps Kabinet - Specialisatie
Adres _ an
Gemeente T Contacttype Zorgverlener -
Telefoon 1 4|~
Gsm 4k~
E-miil LA
ez I
RIZIV 5/38861/71/521
Erkenningsnummer BE1234123123
Ondememingsnr. BE1234123123

4. Klik op het tabblad Info zorgverlener.
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7 CGM Oxygen

& RO LOQ= X X ElcompA
=] D ossier aSms versturen

Administratief Info zorgverlener | Lonen Diversen finandieel Relaties Diversen

eHealth-certificaat (01/04,/2022) x

Zorgverlener: Vallor Vincent

Type behandelingsfiche | Kinesitherapie, Podologie, Pseudocode =

Info zorgverlener

b3
Kinesitherapeut
Startdatum + Einddatum RIZIV-nr Geconventioneerd
22/04/20... ~ 5/38861/71/521 x

. Klik op het tabblad RIZIV-nummers rechts naast het verstrekkerstype waarvoor de
zorgverlener bevoegd is.

. Geef het RIZIV-nummer in rechts naast de startdatum van periode waarin de
zorgverlener geconventioneerd is.

2 Hoe verander ik het paswoord van mijn
eHealth-certificaat?

Om het paswoord van uw eHealth-certificaat aan te passen, dient u te beschikken
over:

e een geldige Belgische identiteitskaart + pincode

e een elD-lezer die correct geinstalleerd is

e de actuele versie van de elD-software (beschikbaar op http://eid.belgium.be/nl/)

e de actuele Java-versie (Java downloaden via http://www.java.com/nl/download)

1. Start de toepassing http://www.ehealth.fgov.be/JWS/ETEE/etee-requestor_nl.jnlp.

2. De Java-applicatie start op.

Do you want to run this application?

Hame: eHealth Certificate Manager
] Publisher: eHealth-platform

=

(i

|

Location:  https:/wwwe.ehealth. figov.be

This application will run with unrestricted acoess which may put your computer and personal
information at risk. Run this applicaton only if you trust the lncation and publsher above.,

memuwhmﬁmﬂupﬂuﬂhﬂmm

€Y o riomoten Cancel

© Copyright 2023 CompuGroup Medical
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3. Klik op de knop Run.

4. Klik op Volgende.

*= eHealth Platform Belgium Certificate Manager - version 2022.2.2 — O x
Hoofdmenu.
Hazk ww bewee: O o M
S
Langue il »
Hieuvie aamvraag o

Vraag een nieuw certificaat aan

Start het eHealth-platform registratieproces om uw certificaten aan te wagen.

Vervolledig de aanvraag voor het eHealth-certificaat en ETK

Vervolledig het eHealth-platform registratieproces tot het bekomen van uw certificaten.
Wachtwoard wijzigen

jzig het wachtwoord van uw keystore
dient hiervoor de keystore te selecteren en het vorige wachtwoord ervan te kennen.

Vervolledig uw aanvraag tot vernieuwing
Vervolledig uw aanvraag tot vernieuwing en maak uw nieuwe ETK aan.

{ Activeer uw vernieuwde ETK (eHealth Encryption Token Key)
Activeer uw nieuwe ETK en maak verder gebruik van de eHealth-diensten.

™
'\;;. Vernieuw uw eHealth-certificaat om verder gebruik te kunnen maken van de diensten van het eHealth-platform.
)

Herroeping

Sluiten

5. Klik op de knop links naast Wijzig het wachtwoord van uw keystore.
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** eHealth Platform Belgium Certificate Manager - version 2022,2.2

Selecteer de keystore waarvan u het wachtwoord wenst te wijzigen

~
Gelieve ow private sSealth-beywiore (.pl2l te selectersn waarvan u het wachiwoord wenst te wijsigen ro M

Gebruikshandleiding

Uw keystore kon niet automatisch geselecteerd worden.

Q

Keystore selecteren

Afbreken

Open keystore

6. Klik op de knop Keystore selecteren om het eHealth-certificaat waarvan u het

paswoord wilt aanpassen, te selecteren.

*= Open

Look in: keystore v ¥

[

-
Recent kems

# File name:

Network

7. Selecteer de map, uw eHealth-certificaat en klik op de knop Open.

-.'rl-;!_'l..

Files of type:  eHealth keystore (*.p12) =

Cancel
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** eHealth Platform Belgium Certificate Manager - version 2022.2.2 — O

Huidig wachtwoord van de keystore

Felieve bet buidige wacktwoord vam ww beyvtore in te voersn o '@F

Gebruikshandleiding

Een keystore werd gevonden en geselecteerd

Huidig wachtwoaord
Geef uw zelfgekozen wachtwoord in.

9 Naam keystore SSIN= acc-pl2 De keystore wijzigen

Afbreken Open keystore

i)
'";-/Om een ander eHealth-certificaat te selecteren, klik op de knop De keystore

wijzigen en selecteer het gewenste eHealth-certificaat.

8. Geef het paswoord in van het eHealth-certificaat waarvan u het paswoord wilt

aanpassen, en klik op de knop Open keystore.
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1 CGM Oxygen |

** gHealth Platform Belgium Certificate Manager - version 2022.2.2 — O x |

Nieuw wachtwoord van de keystore

Gelisve o nisowe wachtwoord te bissen om ow peoscomliibe beywtooe te beveiligen o Q‘F

Dit wacktwsord zal bet ouds wervangem sm most minimms ¥ karakters bsvatten, wasrvan minstens ssn cijfer
2f wem aymbosl.

Gebruikshandleiding

Kijk_hier voor het wachtwoordbeleid voor registratie op het eHealth-platform

U wordt aangeraden om een verschillend wachbwoord te kiezen voor het certificaat van uw arganisatie, respectievelijk voor uw
persoonlijk certificaat. Bewaar dit wachtwoord op een veilige plaats en deel het in geen geval met anderen.

Voer een wachtwoord in voor de keystore : * ||
Verificatie lengte wachtwoord x
Verificatie aanvaarde karakters x
Verificatie gebruikte dijfers of symbolen J§
Bevestig nieuw wachtwoord voor de keystore @ *

Verificatie bevestiging wachtwoord ‘u

=" s gen verplicht veld

Afbreken < Vorige

9. Geef vervolgens het nieuwe paswoord in en bevestig dat paswoord.

10.Het volgende scherm geeft aan dat uw paswoord succesvol werd aangepast.

3 Hoe vernieuw ik het eHealth-certificaat?

CGM Oxygen toont een melding in het hoofdscherm als uw eHealth-certificaat
binnenkort verloopt en u krijgt een e-mail hierover van eHealth zelf. De
geldigheidsperiode van eHealth-certificaten is 3 jaar. Het eHealth-certificaat kan

vernieuwd worden vanaf 3 maanden voor de vervaldatum.

Om een eHealth-certificaat te vernieuwen dient u te beschikken over:
e een geldige Belgische identiteitskaart + pincode

e een elD-lezer die correct geinstalleerd is

e de actuele versie van de elD-software (beschikbaar op http://eid.belgium.be/nl/)

e de actuele Java-versie (Java downloaden via http://www.java.com/nl/download)

De vernieuwingsprocedure bestaat uit 3 stappen die u uitvoert via
http://www.ehealth.fgov.be/JWS/ETEE/etee-requestor_nl.jnlp.

e Vernieuw uw eHealth-certificaat

e Vervolledig uw aanvraag tot vernieuwing

© Copyright 2023 CompuGroup Medical
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e Activeer uw vernieuwde ETK (eHealth Encryption Token Key)

Maak uw keuze:

*= eHealth Platform Belgium Certificate Manager - version 2021.1.2

Hoofdmenu.

Gebruikshandleiding
Taal [

MIEIWE Zanvrasg ~

Vraag een nieuw certificaat aan
Uk Start het eHealth-platform registratieproces om uw certificaten aan te vragen.

Vervolledig de aanvraag voor het eHealth-certificaat en ETK
Vervelledig het eHealth-platform registratieproces tot het bekomen van uw certificaten.

Wachtwoord wijzigen

P | Wijzig het wachtwoord van uw keystore

f" U dient hiervoor de keystore te selecteren en het vorige wachtwoord ervan te kennen.

Vernieuwingsaanvraag

h "\I Vernieuw uw eHealth-certificaat

A &y | Vernieuw uw eHealth-certificaat om verder gebruik te kunnen maken van de diensten van het eHealth-platform.

+ *=, Vervolledig uw aanvraag tot vernieuwing

\;‘a Vervolledig uw aanvraag tot vernieuwing en maak uw nisuwe ETK aan.

{ Activeer uw vernieuwde ETK (eHealth Encryption Token Key)
Activeer uw nieuwe ETK en maak verder gebruik van de eHealth-diensten.

Herroeping
Herroep uw eHealth-certificaat
Herraen (revoke) 1 sHealth-certificaat wanneer de intearitsit van het rertificaat of de hiiheh de nrivate sleutal in nevazr i 7

Sluiten

Daarna stelt u het vernieuwde certificaat in CGM Oxygen in.

e Stel uw nieuwe certificaat in CGM Oxygen in

3.1 Vernieuw uw eHealth-certificaat

1. Start de toepassing http://www.ehealth.fgov.be/JWS/ETEE/etee-requestor_nl.jnlp.

2. De Java-applicatie start op.

Bt

if

Do you want to run this application?

Hame: eHealth Certificate Manager
Publisher: eHealth-platform

information at risk. Run this applicaton only if you trust the lncation and publsher above.,

Dmmmuwﬁwﬁmﬁmwmm

€Y o riomoten Cancel

Locabion:  https:/fwww.ehealth. figov.be

3. Klik op de knop Run.
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CGM Oxygen

*= eHealth Platform Belgium Certificate Manager - version 2021.1.2 — | X

Alvorens te beginnen...

Gelieve de volgende informatie door te nemen: M

Gebruikshandleiding
Taal

Aanvraag van een eHealth-certificaat.

Om vlot door uw certificaataanvraag te gaan, gelieve vooraf met volgende punten rekening te houden:

« Een recente JAVA runtime (JRE, versie 1.6 of hoger) moet op uw computer geinstalleerd zijn

« Indien u Belg bent of uw domidilie in Belgi€ is, moet uw elD-kaartlezer correct geinstalleerd zijn indusief de eID middleware :fieid . belgium. be

Hou ook het volgende bij de hand:
« Uw elD+kaart met bijhorende PIN code voor authenticatie en elektronische handtekening
« Nodige bedrijfnummer(s) gezondheidzorg
Apothekers: Ingeval u een certificaat aanvraagt namens een apothesk:
RIZIV-nummer van de apotheek (eerste & cijfers)
» Als u een certificaat namens een organisatie aanvraagt heeft u een algemeen en een persoonlijk e-mailadres nodig.
« Kies verschillende paswoorden voor het “organisatiecertificaat” resp. het "persoonlijk certificaat”

De 2 stappen van de aanvraagprocedure dienen op dezelfde computer te gebeuren.

Volgende =

4. Klik op Volgende.

*= eHealth Platform Belgium Certificate Manager - version 2021.1.2 — O X

Hoofdmenu.

S O D

Vervolledig de aanvraag voor het eHealth-certificaat en ETK Fs
% Vervolledig het eHealth-platform registratieproces tot het bekomen van uw certificaten.

Wachtwoord wijzigen
# Wijzig het wachtwoord van uw keystore
4 o Udient hiervoor de keystore te selecteren en het vorige wachtwoord ervan te kennen.

Vernieuwingsaanvraag

[ Vernieuw uw eHealth-certificaat
L\.',:ﬁ Vernieuw uw eHealth-certificaat om verder gebruik te kunnen maken van de diensten van het eHealth-platform.
T ’S Vervolledig uw aanvraag tot vernieuwing
L‘-'-29 Vervolledig uw aanvraag tot vernieuwing en maak uw nieuwe ETK aan.

Activeer uw vernieuwde ETK (eHealth Encryption Token Key)
Activeer uw nieuwe ETK en maak verder gebruik van de eHealth-diensten.

Herroeping
ﬂa Herroep uw eHealth-certificaat

Herroep (revoke) uw eHealth-certificaat wanneer de integriteit van het certificaat of de bijbehorende private
sleutel in gevaar is.

Sluiten
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5. Klik op de knop links naast Vernieuw uw eHealth-certificaat.

*= gHealth Platform Belgium Certificate Manager - version 2021.1.2 — O d

eHealth-certificaten Gebruikersvoorwaarden

Dit zijn de algemene gebruikersvoorwaarden van eHealth-certificaten die u zal moeten ondertekenen k}o_@r

van de eHeaHh Certlﬁcabe Manager Indlen deze herroeplngsfunctle niet beschlkbaar isin de eHeaHh Certificate Manager kan de
certificaathouder een ingevuld aanvraagformulier tot herroeping (revocatieaanvraag) per e-mail versturen naar

support@ehealth. fgov.be. Deze aanvraag tot herroeping dient te worden opgesteld en verstuurd overeenkomstig de instructies vermeld
in de revocatieprocedure die te vinden is in de technische bibliotheek van het eHealth-portaal.

O eHealth portaal > Support = Basisdiensten > Toegangsbeheer > eHealth-certificaten > downloadsectie
O = https:/fwww.ehealth, foov.be nl/supportbasisdiensten/certificatenjoverzicht

@ Indien het eHealth-certificaat of de bijbehorende private sleutel gecompromitteerd is, dient de certificaathouder onmiddellijk en definitief
het gebruik van het eHealth-certificaat en de bijbehorende private sleutel te begindigen

@ Enkel het volledig verwijderen van een verlopen of gecompromitteerd eHealth-certificaat en installeren van een nieuw eHealth-certificaat,
uitgegeven door of namens het eHealth-platform, is toegestaan. De certificaathouder dient zich te onthouden van elke poging om deze
richtlijn te omzeilen.

De certificaathouder is aansprakelijk voor elk al dan niet geoorloofd gebruik ervan, met inbegrip van elk gebruik door derden.

De certificaathouder blijft aansprakelijk voor alle {rechtstreckse of onrechtstreekse) schade ontstaan door het {3l dan niet geocorloofde) gebruik van
zijn certificaat dat heeft plaatsgevonden vodr het tijdstip waarop het certificaat geinactiveerd werd,

Bronnen:

[ ] ht‘h:s {fwnww.ehealth. fgov. befnlfsul:l:ortn‘basmdenshenfcerhﬁcatenfoverzlcht

[ Overeenkomst tonen | Afbreken < Worige Volgende >

6. Klik op Volgende om de algemene voorwaarden te aanvaarden.
7. Plaats uw elD-kaart in de kaartlezer en klik op Volgende.

8. Selecteer uw eigen e-Health certificaat (.p12) door op de knop keystore selecteren
of keystore wijzigen te klikken.

i |
_—/Uw eHealth-certificaat kunt u terugvinden aan de hand van uw

rijksregisternummer.
9. Klik op Volgende.

10.Geef het wachtwoord van uw eHealthcertificaat in .

i
_/Let op : als u dat wachtwoord niet meer weet, zal uw eHealth-certificaat
onbruikbaar worden. In dat geval kunt u dat certificaat herroepen en vraagt u een

nieuw eHealth-certificaat aan. Zie Hoe herroept u uw eHealth-certificaat?

11.Klik op Open keystore.
12. Geef de pincode van uw elD-kaart in en klik op OK.

13.Verifieer uw contactgegevens en klik op Volgende.

© Copyright 2023 CompuGroup Medical
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3.2

i

_/U moet minstens een e-mailadres en een telefoonnummer invullen.
14.Klik op Volgende.
15.Geef nogmaals uw pincode van uw elD-kaart in en klik op OK.

16.Geef het wachtwoord van uw nieuwe eHealth-certificaat in.

!/U mag zeker het wachtwoord van uw oud eHealth-certificaat hergebruiken.
17.Bevestig uw wachtwoord.
18.Klik op Volgende.
19. Klik op Volgende.
20. Klik op Versturen van uw aanvraag tot vernieuwing van een eHealth-certificaat.

21. Klik op OK.

i

‘/Als de procedure succesvol is, ontvangt u binnen een paar minuten 2
bevestigingse-mails. In de tweede mail die u zult ontvangen, staat het tijdstip vermeld
waarop het eHealth-certificaat kan afgewerkt worden: u kunt dan verder gaan met

stap 2: Vervolledig uw aanvraag tot vernieuwing.

Vervolledig uw aanvraag tot vernieuwing

1. Start de toepassing http://www.ehealth.fgov.be/JWS/ETEE/etee-requestor_nl.jnlp.

2. Klik op Volgende
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*= eHealth Platform Belgium Certificate Manager - version 2021.1.2 — O x ‘
Hoofdmenu.
Haak ww bemee: o @‘:F
A
Gebruikshandleiding
Taal nl}
Niguwe aanvraag s
Vraag een nieuw certificaat aan
Start het eHealth-platform registratieproces om uw certificaten aan te vragen.
’ Vervolledig de aanvraag voor het eHealth-certificaat en ETK
&9 Vervolledig het eHealth-platform registratieproces tot het bekomen van uw certificaten.
Wachtwoord wijzigen
r Wijzig het wachtwoord van uw keystore
4 o U dient hiervoor de keystore te selecteren en het vorige wachtwoord ervan te kennen.
Vernieuwingsaamraag
==, Vemnieuw uw eHealth-certificaat
s Vernieuw uw eHealth-certificaat om verder gebruik te kunnen maken van de diensten van het eHealth-platform.
- |vervolledig uw aanvraag tot vernieuwing
‘o |vervolledig uw aanvraag tot vernieuwing en maak uw nieuwe ETK aan.
a Activeer uw vernieuwde ETK (eHealth Encryption Token Key)
Activeer uw nieuwe ETK en maak verder gebruik van de eHealth-diensten.
Herroeping v
Sluiten

3. Klik op de knop links naast Vervolledig uw aanvraag tot vernieuwing.

4. Selecteer uw vernieuwd e-Health certificaat (.p12) door op de knop keystore

selecteren of keystore wijzigen te klikken.

i . 1
'"-—/Uw nieuwe certificaat kunt u herkennen aan de datum van uw eHealth-

certificaat.

5. Klik op Volgende.

6. Geef het wachtwoord in dat u tijdens stap 1 Vernieuw uw eHealth-certificaat hebt

bepaald.
7. Klik op Open Keystore.
8. Klik op Installeer uw vernieuwd certificaat en start de vernieuwing van uw ETK.

9. Klik op OK.

3.3 Activeer uw vernieuwde ETK (eHealth Encryption Token Key)

1. Start de toepassing http://www.ehealth.fgov.be/JWS/ETEE/etee-requestor_nl.jnlp.

2. Klik op Volgende.
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** eHealth Platform Belgium Certificate Manager - version 2021.1.2 — O * ‘

Hoofdmenu.

S O O s

Gebruikshandleiding
Taal i} «

Nieuvie aanviaag

Vraag een nieuw certificaat aan
Start het eHealth-platform registratieproces om uw certificaten aan te vragen.

’ Vervolledig de aanvraag voor het eHealth-certificaat en ETK
& Vervolledig het eHealth-platform registratieproces tot het bekomen van uw certificaten.

Wachtwoord wijzigen

r Wijzig het wachtwoord van uw keystore
4 o U dient hiervoor de keystore te selecteren en het vorige wachtwoord ervan te kennen.

Vernieuwingsaanvraag
*=.  Vernieuw uw eHealth-certificaat
's.,_:o. Vernieuw uw eHealth-certificaat om verder gebruik te kunnen maken van de diensten van het eHealth-platform.

| ‘:"x Vervolledig uw aanvraag tot vernieuwing
ey Vervolledig uw aanvraag tot vernieuwing en maak uw nieuwe ETK aan.

iveer uw vernieuwde ETK (eHealth Encryption Token Key)
er Uw nieuwe ETK en maak verder gebruik van de eHealth-diensten.

Herroeping

Sluiten

3. Klik op de knop links naast Actieer uw nieuwe ETK en maak verder gebruik van de

eHealth-diensten.

4. Selecteer uw vernieuwd e-Health certificaat (.p12) door op de knop keystore
selecteren of keystore wijzigen te klikken. Kies het meest recente certificaat en klik

op de knop Openen.

i . 1
'"-—/Zorg ervoor da u het meest recente eHealth-certificaat selecteert dat
overeenstemt met de actuele actieve gebruiker in CGM Oxygen! U kunt uw

vernieuwde eHealth-certificaat herkennen aan de datum van uw certificaat.

5. Klik op Volgende.

6. Geef het wachtwoord in dat u tijdens stap 1 Vernieuw uw eHealth-certificaat hebt

bepaald.
7. Klik Open Keystore.
8. Klik Activeer uw ETK.

9. Klik op OK

i . 1
'"-—/Uw eHealth-certificaat is terug geldig voor 39 maanden. Om uw vernieuwde

eHealth-certificaat te gebruiken, zal u dat opnieuw moeten instellen in CGM Oxygen.
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3.4

Zie Stel uw nieuwe certificaat in CGM Oxygen in.

Stel uw nieuwe certificaat in CGM Oxygen in

1. Klik in het hoofdscherm op het menu Bestanden en onderaan op Zorgverleners.

2. Dubbelklik in de lijst op de naam van de zorgverlener die u toegang wilt geven tot

het eHealth-platform.
3. Klik op het tabblad Info zorgverlener.
8l -RIGOLOQ|=(4 & Eicomnm

lwy , Dossier aSms versturen

Diversen finandeel

Zorgverlener: Vallor Vincent

Relaties Diversen

Administratief Info zorgverlener | Lonen

eHealth-certificaat (01/04/2022)

x

Type behandelingsfiche | Kinesitherapie, Podologie, Pseudocode -

Info zorgverlener

W peut RIZIV-nrs
(® Kinesitherapie instellen als voorkeur
Verstrelckerstype Kinesitherapeut
eHealthbox actief [ Zelfstandig
[ kahinetshouder [ Loonberekening

- Instellen als standaard Kinesitherapeut

L=

4. Klik bovenaan rechts op de knop met de groene tekst eHealth-certificaat gevolgd
door de vervaldatum van het certificaat.

Rl -BOOUOQ|= 4 & Eicompit

sy | Dossier aSms versturen

Diversen finandeel Relaties

Zorgverlener: Vallor Vincent

Diversen

Administratief Info zorgverlener | Lanen

eHealth-certificaat (01/04/2022)

x

Type behandelingsfiche | Kinesitherapie, Podologie, Pseudocode

Info zorgverlener

m peut RIZIV-nrs
(®) Kinesitherapie instellen als voorkeur
Verstrekkerstype Kinesitherapeut
eHealthbox actief [ Zelfstandig
[ kabinetshouder [ Loonberekening

M Instellen als standaard Kinesitherapeut

e

- O

5. Selecteer de map "keystore" waarin het certificaat zich bevindt, selecteer het

bestand van het certificaat en klik rechts op de knop Openen.

i
‘/Zorg ervoor dat u het meest recente eHealth-certificaat selecteert dat

overeenstemt met de actuele actieve gebruiker in CGM Oxygen! U kunt uw

vernieuwde eHealth-certificaat herkennen aan de datum van uw certificaat.

6. Als de import van het eHealth-certificaat succesvol is, dan verschijnt de groene

tekst eHealth-certificaat op de knop, gevolgd door de vervaldatum van de
geldigheid van het nieuwe certificaat.

X

-
\
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4 Hoe herroept u uw eHealth-certificaat?

4.1

In sommige gevallen kan het nodig zijn om uw huidige eHealth-certificaat te

herroepen en een nieuw eHealth-certificaat aan te maken.

Enkele voorbeelden:

e Je kent het originele wachtwoord van het oude eHealth-certificaat niet meer.
e Je hebt het p12-bestand van het oude eHealth-certificaat niet meer.

U kunt enkel uw eHealth-certificaat herroepen, als u reeds over een eHealth-certificaat
beschikt.

Om een eHealth-certificaat te herroepen dient u te beschikken over:
e een geldige Belgische identiteitskaart + pincode
e een elD-lezer die correct geinstalleerd is

e de actuele versie van de elD-software (beschikbaar op http://eid.belgium.be/nl/)

e de actuele Java-versie (Java downloaden via http://www.java.com/nl/download)

De herroepingsprocedure bestaat uit 4 stappen die u uitvoert via
http://www.ehealth.fgov.be/JWS/ETEE/etee-requestor_nl.jnlp.

e Herroep uw eHealth-certificaat

e Aanvraag van een eHealth-certificaat

e Vervolledig de aanvraag voor het eHealth-certificaat

e Activeer uw vernieuwde ETK (eHealth Encryption Token Key)

Na deze stappen, stelt u het vernieuwde certificaat in CGM Oxygen in.

e Stel uw nieuwe certificaat in CGM Oxygen in

Herroep uw eHealth-certificaat

1. Start de toepassing http://www.ehealth.fgov.be/JWS/ETEE/etee-requestor_nl.jnlp.

2. De Java-applicatie start op.
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Do you want to run this application?

p Hame: eHealth Certificate Manager
-._:E; Publisher: eHealth-platform
Locatiom  https:/jwww.ehealth.fgov.be

This apphication will run with unrestricted access which may put your computer and personal
informaton at risk. Aun this applicaban arly if you trust the lacation and publsher ahove.,

[ ] B not show this again for apps from the publisher and location above

€Y o riomoten R ] conce

3. Klik op de knop Run.
4. Klik op Volgende.

** eHealth Platform Belgium Certificate Manager - version 2021.1.2 — O

] m Start het eHeslth-platform registratieproces om uw certificaten aan te wagen.

de aanvraag voor het eHealth-certificaat en ETK
Vervolledg het eHealth-platform regstratieproces tot het bekomen van ww certificaten,

‘Wadchhwoord wijzgen

P Wijzig het wachtwoord van uw keystore
f'--ﬂ U dient heervoor de keystore te selecteren en het vorige wachtwoord ervan te kennen,

VermeLwingsaan raag
k‘_:* Vernieuw uw eHealth-certificaat om verder gebruik te kunnen maken van de diensten van het eHealth-platform.

==, Vervolledig uw aanvraag tot vernieuwing
'\_:E Vervolledig uw aanvraag tot verieuwing en mask uw nieuwe ETK aan,

{ Activeer uw vernieuwde ETK (eHealth Encryption Token Key)
Activesr uw nisuwe ETE en maak verder gebruk van de eHealth-diensten.

ng
Herroep uw eHealth-certificaat
Hesrroep [revoke) uw eHealth-certficaat wanneer de integriteit van het certificaat of de bgbehorende private sleutsl in gevaar is.

Hoofdmenu,
.
Gebruikshandleidng
Taal pll «

5. Klik op de knop links naast Herroep uw eHealth-certificaat.

6. Klik op Volgende om de algemene voorwaarden te aanvaarden.
7. Plaats uw elD-kaart in de kaartlezer.

8. Klik op Volgende

9. Geef uw pincode in en klik op OK.
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10.Selecteer uw persoonlijke, oude e-Health certificaat.
11.Klik op Volgende

12.Geef een reden tot herroeping op.

!/Voorbeelden: "Te vervangen door een nieuw certificaat", "Paswoord vergeten".
13.Klik op Volgende.
14.Klik op de knop Klik hier om de herroepingsaanvraag te versturen.
15.Geen uw pincode van uw elD-kaart in en klik op OK.
16.Klik op de knop Klik hier om een nieuw certificaat aan te vragen.

17.U wordt automatisch doorverwezen naar de volgende stap Aanvraag van een

eHealth-certificaat
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