CGM LAUER

Apothekenldsungen

EINBINDUNG DES DEMIS-MELDEPORTALS BEI ANBINDUNG AN
DIE TELEMATIK-INFRASTRUKTUR

. 4

23. November 2021

Liebe WINAPO®-Anwenderin, lieber WINAPO®-Anwender,

mit dem DEMIS-Meldeportal kénnen z.Z. positive SARS-CoV-2-Schnelltestergebnisse direkt an das zustdndige
Gesundheitsamt geschickt werden.

Auf den nachsten Seiten finden Sie eine kurze Anleitung, in der beschrieben wird, wie Sie die Einbindung des
Meldeportals in wenigen Schritten eigenstandig vornehmen kdnnen.

Eine zwingende Voraussetzung dafir ist der Anschluss an die Telematik-Infrastruktur. Nur in diesem Fall

steht Ihnen der Zugriff auf die Portalseite https://portal.demis.rki.de/ zur Verfliigung.

Wenn Sie noch nicht lber eine Anbindung verfiligen, diese Funktion aber gerne nutzen méchten, wenden Sie sich
bitte an Ihren regionalen Ansprechpartner.

Mit freundlichen GriRen
lhr CGM LAUER Team
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Konfiguration des Konnektors

Um das Portal erreichen zu kénnen, missen einige Einstellungen am Konnektor vorgenommen werden. Melden
Sie sich dazu am Konnektor an. Zuvor benétigen Sie die IP-Adresse ihres Apothekennetzes.

> Klicken Sie dazu an einem beliebigen Arbeitsplatz auf das n Symbol in der Taskleiste und wahlen Sie
INFOSYS. Nach kurzer Zeit 6ffnet sich ein Fenster mit Informationen lber ihr Apothekennetz.

Unter IP-Adresse sind die Adressen aller Rechner zu sehen. Sie haben die Form 10.A.B.C, wobei A und B
jeweils gleich sind.

» Offnen Sie ein Browserfenster (Chrome, Firefox oder Edge - nicht den Internet Explorer) und geben Sie als
Adresse

https://10.A.B.253:9443 /administration/start.html

ein, wobei sie A und B durch ihre Zahlen ersetzen.

A Warnung: Mdgliches Sicherheitsrisiko erkannt

Firefox hat ein magliches Sicherheitsrisiko erkannt und 10.254.92.253 nicht geladen. Falls Sie die Website besuchen,
kannten Angreifer versuchen, Passwarter, E-Mails oder Kreditkartendaten zu stehlen.

lhre Verbindung ist nicht privat.

Was kénnen Sie dagegen tun?

Angreifer versuchen maglicherweise [hre Informationen von 10.254.92.253 zu stehlen (2. B. ‘Am wahrscheinlichsten wird das Problem durch die Website verursacht und Sie kénnen nichts dagegen tun.
Kennwérter, Nachrichten oder Kreditkarten). . . . .
Falls Sie sich in einem Firmennetzwerk befinden oder Antivirus-Software einsetzen, so kénnen Sie jeweils deren IT-
NET:ERR_CERT_AUTHORITY_INVALID Support kontaktieren. Das Benachrichtigen des Website-Administrators Gber das Problem ist eine weitere Mdglichkeit.

Weitere Informationen..

\

» Sollten Sie Warnungen (ber eine unsichere Verbindung bekommen, so kénnen Sie diese Gber Erweitert

Eventuell tauscht jemand die Website vor und es sollte nicht fortgefahren werden

Websites bestatigen ihre Identitat mittels Zertifikaten. Firefox vertraut 10.254.92.253:9443 nicht, weil der
Aussteller des Zertifikats unbekannt ist, das Zertifikat vom Aussteller selbst signiert wurde oder der
Dieser Server konnte nicht nachweisen, dass es sich bei ihm um 10.254.92.253 handelt. Server nicht die korrekten Zwischen-Zertifikate sendet

Das Sicherheitszertifikat wird vom Betriebssystem lhres Computers nicht als Fehlercode: SEC_ERROR_UNKNOWN ISSUER
vertrauenswirdig eingestuft. Dies kann auf eine fehlerhafte Konfiguration zurGckzufihren
sein oder auf einen Angreifer, der Ihre Verbindung abfangt. Zenifikat anzeigen

Iweitgr zu 10.254.92.253 (unsicher) I Zuriick {empfohlen) Risiko akzeptieren und fortfahren

und Weiter zu oder Risiko akzeptieren und fortfahren in diesem Fall akzeptieren.
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> Nun erscheint ein Anmeldefenster:

KoCoBox-Managementschnittstelle

Marne: | kocoroot
Passwaort: | (T ITYITYT]
[ Anmelden ]

\4
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Als Benutzer geben Sie koco-root ein. Das Passwort dieses Users wurde bei der Installation der Tl

individuell fir Ihre Apotheke festgelegt. Sie finden es in der Dokumentation, die Ihnen von unserem

Techniker nach der TI-Einrichtung tGbergeben wurde.

» Geben Sie ihr Passwort ein und bestatigen Sie mit Anmelden.

» Moglicherweise werden Sie nun aufgefordert, ein neues Passwort fir den gewahlten User zu vergeben.

Was dabei zu beachten ist, wird im Abschnitt Passwortdnderung beschrieben. Nachdem Sie das Passwort

gedndert haben, kdnnen Sie hier fortfahren.

» Es wird nun das Hauptmeni angezeigt. Sollte ein Hinweisfenster angezeigt werden, so bestitigen Sie

dieses mit OK.

» Navigieren Sie zum Menupunkt LAN / WAN:

Menii

Status
Kartendienst
Kartenterminaldienst
Systeminformationsdienst
4 Zertifikatsdienst
= Protokollierungsdienst
Sicherheitsprotokoll
Systemprotokoll
Performanceprotokoll
DHCP
® VPN
Zeitdienst
DNS
 Verwaltung
4 Fachmodul vSDM
# Fachmodul AMTS
4 Fachmodul NFDM
# Fachmodul ePA
Benutzerverwaltung
Infomodell
® Alctualisierung

Signaturdienst
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» Verwenden Sie nun die Schaltflichen auf der linken Seite im Bereich Aktive Bestandsnetze, um diese zu
aktivieren. Klicken Sie dazu jede Schaltflache an, die kein X in der Spalte Aktiv besitzt:

Aktive Bestandsnetze

___ Aktiv 0] Name Netz
4] SHK K-S afeNat 158,144.0,0/15
& K2vwL ZOD-Portal K2V WL 212.3.66.8/29
~ LKNR VY Landaskrebsragister NRW 213.146,104.80/29
& ACTINEO ACTINEO - Belegbeschaffung 83.236,194.125/32
& M Impfnachweiz 161.156.128.32/28
4] Demis Demis Maldeportal 24.17.163.80/30
© qematik TI1-SplitDNS 84.17.163.84/30
© RZV R2V eHsalth-Natz 185.226.121.64/22
4] AOKNiedersachsen AOK Nledersachsen 213.61.31,224/28
E/J AQKPLUS AQK PLUS 213.61.31,240/28
I4 ORGTI OGR-Talematikinfrastrktur - PL 193.28,70.16/30

Danach sollte die Anzeige wie folgt aussehen:

Aktive Bestandsnetze

Aktiv 1D Name Netz

4 H] SNK K-SafeNet 158.144.0,0/15
© % KZVWL ZOD-Portal K2V WL 212.3.66.8/29
~ % LKNR WY Landeskrebsragister NRW 213.,146.104.80/29
© ® ACTINEC ACTINEO - Belagbeschaffung 83.236,194.125/32
© ® ®'M Impfnachweiz 161.156,128.32/28
(4] % Demis Dermnis Meldeportal 24.17,163,80/30
&4 s gematik T1-SplitDNS 84.17.163.84/30
7] X RZV R2V eHealth-Netz 185.226.121.64/22
4] ® AOKMiedersachsen AOK Miedersachsen 213.61.31,224/28
(4] ] AOKPLUS AOK PLUS 213.61.31,240/28
] ® ORGTI OGR-Talamatikinfrastruktur - PL 193.28.70.16/30

Je nach Bundesland kénnen die Bezeichnungen und die Anzahl abweichen.

> Sichern Sie die Einstellungen mit Ubernehmen:

Intranetrouten

Intranetroute hinzufiigen ...

Segment MNext-Hop

[ Ubernehmen Cﬁ Verwerfen

Damit ist die Einrichtung des Konnektors beendet und das Browserfenster kann nach dem Abmelden
geschlossen werden.
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Aufrufen der Portalseite

Auf lhrem Laufwerk X finden Sie die Datei "DEMIS.exe".

=1 = | Verwalten KUNDE (\\WSRVI9201AD02 — O it
Start Freigeben Ansicht Laufwerktools v e

&« v A == s Arbe.. » () KUNDE (\\SRV992... N 2 ") KUNDE (WSRVS92014002)" durchsuchen

im (C)Windows  *  Name v Anderungsdatumn Typ GroBe

= (1) INSTDATA (v Kom 11.11.2021 08:53 Dateiordner

== (1) O5M1 (OSRY Pragramime 11.11.2021 08:53 Dateiordner

- - E—
E (K:) DVD-Laufwe I <& DEMIS.exe 18.11.2021 11:44 Anwendung 962 KB I
e 9,11.2021 00:4 Confi F— 1

= (N:) APOT (SR 2| DEMIS.IMI 19.11.2021 0%:41 Kenfigurationsein... TKB

== (Lk) USERDO2S {\

== (V2] PROG (\\SR\

== (X:) KUNDE (\\SF

v

4 Elemente H=2| =

» Fuhren Sie die Datei mit einem Doppelklick aus.

» Der Dialog Benutzerkontensteuerung 6ffnet sich, bestatigen Sie diesen mit Ja.

_\/_ Die Datei "DEMIS.exe" muss an jeder Station ausgefiihrt werden, an der Sie auf das Meldeportal
zugreifen wollen, da sonst die Verkniipfung nicht auf dem Desktop vorhanden ist.

Daraufhin o6ffnet sich der Browser Microsoft Edge, moglicherweise nach einer kurzen Wartezeit, mit der
Portalseite:

& DEMIS

Was ist DEMIS? Meldung Datenanalyse

o cho 1A
von meiceoficntigen Hfektcrshrankherien an
das zustancige Gesunchetsam.

Ael uber DEMIS erfatiren Melden Daten sbhagen
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» Melden Sie sich hier mit Ihren Zugangsdaten an.

» Nach der ersten Anmeldung geniigt es, wenn Sie tiber die Verkniipfung auf lhrem Desktop gehen. Diese
Anwendung ist an jeder Station moglich, an der die Datei "DEMIS.exe" ausgefiihrt wurde.

Damit ist die Einrichtung abgeschlossen.

Passwortianderung durchfiihren

Aus Sicherheitsgrinden ist die Glltigkeit der Passworter des Konnektors auf maximal 365 Tage beschrankt. Erfolgt
nach Ablauf dieser Frist eine Anmeldung, muss zwingend erst ein neues Passwort vergeben werden:

KoCoBox-Managementschnittstelle

Sie mussen ein neues Passwort wahlen. Beachten Sie dabei die
Passwort-Policy!

Das Passwort muss zwischen 8 und 20 Stellen lang sein und muss
mindestens 3 Zeichenklassen (Kleinbuchstaben, GroBbuchstaben,
Ziffern,Sonderzeichen (18455 &* ~+-/)) aufweisen, Der Benutzername darf
darin nicht vorkommen, auch nicht rickwarts geschrieben. AuBerdem darf es
nicht identisch sein mit einem der letzten 3 Passworter.

altes Passwort: I eeccccssscccce

neues Passwort: I esccccccssccee

neues Passwort

bestatxgen' I 0000000000000

[ Passwort andern ]
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» Geben Sie im oberen Eingabefeld altes Passwort das Auslieferungspasswort ein.

» Geben Sie anschlieRend lhr persénliches neues Passwort ein und wiederholen Sie es korrekt.

Bitte beachten Sie dabei:

e Die Lange muss mindestens 8 und kann maximal 24 Zeichen betragen.

e Verwenden Sie mindestens ein Zeichen aus den Zeichenklassen GroRbuchstaben, Kleinbuchstaben,
Sonderzeichen und Zahlen. Diese sind wie folgt definiert:

GroRbuchstaben: ABCDEFGHIJKLMNOPQRSTUVWXYZ
Kleinbuchstaben: abcdefghijklmnopgrstuvwxyz
Zahlen: 0123456789

Sonderzeichen sind: |@#5%"&* =+-/

e |m Passwort mussen drei der vier Zeichenklassen enthalten sein.

e Der Benutzername darf nicht enthalten sein (weder vor- noch rickwarts, unter Ignorierung der GroR-
/Kleinschreibung).

e Beim Vergeben eines neuen Passworts dirfen die letzten drei Passworter nicht noch einmal verwendet
werden.

e Verwenden Sie keine trivialen Passworter, einfache Namen oder Begriffe aus dem Worterbuch — egal in
welcher Sprache.

e Verwenden Sie keine Passworter, die eine personliche Information (Vornamen, Familiennamen, Kosenamen,
Geburtsdaten, Telefonnummern etc.) enthalten.

e Verwenden Sie keine Anagramme, Zahlenfolgen wie 12345 oder Buchstabenfolgen wie abcde etc.

> Klicken Sie abschlieRend auf Passwort dindern. Die erfolgreiche Anderung wird bestétigt und es wird das
Login-Fenster wieder angezeigt. Melden Sie sich nun mit dem Benutzernamen und dem neuen Passwort
an.

Notieren Sie unbedingt das neue Passwort in der TI-Dokumentation!

» Fahren Sie nun mit dem Update fort.
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Fehler bei der Passwortanderung

Bei fehlenden Eintragen erschient eine entsprechende Meldung:

KoCoBox-Managementschnittstelle

Sie missen ein neues Passwort wahlen. Beachten Sie dabei die
Passwort-Policy!

Das Passwort muss zwischen 8 und 20 Stellen lang sein und muss
mindestens 3 Zeichenklassen (Kleinbuchstaben, GroBbuchstaben,
Ziffern,Sonderzeichen (! 0§5%"4*_=+-7)) aufweisen. Der Benutzername darf
darin nicht vorkommen, auch nicht rickwarts geschrieben. AuBerdem darf es
nicht Identisch sein mit einem der letzten 3 Passwoérter.

altes Passwort: ‘ Sec0sccssecee

neues Passwort: ‘

neues Passwort [
bestatigen:

Es ist ein Fehler bei der Passworténderung aufgetreten!

» Loschen Sie ggf. die Fehleingabe(n) und tragen Sie sowohl das alte Passwort als auch das neue personliche
Passwort korrekt neu ein. Beachten Sie dabei die Vorgaben zu Lange und Aufbau des Passworts. Bestatigen
Sie das neue Passwort mit Passwort éindern.
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